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2. Instalacion y configuracion del software Security Center

NB! Se recomienda hacer la instalacion del programa Security Center en la PC con el SO licenciado
Windows 7 or 10 con las ultimas actualizaciones, 4GB de memoria RAM y disco duro SSD. Seria mejor
que el sistema sea vacio, sin programas adicionales como bases de datos SQL, firewall, antivirus.

2.1 Instalacion del Microsoft SQL Server 2017 Express

1. Descargar desde el sitio web oficial el programa Microsoft SQL Server 2017 Express

2. Ejecutar el archivo SQLServer2017-SSEI-Expr como Administrador

“ i_. = Herramientas de aplicacion ~ Descargas e O x
Inicio Compartir Vista Administrar 9
+ Jr <« Disco local (G:) » Usuarios » Operator » Descargas v O Buscar en Descargas P
Nombre Fecha de modifica... Tipo Tamafio
3 Acceso rapido
SecurityCenter351131 Carpeta de archivos
B Escritorio * nt} 53 :
£ SecurityCenter351131 Carpeta comprimi..

& Descargas

|5] Docume Abgir

% SQLServer2017-SSEI-Expr Aplicacion

- ||'T|39?|'|'IG Ejecutar como administrador l
‘i Discolo Solucionar problemas de compatibilidad
Js Musica Anclar a Inicio
B videos 7-Zip ?
; CRC SHA >
=3 Este equip @ e Nchan Windows Defend
b Red & Compartir
Conceder acceso a >

Anclar a la barra de tareas

Restaurar versiones anteriores
Enviar & 2

Cortar

Copiar

Crear acceso directo

3 elementos Eliminar

3. Seleccionar el tipo de la instalacion Basica

GUIA DE INSTALACION
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SQL Server 2017
Express Edition

Seleccione un tipo de instalacion:

Personalizado Descargar medios

ormacion sobre su experiencia de instalacion, asi como otros datos de uso y rendimiento, con el fin de
sobre el procesamiento de datos y los controles de privacidad, y para desactivar la
€s de la instalacion, vea t

4. Seleccionar el idioma del SQL Server 2017 y presionar Aceptar
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SQL Server 2017
Express Edition

Terminos de licencia de Microsoft SQL Server

[Bpait ]

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT SQL SERVER 2017 EXPRESS

Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o, en funcién de donde
resida, una de sus filiales) y usted. Le rogamos que los lea atentamente, Son de aplicacion al software arriba
mencionado, que incluye los soportes fisicos en los que lo haya recibido, en su caso, Estos términos también se
aplicarén a los siguientes elementos de Microsoft:

. actualizaciones,

. complementos,

. servicios basados en Internet y
. servicios de soporte técnico.

Todos ellos deben corresponder a este software, salvo que existan otros términos aplicables a dichos elementos. En
tal caso, se aplicardn esos términos.

ar", confirmo que acepto los términos de licenciay la |

5. Seleccionar la carpeta para la instalacién y presionar Instalar

GUIA DE INSTALACION
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SQL Server 2017
Express Edition

Especificar la ubicacion de la instalacion de SQL Server

UBICACION DE LA INSTALACION ESPACIO LIBRE MINIMO
CAProgram Files\Microsoft SQL Server # | Examinar 6657 MB

TAMARO DE LA DESCARGA

302 MB

6. Esperar hasta el final de la descarga e instalacion

GUIA DE INSTALACION
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SQL Server 2017
Express Edition

Descargando el paquete de instalacion...

Adquiriendo archivos de instalacion... 32,819 MB / 294,898 MB 54,117 Mbps

Muestras
Use el reposit f crosof b, que contiene ejemplos de cédigo para SQL Server

jemplos de conexién a una base de datos de SQL Server, ejemplos de desarrollo con varias
caracteristicas como OLTP en memoaria, R
También puede utilizar el repositorio de ejemplos de bases de datos de Azure SQL e implementacion de referencia (

er diferentes ejemplos de implementacién de referencia para C¥, java, nodejs, php, python, etc. Tendra
que cambiar el nombre del servidor de forma conveniente en su cadena de conexién cuando utilice estos ejemplos

SQL Server 2017
Express Edition

La descarga se ha completado correctamente.

Instalando...

Instalando SQL Server... Accién en curso: SaveConfigurationFile
Introduccién a SQL Server

Gracias por instalar Micro: QL Server. Si se esta conectando a SOL Server desde una méquina remota, necesitard completar los requisitos
previos menc jos en “Antes de comenzar®, que se encuentra ubicado en la carpeta Recursos.

GUIA DE INSTALACION
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7. Al completar el proceso de la instalacién presionar el botén Personalizar. Se abrira la nueva ventana.

SQL Server 2017

Express Edition

La instalacion se ha completado correctamente.

NOMBRE DE INSTANCIA CADENA DE CONEXION

SOLEXPRESS Server=localhost\SQLEXPRESS; Database=master; Trusted_Connection=T

ADMINISTRADORES DE SQL CARPETA DEL REGISTRO DE INSTALACION DE SQL SERVER

DESKTOP-1GTSEC4\Operator Program Files\Microsoft SOL Server\140\Setup Bootstrap\Logh2C

CARACTERISTICAS INSTALADAS CARPETA DE SOPORTE DE INSTALACION

SOLENGINE QLServer2017Media\Express_ESN

VERSION CARPETA DE RECURSOS DE INSTALACION

14.0.1000.169, RTM Program Files\Microsoft SQL Server\1400\S5ENResources

8. Seleccionar la opcion Usar Microsoft Update... y presionar el botén Siguiente

GUIA DE INSTALACION
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8 Programa de instalacién de SQL Server 2017 - o X

Microsoft Update

Use Microsoft Update para comprobar actualizaciones importantes

e Microsoft Update proporciona actualizaciones de seguridad y otras actualizaciones importantes para

Microsoft Update Windows y otro software de Microsoft, como SQL Server 2017. Las actualizaciones se proporcionan

e T mediante actualizaciones automaticas o a través del sitio web de Microsoft Update.

Instalar archivos de configuraci Usar Microsoft Update para comprobar las actualizaciones (recomendado) I

Instalar reglas
B tas f il ff
Tipo de instalacién
Téminos de licencia
Seleccién de caracteristicas
Reglas de caracteristicas

Reglas de configuracion de car...

Progreso de la instalacién

Operacién completada

< Atrés Cancelar

9. Seleccionar la opcion Realizar una nueva instalacion del SQL Server 2017 y presionar Siguiente

T8 Programa de instalacion de SQL Server 2017 el m) x

Tipo de instalacién

Realiza una nueva instalacién o agrega caracteristicas a una instancia existente de SQL Server 2017.

Reglas globales l@ Realizar una nueva instalacion de SQL Server 201 ?l
Microsoft Update Seleccione esta opcion si desea instalar una nueva instancia de SQL Server o desea instalar
Actualizaciones de productos componentes compartidos.
Instalar archivos de configuraci O Agregar caracteristicas a una instancia existente de SOL Server 2017
Instalar reglas SQLEXPRESS
Tipo de instalacién

. Seleccione esta opcién si desea agregar caracteristicas a una instancia existente de SQL Server. Por
Términos de licencia ejemplo, si desea agregar las caracterfsticas de Analysis Services a la instancia que contiene el motor
Selaccién de caracteristicas de base de datos. Las caracteristicas de una instancia deben ser de la misma edicién.

Reglas de caracteristicas

Configuracién de instancia Instancios instaledes:
Configuracion del servidor
Nombre de . .
Configuracién del Motor de ba. instancia Id. de instancia Caracteristicas Edicién Version
Reglas de configuracién de ca SQLEXPRESS MSSQL14SOLEXPR | SQLEngine Express 14.0.1000.169
q p

Progreso de la instalacion

Operacién completada

< Atrgs Cancelar

GUIA DE INSTALACION
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10. Aceptar los términos de la licencia y presionar Siguiente

Reglas globales

Microsoft Update
Actualizaciones de productos
Instalar archivos de configuraci
Instalar reglas

Tipo de instalacién

Términos de licencia
Seleccion de caracteristicas
Reglas de caracteristicas
Configuracién de instancia

Configuracién del servidor

Progreso de la instalacién

Operacion completada

Términos de licencia

Configuracion del Motor de ba...
Reglas de configuracién de car...

T8 Programa de instalacion de SQL Server 2017 - O x

Para instalar SQL Server 2017, debe aceptar los Términos de licencia del software de Microsoft.

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT SQL SERVER 2017 EXPRESS

Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o,
en funcidn de donde resida, una de sus filiales) y usted. Le rogamos que los lea
atentamente. Son de aplicacién al software arriba mencdionado, que induye los soportes
fisicos en los que lo haya recibido, en su caso. Estos términos también se aplicardn a los
siguientes elementos de Microsoft:

* actualizaciones,

* complementos,

Ga =

Copiar  Imprimir

I Acepto los términos de licencia, l

SQL Server 2017 transmite informacién a Microsoft sobre la experiencia con la instalacién, asi como otros
datos de uso y rendimiento, para ayudar a mejorar el producto. Para obtener mas informacion scbre el
procesamiento de los datos y los controles de privacidad de SQL Server 2017, vea la Declaracion de

< Atrés Cancelar

11. Verificar que todas las tres casillas esten marcadas y presionar Siguiente
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8 Programa de instalacién de SQL Server 2017

Seleccién de caracteristicas

Seleccione las caracteristicas de Express que desea instalar,

Reglas globales
Microsoft Update

Actualizaciones de productos Caracteristicas:

@  (Ests buscando Reporting Services?

Descargar de |a Web

Descripcién de la caracteristica:

Instalar archivos de configuraci Caracteristicas de instancia

Instalar reglas

Tipo de instalacién
Téeminos de licencia Caracteristicas compartidas

SEIELSIE IR Caracteristicas redistribuibles

ervicios de Motor de base de datos
Replicacion de SQL Server

SDK de conectividad de cliente SQL

La configuracién y operacion de ~
cada caracteristica de una instancia ~

Requisitos prevics de las
caracteristicas seleccionadas:

Ya instalado:

Reglas de
Configuracién de instancia
Configuracién del servidor
Configuracién del Motor de ba.
Reglas de configuracion de car...
Progreso de la instalacion
- Seleccionar todo
Operacién completada

Directorio raiz de instancia:

Anular la seleccién de tode

Directerio de caracteristicas compartidas:

Directorio de caracteristicas compartidas (x86):

[TTNTRSNY, DS TRNTE 1 PR

< >

Requisitos de espacio en disco

Unidad: C 1001 MB requeridos,
26337 MB disponibles

C:\Program Files\Microsoft SQL Server\

C:\Program Files\Microsoft SQL Server

C:\Program Files (x86)\Microsoft SQL Se:

< Atras Cancelar

12. Especificar el nombre y el identificador de instancia de SQL Server: ANDROMEDA. Presionar el botén

Siguiente
8 Programa de instalacion de SQL Server 2017 - u} x
Configuracién de instancia

Especifique el nombre y el identificador de instancia de SQL Server. El identificador de instancia se convierte en parte de

la ruta de acceso de instalacion.
Reglas globales (O Instancia predeterminada
R @ Instancia con ngmbre:  JANDROMEDA 1
Actualizaciones de productos
Instalar archivos de configuraci
Instalar reglas Id, de instancia: [anoromeDa )
Tipo de instalacién
Téminos de licencia
Seleccién de caracteristicas Diractorio de SQL Server: C:\Program Files\Microsoft SQL Server\MSSQL14.ANDROMEDA
Reglas de caracteristicas

Instancias instaladas:

Configuracién de instancia
Configuracion del servidor ::{:::;d' Id, de instancia Caracteristicas Edicién Version
Configuracién del Motor de ba...

= SQLEXPRESS MSSQLI4.SQLEXPR | SQLEngine Express 14.0.1000.169
Reglas de configuracién de car...
Progreso de la instalacién
Operacién completada

< Atrs Cancelar
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13. Para el servicio Motor de base de datos de SQL Server ingresar en los parametros de redaccién del
nombre de la cuenta. Para eso en el menu deslizante seleccionar Examinar

& Programa de instalacion de SQL Server 2017 — O X

Configuracion del servidor

Especifique las cuentas de servicio y la configuracion de intercalacion.

Reglas globales Cuentas de servicio  |ntercalacién

Microsoft Update

Y e eI Microsoft recomienda usar una cuenta diferente para cada servicio de SQL Server,

Instalar archivos de configuraci Servicio Nombre de cuenta Contrasefia Tipo de inicio
Instalar reglas Motor de base de datos de SQL 5., v Automatico b

Tipo de instalacién SQL Server Browser Deshabilitado

<<Examinar...>>

Términos de licencia

Seleccion de caracteristicas 0 Conceder el privilegio de realizacion de tareas de mantenimiento de volumen al servicio

Motor de base de datos de SQL Server
Reglas de caracteristicas

Este privilegio habilita la inicializacién instantdnea de archivos, ya que evita la puesta a cero de
) - _ las paginas de datos. Esto puede conllevar la divulgacién de informacion al permitir el acceso a
Configuracién del servidor contenido eliminado.

Configuracién del Motor de ba...

Configuracion de instancia

Haga clic aqui para obtener mas detalles,

Reglas de configuracién de car...
Progreso de la instalacion

Operacion completada

< Atrds Siguiente > Cancelar

14. En la ventana emergente presionar el botén Opciones avanzadas...

Seleccionar Usuario o Grupo X
Seleccionar este tipo de objeto:
Usuario, Grupo, o Entidad de seguridad integrada | Tipos de objeto...

Desde esta ubicacién:
DESKTOP-1GTSEC4 | Ubicaciones...

Escriba el nombre de objeto para seleccionar (gjemplos):

| Lomprobar nomores

Aceptar Cancelar

15. En la siguiente ventana presionar el botdn Buscar ahora

GUIA DE INSTALACION
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Seleccionar Usuario o Grupo

*
Seleccionar este tipo de objeto

Usuario, Grupo. o Entidad de sequridad integradal

Tipos de objeto...
Desde esta ubicacidn:
|DESKTOP-1GTSEC4

Consultas comunes

Empieza con

Empieza con

jeshabilitada

trasefias que nunca expiran

Resultado de la blsqueda:

Aceptar Cancelar
MNombre En la carpeta

16. En la ventana emergente seleccionar la opciéon Servicio de red y presionar Aceptar

Seleccionar Usuario o Grupo

x
Seleccionar este tipo de objeta:

‘U’.IH’IU. Grupo. o Entidad de seguridad integrada

‘ Tipos de objeto...
Desde esta ubicacién
‘DESKTOFJGTS =

Consultas comunes

Empieza con

Empieza con Buscar ahora

13 deshapilitada:

que nunca expiran

Resutado de la busqueda:

En la campeta ~
DESKTOP-1GT,

5
&E SQLServer20055QLBrows... DESKTOP-1GT...
2 5YSTEM
£ Todos
QE TODOS LOS PAQUETES
EE USUARIO DE TERMINAL
E_E Usuarios autentficados

» GUIA DE INSTALACION
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17. Comprobar que en el campo inferior aparecid el objeto con el nombre Servicio de red. Presionar
Aceptar.

Seleccionar Usuario o Grupo X

Seleccionar este tipo de objeto:
|Usuano. Grupo, o Entidad de seguridad integrada | Tipos de objeto
Desde esta ubicacidn:

[pESKTOP-1GTSECA || Ubicaciones...

ba el nombre de objeto para seleccionar (glemplos):

Opciones avanzadas. ..

18. Para los servicios Motor de base de datos SQL Server y SQL Server Browser seleccionar el tipo de
inicio Automatico. Presionar el botdn Siguiente.

T8 Programa de instalacion de SQL Server 2017 - o x

Configuracion del servidor

Especifique las cuentas de servicio y la configuracién de intercalacion.

Reglas globales Cuentas de servicio  |ntercalacion

Microsoft Update

N Microsoft recomienda usar una cuenta diferente para cada servicio de SQL Server,
Actualizaciones de productos

Instalar archivos de configuraci Servicio Mombre de cuenta Contrasefia Tipo deinicio
Instalar reglas Motor de base de datos de SQL 5. | NT AUTHORITY\Servici... Automatico
Tipo de instalacién SQL Server Browser NT AUTHORITY\LOCAL... Automdtico

Automitico

Seleccién de caracteristicas O Conceder el privilegio de realizacién de tareas de mantenimiento de volumen al En?h::mt“o

Motor de base de datos de SQL Server

Términos de licencia

Reglas de caracteristicas

Este privilegio habilita la inicializacién instantdnea de archivos, ya que evita la puesta a cerc de
las paginas de datos. Esto puede conllevar la divulgacién de informacién al permitir el acceso a
Configuracién del servidor contenido eliminade.

Configuracién de instancia

Configuracién del Motor de ba... Haga clic aqui para obtener mas detalles,
Reglas de configuracién de car...

Progreso de la instalacion

Operacion completada

SEES otiiigd
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19. Especificar Modo mixto para la autenticacidn e ingresar dos veces la contrasefia (puede ser
cualquiera).

78 Programa de instalacién de SQL Server 2017 - a X

Configuracion del Motor de base de datos

Especifique el modo de seguridad de autenticacion, administradores, directorios de datos y configuracién de TempDB del

motor de base de datos.
Reglas globales Configuracion del servidor  Directorios de datos  TempDB  Instancias de usuario  FILESTREAM
Microsoft Update
Actualizaciones de praductos Especifique el modo de autenticacion y los administradores para el motor de base de datos A
Instalar archivos de configuraci Modo de autenticacién

L (O Modo de autenticacién de Windows

Tipo de instalacién : p—— :
l (®) Mgdo mixto (autenticacién de SQL Server y de Windows) l
Términos de licencia

Seleccion de caracteristicas Especifique |a contrasefia de la cuenta de administrader del sistema de SQL Server (sa).

Reglas de caracteristicas Escribir contrasefia: |uuu
Configuracién de instancia

i - LA LLL L
Configuracion del servidor Confirmar contrasefia: I |

Configuracién del Motor de b... Especifique los administradores de SQL Server
Reglas de configuracién de car... DESKTOP-1GTSECA\Operator (Operator) Los administradores
Progreso de la instalacion de SQL Server tienen

ACCESO Sin
restricciones al
Motor de base de
datos.

Operacién completada

< Atras Cancelar

20. Presionar Siguiente y esperar hasta el final del proceso de instalacién. Si la instalacion se ha

compeltado correctamente presionar Cerrar.
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% Programa de instalacitn de SQL Server 2017 - o x
Operacion completada

Se ha completado correctamente | instalacién de SQL Server 2017 con actualizaciones de productos.

Reglas globales
Microsoft Update

Informacién acerca de I operacién del programa de configuracién o posibles pasos siguientes

Actualizaciones de productos

Instalar archivos de configuraci

Instalar reglas

Tipo de instalacién
Términos de licencia
Seleccién de caracteristicas
Reglas de caracteristicas
Configuracién de instancia Detalles:

Configuracién del servidor
Configuracién del Motor de ba...
Reglas de configuracion de car...
Progreso de la instalacién

Operacion completada

El archivo de registro de resumen se ha guardado en la ubicacién siguiente:

C\Program Files\Microsoft SQL Server\140\Setup Bootstrap\Log\20181106 013959\Summary DESKTOP-
1GTSEC4 20181106 013959.txt

21. Presionar Cerrar segunda vez

SQL Server 2017
Express Edition

La instalacion se ha completado correctamente.

NOMBRE DE INSTANCIA CADENA DE CONEXION

ert 140\Setup Be

CARACTERISTICAS INSTALADAS

QLENGIN

VERSION

GUIA DE INSTALACION
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2.2 Configuracion del Microsoft SQL Server 2017 Express
Para configurar SQL Server realice las siguientes acciones

1. Ejecutar Administrador de configuracion de SQL Server 2017

Mapas

March of Empires: War of L

Mi Office
it Edge

Microsoft Nes

(L] Administrador de configuracion de...
g Centro de instalacion de S
- Import. y export. de datos d

I Informes de use y errores d

ﬂ Microseft Store

§e) kscribe aqui para buscar

2. En la ventana emergente seleccionar Configuracion de red de SQL Server -> Protocolos de
ANDROMEDA. Hacer el doble click en el protocolo Canalizaciones con nombre en la parte derecha.

E Sql Server Configuration Manager
Archive Accién  Ver Ayuda

&= | zs(EB=H
@ Administrador de configuracion de SQL Sen][ Nombre de protocolo Estado
B Servicios de SQL Server
_g_ Cunﬂguraclun de red de SQL Sener(!Z b

Deshabilitado

. Configuracién de red de SQL Server
8- Protocolos de SQLEXPRESS

3. En la ventana siguiente seleccionar Si frente a la opcién Habilitado. Presionar Aceptar.

GUIA DE INSTALACION www.cygnus. la
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Propiedades: Canalizaciones con nombre

Protocolo

B General
[Habitado 08
Nombre de canalizacion Isi

Mo

Habilitado

Habilitar o deshabilitar el protocolo Canalizaciones con nombre para
esta instancia del servidor

=) oo

Aplicar Ayuda

4. Hacer doble click en el protocolo TCP/IP para acceder a sus propiedades

ﬁ Sql Server Configuration Manager

Archive Accién  Ver  Ayuda

I

‘@ Administrador de configuracion de SOL Serv|| Nombre de protocolo Estado
E SENIFIUS de. SQL Server = Memornia compartida Habilitado
_E_ Configuracion de red de SQL Server (32 b|| ., i2aciones con -
% Configuracién de SQL MNative Client 11.0

) . TCP/IP
v _u_ Configuracién de red de SOL Server
&= Protocolos de SQLEXPRESS
{2 Protocolos de ANDROMEDA
% Configuracién de SQL Native Client 11.0

5. En la ventana siguiente seleccionar Si frente a la opcién Habilitado.
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Propiedades: Canalizaciones con nombre 7 x
Protocolo
B General
-
Nombre de canalizacion Isi
Mo
Habilitado
Habilitar o deshabilitar el protocolo Canalizaciones con nombre para I valor frente a Puertos dinamicos TCP.
esta instancia del servidor
|‘ Cancelar Aplicar Ayuda
Puerta TCP ~
4. Hacgfdobteelick en &l protocolo TCP/IP para acceder a sus propiedades
Adtivo Hi
= ) .
‘g2 Sql Server Configuration Manager

Archive Accién  Ver  Ayuda

COCIEEL

‘@ Administrador de configuracion de SOL Senv)| Nombre de protocolo Estado
B Servicios de SQL Server ¥ Memoria compartid Habilitado
) - partida abilita
_E_ Configuracion de red de 5QL Server (32 b) | _— _ .
% Configuracion de SQL Mative Client 11.0
W _u_ Configuracién de red de SQL Server
& Protocolos de SQLEXPRESS
& Protocolos de ANDROMEDA
% Configuracién de SQL Native Client 11.0

arecho del

5. En la ventana siguiente seleccionar Si frente a la opcién Habilitado.
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5; Sql Server Configuration Manager

Archivo  Accion  Ver Ayuda

ﬁ Administrador de configuracion de SQL Serv|| Nombre
7| s‘"‘"?'“ de_ SQL Server A3)50L Server Browser
% E"”:!g“""!:" :‘ ';’L"; leL SC’I'“: ‘13120" )L Server (SQLEXPRESS)
ient 110 || ¢
= Lonfiguracion de UL Hative Ll fo) Agente SQL Server (SQLEXPRE
v 4 Configuracién de red de SQL Server ——
0 SOL Server (ANDROMEDA)

H. Protocolos de SOLEXPRESS —
@~ Protocolos de ANDROMEDA e Agente SOL Server (ANDROM. .

2 Configuracién de SQL Native Client 11.0

< bR 4

Reiniciar (detener y después iniciar) el servicio seleccionado.

Estado

En ejecucitn
En ejecucitn
Detenido

Iniciar
Detener
Pausar

7

Propiedades

Ayuda

Modo de inicio
Automitico
Automitico

Otro (arranque, sist...

(arranque, sist...

Iniciar sesién como Id. de proceso

NT AUTHORITV\LO... 4564
NT Service\MS5QL... 4732
MNT AUTHORITY\MNE... 0

NT AUTHORITY
NT AUTHORITY\NE... 0

La configuracion del SQL Server esta completada.
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2.3 Configuracion del Firewall de Windows Defender
Para configurar Firewall de Windows Defender realice las siguientes acciones

1. Seguir al Panel de control -> Firewall de Window Defender y seleccionar en la parte de izquierda la
opcidn Configuracion avanzada

@ Firewall de Windows Defender - o X

« ~ 4 @@ » Paneldecontrol 5 Todos los elementos de Panel de control 5 Firewall de Windows Defender

Ventans principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informéticos o software malintencionado

obtengan acceso al equipo a través de Intemet o una red.

Permiti que una aplicacién o
una caracteristica a través de
Firewall de Windows Defender

l o Redes privadas
l o Redes publicas o invitadas

& Cambiar la configuracion de
notificaciones

& Activar o desactivar ¢ Firewall
de Windows Defender

Estado de Firewall de Windows Defender:

Conexiones entrantes:

Solucion de problemas de red

Redes piblicas activas:

Estado de notificacion:

lea tambiér
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

Redes en lugares publicos come aeropuertos o cafeterias

No conectado

Conectado

Activado

Bloquear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas

™ cnordaru

Ne notificarme cuando Firewall de Windows
Defender bloquee una nueva aplicacién

2. Agregar la regla para el puerto TCP/IP

En la nueva ventana seguir a la seccion Reglas de entrada y en la parte derecha hacer click en Nueva

regla.

W Windows Defender Firewall con sequridad avanzada = o X
Archivo Accién Ver Ayuds
a8 752 HE
ol conseguridad Accones
Nombre Grupo k3 Perfil  Ha ~ || Reglas de entrada -
By Regles de sequrdad de conesién o AAD gin_1000.162... AAD BrokerPlu.. Domi.. Si Nueva regle...
B, supenvision O @(Microsoft AAD BrokerPlugin T000162.. B{Microsoft AADBrokelu.. Domi. Si | ety 5
@ @(Microsoft AAD BrokerPlugin_1000.162.. @{Microsoft AAD.BrokerPlu.. Domi. Si )
] AAD. gin_1000.162... AAD BrokerPlu.. Domi. S || ¥ Filrarperestado ¥
a9 AAD. D.BrokerPlu.. Domi.. Si T Filtrar por grupo »
a AAD DBrokelu.. Domi.. i Ver )
O em AAD.B oM DBrokedlu.. Domi. Si ||
o ARD, ; ARDBrokerPlu.. Domi.. Si 3y Actualase
/] pARp _1.0.128.. D ppins.. Domi. Si iz Exportar lista..
] Messaging_3.37.23004.0.5654. M 33, Todo S || Ayuds
© ©(Microsoft Messaging 337230040 464... @{MicrosoftMessaging 33.. Todo i
o  41.16200.248... @(Mi Domi.. i
o  41.16299.248... Domi. i
V] e 41,16299.248... Domi.. S
@ @(MicrosohtM  41,16209.248... Domi.. S
@ ©(MicrosoftMicrosoftEdge_41.16209.248... @{MicrosoftMicrosoftEdge... Domi. Si ¥
< >||e >

3. En la ventana emergente seleccionar Puerto y presionar Siguiente
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i Acistente para nueva regla de entrada

Tipo de regla
Seleccione & tipo de regla de firewal qus desea crear

£Qué tipo de regla desea crear?
- ) Programa
@ Hociin Regla que controla las conexiones de un programa.
@ Peri
®) Puerto
@ Nombre 2 que controla las conexiones de un puerto TCP o UDP.
() Predefinida:

Administracién de tarjetas inteligentes vituales TPM

Regla que controla las conexiones de una experencia con Windows

() Personalizada
Regla personalizada

firds Cancelar

4. Marcar la casilla frente a TCP y en el campo Puertos locales especificos ingresar el valor 1433.

Presionar Siguiente.

@ Asistente para nueva regla de entrada

Protocolo y puerios
Especfique los puertos y protocalos a los que se aplica esta regla

Pasos:
@ Tioo deregla ¢ Se aplica esta regla a TCP o UDP?

T

@ Accién O UDP
@ Pefi
@ Nombre
¢Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales

| ® Puertos locales especificos: 1437 '
jemplo: 80, 443, -

< Mras Cancelar
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5. Asegurarse de que se haya seleccionado la opcidn Permitir la conexion y presionar Siguiente

ﬂ Asistente para nueva regla de entrada x

Accidn
Especffique la accidn que debe Bevarss a cabo cuando una conexidn coincide con las condiciones especificadas en la regla.

¢Qué medida debe tomarse si una conexion coincide con las condiciones especificadas?

® Permitcfa conexidn
Esto incluye las conexiones protegidas mediante IPsec y las que no lo estan.

() Permitir la conexién si es segura
Esto incluye solamente las conexiones autenticadas mediante [Psec. Estas se protegerdn
mediante la configuracién de reglas y propiedades de |Psec del nodo Regla de seguidad de
coneidn

) Bloquear la conexién

< firds Canceiar

6. Asegurarse que todas las opciones estén seleccionadas y presionar Siguiente

WP Asistente para nueva regla de entrada

Perfil
Especifique los perfiles en los que se va a aplicar esta rega

¢Cuando se aplica esta regla?

4 Domins
Se aplica cuando un equipo estd conectado a su dominio comorativo.

[ Privada
Se aplica cuando un equipo estd conectado a una ubicacién de red pivada, como
una red doméstica o del lugar de trabajo

[] Publico
Se aplica cuando un equipo esta conectado a una ubicacién de redes plblicas

< firds Cancelar
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7. Ingresar el nombre para la regla, e.g. SQLServerTCP y presionar Finalizar

‘ Asistente para nueva regla de entrada

Nombre
Especifique el nombre y la descripcion de esta regla.

& Pedi
I SQLServerTCF| ||

Descripcion (opcional):

8. Agregar la regla para el puerto UDP

Repetir los pasos 2 y 3. Marcar la casilla frente a UDP y en el campo Puertos locales especificos

ingresar el valor 1434. Presionar Siguiente.
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ﬂ Asistente para nueva regla de entrada X

Protocolo y puerios
Especifique los puertos y protocolos a los que se aplica esta regla
|

| Pases:
| Tipo de regla ¢5e aplica esta regla a TCP o UDP?

[ TCP
@ focin
[o pett

@ Nombre

¢Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Todos los puertos locales
| ® Puertos locales especificos:  |1434] 1

Ejempla: m'\o

=

9. Repetir los pasos 5y 6. Ingresar el nombre para la regla, e.g. SQLServerUDP y presionar Finalizar

W Asistente para nueva regla de entrada X

Nombre
[Especifique &l nombre y la descripcion de esta regla
{

| Pasos:

lSQLSewerUDPl 1

Descripcién (opcional):

==

La configuracidn del Firewall de Windows Defender estd finalizada.
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@ Windows Defender Firewall con seguridad avanzada - u] %

Archivo  Accion  Ver Ayuda

s AN2 o
& Windows Defender Firewall con seguridad] | Reglas de entrada Acciones
Regles de entrad -- - [ e
: R::Ia: desohds Hotnbre Grupo . Perfil  H~ || Regles de entrada B
s
B Reglas de seguridad de conexién @ sQLServerUDP Tode & &3 Nueva regla...
&L Supenvision @ sQLserverTCP Todo Sl Fiftrar por perfil >
@ @{Microsoft AAD BrokerPlugin_1000.162.. @(Microsoft AAD.BrokerPlu.. Domi.. S
@ @{Microsoft AAD BrokerPlugin_1000.162... @{Microsoft AAD,BrokerPlu.. Domi.. Si T Filtrar por estado ’
@ @{Microsoft AAD BrokerPlugin_1000.162... @{Microsoft.AAD.BrokerPlu.. Domi.. Si Y Filtrar por grupo L4

@ @{Microsoft AAD BrokerPlugin_1000.162... @{Microsoft. AAD.BrokerPlu.. Domi.. S Ver »
@{Microsoft. AAD BrokerPlugin_1000.162... @[Microsoft AAD.BrokerPlu... Domi.. S

@ @{Microsoft. AAD BrokerPlugin_1000.162... @{Microsoft. AAD.BrokerPlu... Domi.. Si

@ @{Microsoft AAD BrokerPlugin_1000,162... @{Microsoft AAD.BrokerPlu.. Domi.. S # Exportar lista..

@ @{Microsoft AAD BrokerPlugin_1000,162., @{Microsoft AAD.BrokerPlu,. Domi.. Si Ayuda

@ @{Microsoft DesktopApplnstaller_1.0.128... @(Microsoft.DesktopApplns.. Domi.. Si

@ @(Microsoft Messaging_3.37.23004.0_x64... @{Microsoft Messaging 3.3.. Todo & Elemepins specciondos =]

@ @{Microsoft Messaging_3.37.23004.0_464.. @{Microsoft Messaging_33.. Todo S || ® Deshabiltar regla

& 2{Microsoft MicrosoftEdge_41.16299.248... @{MicrosoftMicrosoftEdge.. Domi.. S -)i Cortar

@ @{Microsoft MicrosoftEdge_41.16299.248... @{MicrosoftMicrosoftEdge.. Domi.. $i

- ey nrt s araAm . me e noaa e ~ - = Copiar

< >l € b

B

Actualizar

GUIA DE INSTALACION

> DEL SOFTWARE DE MONITOREO www.cygnus.la




Q0
CYGNUS >

electronics

2.4 Instalacion del Security Center

1. Descargar directamente la Ultima versidn del programa Security Center o desde nuestro sitio web

2. Mover el fichero “SecurityCenterXXXXXX.exe” en el directorio raiz del disco C:\

=M = Herramientas de aplicacion  Disco local (C:) — a X
m nico Compartir Vista Administrar 0
&« v 4 ‘i » Esteequipo » Disco local (C:) v 0 Disco loca C o

~
Nombre Fecha de modifica... Tipo Tamafio

# Acceso répido
Archivos de programa

)6/11/201

Carpeta de archivos

I Escritorio + . U_
Archivos de programa (xB6) 06/11/201 Carpeta de archivos
+
* Descargas Drivers 10/04/201 Carpeta de arc
% Documentos o+ Intel 06/04/201 0 Carpeta de archivos
&= Imagenes * Perflogs 12/04/2018 2:38 Carpeta de archivos
| ‘= Disco local (C:) ProgramData 18 10:1 arct
J. Musica Usuarios 28/09/2018 20:24 Carpeta de archivos
B videos Windows rpeta de arch
SecurityCenter551131 Aplicacién 141173 KB
B Este equipo
g Red
9 elementos 1 elemento seleccionado 137 MB o1 =

Antes de iniciar la instalacidn del SC modificar las siguientes configuraciones del SO (en el ejemplo de
Win10)
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3. Seguir al Panel de control -> Firewall de Window Defender -> Activar o desactivar el Firewall de
Windows Defender

W Firewall de Windows Defender

- [m} X

= v 4 @ » Paneldecontrol » Sistemayseguridad > Firewall de Windows Defender ~ ® | BuscarenelPaneldecontrol £

Ventana principal delPanelge Audar a proteger el equipo con Firewall de Windows Defender
e Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencionado

) obtengan acceso al equipo a través de Internet o una red
Permitir que una aplicacion o

una caracteristica a través de 5

Firewall de Windows Defender 0 Redes privadas No conectado
& Cambiar la configuracién de - T

notificaciones . 9 Redes publicas o invitadas Conectado

& Activar o desactivar el Firewall Red | bl feteri
de Windows Defender edes en lugares piblicos como aeropuertos o cafeterfas

¥ Restaurar valores
predeterminados

Estado de Firewall de Windows Defender: Activado

; Conexiones entrantes: Bloguear todas las conesiones a aplicaciones que ne
) Configuracién avanzada 3 !
estén en la lista de aplicaciones permitidas
Solucion de problemas de red :
P Redes publicas activas: cnord.ru

Estado de notificacion: Notificarme cuando Firewall de Windows Defender
bloquee una nueva aplicacién

Vea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

4. Marcar la opcién Desactivar Firewall de Windows Defender en Configuraciones de red privada y red
publica. Presionar Aceptar.

- o X
« v 4 @ » Paneldecontrol » Sistemay seguridad > Firewall Defender »

~ © | BuscarenelPaneldecontrol @

Personalizar la configuracion de cada tipo de red
Puede modificar la configuracién del firewall para cada tipo de red que use.
Configuracién de red privada

(O Activar Firewall de Windows Defender

Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloguee una nueva aplicacién
I v (@ Desactivar Firewall de Windows Defender (no recomendado) I
6n de red publica

o O Activar Firewall de Windows Defender

Bloguear todas las conexdones entrantes, incluidas las de Iz lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

I (@ Desactivar Firewall de Windows Defender (no recomendaco) l

I Aceptar ICancE\av

5. La configuracién del Firewall de Windows Defender est3 finalizada
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i Firewall de Windows Defender

Ventana principal del Panel de
control

Permitir que una aplicacién o
una caracteristica a través de
Firewall de Windows Defender

®) Cambiar la configuracion de
netificaciones

&) Activar o desactivar el Firewall
de Windows Defender

®) Restaurar valores
predeterminados

®) Configuracion avanzada

Solucién de problemas de red

Vea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos

& 3 ~ 4 @5 Poncldecontiol 5 Sistemayseguridad 3 Firewall de Windows Defender

Ayudar a proteger el equipo con Firewall de Windows Defender

Firewall de Windows Defender puede ayudar a impedir que piratas informatices o software malintencionado
obtengan acceso al equipe o través de Internet o una res

Actualizar cenfiguracion de firewall

Firewall de Windows Defender no esta usando la
configuracién recomendadla para proteger el
equipe.

;Cuil es la configuracién recomendada?

%) Usarla configuracién recomendada

l 9 Redes privadas No conectado

. g Redes publicas o invitadas Conectado

Redes en lugares piblicos como acropuertos o cafeterias

Estado de Firewall de Windows Defender Desactivado

Conexiones entrantes: Bloguezr todas las conexiones 2 aplicaciones que no
estén enla lista de aplicaciones permitidas

Redes piblicas activas: | o [

Estado de notificacién: Notificarme cuando Firewall de Windows Defender

bloguee una nueva aplicacion

~ O

- [m} x

Buscar en el Panel de control @

6. En la barra de busqueda ingresar “Control de cuentas” y en los resultados selecionar la opcién
Cambiar configuracion de Control de cuentas de usuario

0 22} Filtros v

Mejor coincidencia

Cambiar configuracion de Control de
cuentas de usuario
Panel de control

W o v o o ©voYo

activar

Sugerencias de bisqueda
Control de cuentas - Ver resultados web b

control de cuentas de usuario S
windows 10

control de cuentas de usuario >
control de cuentas del usuario >
control de cuentas windows 10 >
control de cuentas de usuario w10 >

control de cuentas de usuario S

£ Control de cuentas|
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7. Con el control deslizante desactivar el recibo de notificaciones acerca de cambios en el equipo y
presionar Aceptar

=] Configuracion de Control de cuentas de usuario

Elija cuando desea recibir notificaciones acerca de cambios en el equipo

Control de cuentas de usuaric ayuda a impedir que programas perjudiciales realicen cambios en el equipo.
Mas informacidn acerca de la configuracién de Control de cuentas de usuario

Maotificarme siempre

No notificarme nunca cuando:

* Lasaplicacienes intentan instalar software o hacer

cambios en el equipo

* Realice cambios en la configuracidn de Windows

@ o No se recomienda.

MNa notificarme nunca

[ S aceptar | | cancelar

8. Aceptar los cambios en la ventana emergente

Corlag'nl de cuentas de usuario

;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

G UserAccountControlSettings

Editor comprobado: Microsoft Windows

Mostrar mas detalles

| st ]| No

9. Ejecutar el archivo C:\ SecurityCenterXXXXXX.exe como administrador
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&2 Herramientas de aplicacion  Disco local () a X
Inicio Compartir Vista Administrar (7]
v 4 i > Esteequipo > Disco local (C) y-)
Nombre . amdfic
# Acceso ripido
B Escritorio Archivos de programa
Archivos de programa (x86)
& Descargas Divviss
& Documentos. | 4 fc84a22bf3bcB0a533bb7bcbb
&= Imagenes * Intel 7
Disen local (4 Perﬂ_ugs
i ProgramData
i~ iz
olucionar problemas de compatibihdad Usuarios 6/11/2018 5
Anclar a Inicio Windows
7-Zip > B SecurityCenter351131 06/11/2018 0:51
CRC SHA >
£l Nposepxa c ncnonssosanmen Windows Defender...
1€ Compartir
Anclar a la barra de tareas
Restaurar versiones anteriores
Enviar 2 >
Cortar
Copiar —
ccionade 137 MB =S
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades

10. En la siguiente ventana seleccionar inglés como el idioma del instalador y presionar Siguiente

Security Center - InstallShield Wizard — *

L
.t

-—/'r
= f

Buitiop Asbika

BrifepiTe HY#HEN ASEIK M3 CNMCKE.

< Hazan ‘ OTreHa

11. Presionar Next para instalar .NET Framework 3.5
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Security center Setup: X

Auxiliary components setup

ﬁ‘i%andromeda

For continue setup follawing components needs to be installed: \MET 3.5 5P1.
This operation can takes several minutes

< Back | Cancel

12. Presionar Descargar e instalar esta caracteristica

Caracteristicas de Windows

Una aplicacion de su equipo requiere la siguiente caracteristica de Windows:

NET Framework 3.5 (incluye .NET 2.0 y 3.0)

% Descargar e instalar esta caracteristica
Windows obtendra los archives que necesita de Windows Update y completara la instalacidn.

—> Omitir esta instalacion
Las aplicaciones probablemente no funcionen correctamente sin esta caracteristica.

Mas informacidn acerca de esta caracteristica

Cancelar

13. Espere mientras se descarguen e instalen los archivos necesarios
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*
Caracteristicas de Windows

Descargando archivos necesarios

Cancelar

*
Caracteristicas de Windows

La siguiente caracteristica se instald correctamente:

MET Framework 3.5 (incluye NET 2.0y 3.00

Probablemente tenga que reiniciar las aplicaciones que requieren esta caracteristica.

Cerrar

14. En la siguiente ventana presionar Next
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Security center Setup: *

Welcome to the InstallShield Wizard for Security
center

The InztallShield ‘wWizard will install Security center on your
computer. To continue, click Mest.

< Back | Cancel

15. Eligir el idioma del Security Center y presionar Next

Security center Setup: X
Language selection ‘l b
Select Security center language v”&“_ an dro me da

Select Security center language

() Russian
() Englizh
(®) Spanish

< Back ‘ Cancel

16. Confirmar la carpeta de destino presionando Next
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Security center Setup: x
Choose Destination Location il
Select folder where setup will install files. ? ? an dl-';l me dd
A

Security center will be ingtalled in the following folder.

Presz ‘Mest' to continue or presz ‘Browse' to change installation folder.

Destination Folder

C:\Program Files [«86)\4ndromeda Browse...

< Back ‘ Cancel

17. Selecionar Instalaciéon completa y oprimir Next

Security center Setup: >
Installation type F/ [
Select inztallation type :\f};"? dil di-k:l me rf'd
\

Select the Security center installation type

(®) Full installation

() Network workstation

< Back ‘ Cancel

18. Confirmar la carpeta para instalacién de la base de datos SQL oprimiendo Next
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Security center Setup: X
Program database folder ‘#Z -
Enter the folder for program database location v/}‘(? an dI_L_J me da

Select the folder for program database location
Browse...
C:\Andromeda D ata

< Back Cancel

19. Verificar la informacion en la siguiente ventana y presionar Next

Security center Setup: X

Start Copying Files
Review settings before copying files.

%{?ui idromeda

Setup has enough information to start copying the program files. 1f you want to review or
change any settings, click Back. |f you are satisfied with the settings, click Next to begin
copying files.

Cuirrarit Settings:

Securily center distanation folder.
C:\Program Files (x86]\Andromeda

Installation type:
Full installation

SOL Server.

Use SAL Server instance DESKTOP-1GTSEC4ANDROMEDA
Database folder: C:\andromeda D ata

20. Esperar hasta el final de la instalacidn.

» GUIA DE INSTALACION
DEL SOFTWARE DE MONITOREO

www.cygnus.la



Q0
CYGNUS >

electronics

Security center Setup: X

Setup Status

:“gi%andrumedu

The InstallShield \Wizard iz instaling Security center

Irstalling
C:A\Pragram Files (86)\Common Files\CNORD Shared\SMPPIPDr. dil

Cancel

La instalacidn del Security Center estd finalizada.

Security center Setup:

InstallShield Wizard Complete

The InstallShield Wizard has successfully installed Security
center. Click Finish to exit the wizard.

¢ Back Cancel

Ahora se puede volver a activar el Firewall de Windows Defender.
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2.5 Configuracion y puesta en macrha del Security Center

2.5.1 Configuracion del Administrador de eventos

1. Ejecutar el Event manager (Administrador de eventos)

| Reproductor de Windows Media

Security center
Administrator’s pa
Database wizard
Duty operator
Event handlers
vent manager

Events from unknown objects

3 View
ct maps
onnel manager

Repart manager

yo) Escribe aqui para buscar

2. En la ventana emergente seleccionar el modo de la conexién a la Nube C.Nord — Se utilizaran todos
los servicios en la nube. Presionar OK.

Modo de conexidn a la "Nube"

Elija el modo de conexidén a la "Nube"

Hay que espedificar el modo de conexién del "Centro de seguridad™ a la Nube®. En caso de necesidad,
podré ser modificado més tarde, seleccionando el punto “Comunicacién con la nube...” en el mend del
médulo "Administrador de eventos”

o ———
(@) Se utilizaran todos los servicios en la nube

El "Centro de seguridad” serd conectado a la "Nube” para organizar el acceso remoto a los equipos
del objeto, uso del centro de llamadas, |a aplicacidn "Alarma en al Grupo de reaccién répida®, mapa
situacional y el acceso a MyAlarm para los propietarios de objetos, Los datos sobre los objetos,

como los eventos y las acciones de los operadores se transmitirdn a la "Nube” mediante el
\Procesador de "Comunicacion con la Nube®,

() Se usara el acceso remoto a los equipos del objeto
El "Centro de seguridad” serd conectado a la "Nube” para organizar el acceso remoto a los equipos
del objeto, Sélo los nimeros de objetos, los identificadores de los comunicadores “TP-100 GSM III°,
asi como los permisos para los ingenieros para el acceso a los objetos se transmitirén a la "Nube”
mediante el procesador de eventos "Comunicacidn con la Mube®,

() Los servicios en la nube no se usarin

El "Centro de seguridad” no sera conectado a la "Nube”, el procesador de eventos "Comunicacion
con la nube” serd desactivado.

() Tedos los servicios en la nube se usaran en la "Nube privada”

El "Centro de seguridad” serd conectado a la "Nube privada”,

I——
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3. Ingresar los datos de su empresa y de la persona de contacto. Presionar Continuar.

Registro del "Centro de seguridad” en la "Nube" X

jAtencion! Para continuar el trabajo del "Centro de seguridad” hay que registrarlo en la "Nube”.
Esto le dard |a posibilidad de usar el Centro de llamadas, |a tarjeta del objeto en el Grupo de reaccidn rapid;

Por favor, rellene todos los campos del formulario:

¢Como se llama? |Aﬂdrey |Tep|yakuv x
Apellido Nombre

Teléfono celular + (521 |5551559927 *

Cédigo del pais y nimero de teléfono. Por ejemplo, +7 9211234567

Correo electrdnico [ateplyakov@cnord com *
Nombre de la arganizacion [C.Nord *
Ciudad |Mexico *

Direccion | Santa Fe 543, Lomas de Santa Fe, Contadero, 01219 =

Pueblo, calle, edificio, bloque, edificacién, nimero de oficina

Por ejemplo, calle Sadovaya, ed. 21, oficina 64.

Otro ejemplo, p. Pontonniy, av. Lenina, ed. 412, ap. &, lit. A, oficina
13.

Cancela

4. El proceso de registro esta finalizado. Presionar Cerrar.

Registro del “Centro de seguridad” en la "Nube" X

iGracias por registrar el "Centro de seguridad” en la "Nube"!

Por favor, no ohide registrarse en la "Nube”, como socio de "Cnord”,
o vincular este "Centro de seguridad” a la cuenta de usuario existente del socio.

Nueva ventana “Comunicacion con la nube”
Pulse con un boton derecho del ratdn en el “Administrador de eventos" - en el menu emergente

aparecera un nuevo punto “Comunicacion con la nube”. Alli podra saber si se establecid la conexién
“Centro de seguridad” con la "Nube” y los pasos que hay que dar para que el software funcione con

Settings...
Event sources...

Event sources (services)...
Event handlers...

Connection to the Cloud...
About program...

Close Event manager

oo ]
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5. Para verificar que el Security Center se conect6 a la Nube C.Nord hacer click derecho en el icono del
Administrador de eventos que se encuentra en la parte derecha de la barra de tareas y eligir Conexion
con la “Nube” desde el menu deslizante.

Configuracién...
Fuentes de eventos...
Fuentes de eventos (servicios)...

Procesadores de eventos...

I Conexién con la "Nube”.., I

Acerca delprograma...

Salir del programa

En la ventana emergente aparcecera el estado de la conexién con la Nube C.Nord. Se puede cerrar la

ventana.

Conexién con la "Nube” X

Conexion con la "Nube": Conexidn establecida
Mensajes en la cola: 0, 7 nov. 2018, 18:09

Modo de conexidn Datos de contacto  UID “Centro de seguridad”

Elija el modo de conexion a la "Nube”
Hay que especificar el modo de conexidn del "Centro de seguridad” a Iz "Nube".

(®) Se utilizaran todos los servicios en la nube
El "Centro de sequridad” serd conectado a la "Nube" para organizar el acceso remoto a los
equipos del objeto, uso del centro de llamadas, la aplicacidn "Alarma en al Grupo de reaccidn
rdpida”, mapa stuacional y el acceso a MyAlarm para los propletarios de objetos. Los datos sobre
los objetos, asi como los eventos y las acciones de los operadores se transmitirdn a & "Nube”
mediante el procesador de "Comunicacidn con la Nube".

Se usara el acceso remoto a los equipos del abjeto

El "Centro de seguridad” serd conectado a la "Nube" para organizar el acceso remoto a los
equipos del objeto. Sdlo los nimeros de objetos, los identificadores de los comunicadores
"TP-100 GSM III", asf como los permisos para los ingenieros para el acceso a los objetos se
transmitiran a la "Nube” mediante el procesador de eventos "Comunicacion con la Nube”,
Los servicios en la nube no se usaran

El "Centro de seguridad” no serd conectado a la "Nube”, el procesador de eventos
"Comunicacidn con a nube” sera desactivado.

Todos los servicios en la nube se usaran en la "Nube privada”

El "Centro de seguridad” sera conectado a la "Nube privada”.

6. Ejecutar la opcion Fuentes de eventos (servicios) del Administrador de eventos

GUIA DE INSTALACION www.cygnus. la
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Configuracién...

Fuentes de eventos..,

I Fuentes de eventos (servicios)... I

Procesadores de eventos...

Canaxion con la "Nube"..,
Acerca del programa...
Salir del programa

A FDdy) s [

07/11/2018

7. En la siguiente ventana ingresar el cddigo del Administrador que por defecto es “222222".

Administrador de eventos - Acceso al sistema X
MNombre de usuatio ¥ cortrasefia para acceder al sistema
MNombre de usuario

Adminiztrador v
Contrasefia

I =

Cancelar

NB! Para poder configurar el SC para la recepcion de los eventos directamente desde los paneles
mediante el canal GSM-GPRS o Ethernet el servidor (PC) donde se instald el SC debe tener la conexién al
Internet con la IP publica (en vez de IP se recomienda usar el nombre DNS). Ademds de la IP habrd que
abrir (en la configuracion del router) uno o dos puertos para las conexiones entrantes TCP mediante
canales GPRS y/o Ethernet.

8. En la ventana emergente presionar el boton Agregar y seleccionar la fuente Cnord GSM (CML)
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E= Fuentes de eventos (servicios)

. Y
Agregar ~ Re

I crord GsM (cML)

Neman

9. En la ventana que aparcera ingresar el Nombre de la fuente, el Puerto (para evitar conflictos con los
puertos usados en el SO Windows se recomienda usar el valor del puerto que sea superior a 10000),
Numero interno del objeto (que es el numero del objeto en la base de datos del SC) y seleccionar Tipo
de canal de comunicacién (GPRS o Ethernet). Marcar la casilla frente al Fuente activada y presionar

Guardar.

Fuente de eventos

Nombre

Descripcién

Interfaz de red
Puerto
Nimero ntemno del objeto
Tipo de canal de comunicacién
' Nimero de canal de comunicacion
| Desplazamiento de nimeros de objetos

Intervalo de ping (seg.)

|Fuentecmi1-10006

A

Fuente de eventos para paneles "Nord GSM/WRL",
GSM Mini" y comunicadores "Soyuz GSM BOX",

GSM 111", que utilizan el prtocolo de trasmisidn CML

0.0.0.0

0 .

90 =

"Nord GSM Air", "Nord
"Soyuz GSM PCB" y “TP-100

Cancelar

En la ventana Fuentes de eventos (sericios) aparecera la fuente nueva
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ES Fuentes de eventos (servicios) — [m] X

& {
O Agregar - / Redactar @ Eliminar @ Desactivar fuente

Nombre Activado Tipo
FuenteCML1-10006 = C.Nord GSM (CML)

Configuracidén de la fuente de eventos

Descripcidn Fuente de eventos para paneles "Nord GSM/WRL", "Nord GSM Air", "Nord GSM Mini" y
comunicadores "Soyuz GSM BOX", "Soyuz GSM PCB" y "TP-100 GSM III", que utiizan el prtocolo
de trasmisidn CML

Interfaz de red 0.0.0.0:10006
Nimero intemo del objeto 5001

Nimero de canal de comunicacién 1L

Tipo de canal de comunicacién GPRS

Desplzamiento de nimeros de objetos 0

10. Vamos a agregar la segunda fuente para el canal Ethernet. Para eso repetimos los pasos 8 y 9.

Fuente de eventos n

Nombre IFuenteCML2-10007

Descripcién Fuente de eventos para paneles "Mord GSM/WRL", "Nord GSM Ar", "Nord
GSM Mini" y comunicadores "Soyuz GSM BOX", "Soyuz GSM PCB" y "TP-100
GSM III", que utiizan el prtocolo de trasmisidn CML

Interfaz de red 0.0.0.0 v
Puerto 10007 2
Niimero interno del objeto 9002 o
| Tipo de canal de comunicacidn Ethernet hd
| Nimero de canal de comunicacion 1 =
Desplazamiento de ndmeros de objetos (0 = |
f Intervalo de ping (seg.) 90 o

' Fuente activada

Cancelar
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Protocolo y puertos
Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

o Tiodereda iSe aplica esta regla a TCP o UDP?
© romrm

:- Accién ) UDP

|® Pedi

|® Nombre

¢ Se aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

| () Todos los puertos locales
| (®) Puertos locales especificos: 10006-10007
jemplo: 44 il

< Aras Siguiente > Cancelar

12. Repetir los pasos 5-6 descritos en la seccidn 2.3. Luego ingresar el nombre para la regla, e.g.
SecurityCenterTCP y presionar Finalizar

| 9 Asistente para nueva regla de entrada x

| Nombre
I Especifique el nombre y la descripcion de esta regla.

lSecunIyCemerTCP\ I

Descripcién (opcional):
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La configuracién del Firewall de Window Defender esta finalizada

Windows Defender Firewall con seguridsd avanzads -
eg 1y o X
Archivo  Accién Ver Ayuda
L AN
9 e L -
gztgl‘“:’““:“ Nombre Grupo ki Perfil  Habiltado  Accion Reglas de entrada -
eglas de salida
By Reglas de seguridad e con 'Secumy(emcﬂcl’ Todo i Permitir ‘.: Nueva regla...
M Supervisién © sQiServericP Todo i Permitir T Fitrar por pefil v
© 5QLServerUDP Todo i Permitic
@ oM D gin_| i AAD BrokerPlu.. Domi.. Si Permitir ¥ Filtrar por estado L
] D gi AAD BrokerPlu.. Demi.. Si Permitir T Filtrar por grupo »
] AAD.| gi AAD BrokerPlu... Domi.. Si Permitir Ver »
] AAD. g AAD BrokerPlu.. Domi.. Si Permitit
d Actualizar
o AAD. 9 AAD BrokerPlu.. Domi.. Si Permitic
a D g AAD BrokerPlu.. Domi.. Si Permitic % Exportar lista...
@ D. oin. AAD BrokerPlu.. Domi. Si permitic || [l Ayuds
o D gi 5 AAD BrokerPlu., Domi.. Si Permitir -
a 10128, Domi.. i Permitir SepuityCentediCh 2
© BMicrosoft Messaging_3.37.230040.x64.. @{MicrosoftMessaging_33., Todo i Permitir # Deshabiliter regla
© @{Microsoft Messaging 337.23004.0 564.. @{MicrosoftMessaging 33.. Todo i Permitic & Cotar
. 41.16209.248.. Domi.. Si Permitic :
© @{Microsoft MicrosoftEdge_41.16299.248... @{MicrosoftMicrosoftEdge.. Domi... i Permitir P
]  41,16299.248... Domi.. i Permitic K Eliminar
o  41.16299.248... © Domi.. S Permitic [] Propiedades
o . 41.16209.248... © Domi... Si Pemiti v || B pud
< >« >

13. Para verificar que su servidor tiene la IP publica y los puertosTCP estan abiertos para las conexiones
entrantes se puede utilizar la pagina especial en nuestro sitio web

€ > C @ nips//supportenordru/hc

C.Nord

cnico Contactos Enviar solicitud

Articulos en esta seccion

Comprobar puerto TCP

0 Yuri Nosov

Su direccion IP: 195.144.231.221

Usando esta pagina, puede verificar que su puerto TCP esté listo para aceptar conexiones entrantes. Introduza la
direccion del host o su direccién IP, asi como el numero del puerto que se esta verificando (de 12 65535). Después de
hacer clic en el boton “Verificar”, se mostrard el resultado.

Resultados de la prueba:

Puerto abierto - Sonda: 195.144.231.221:10006 ests abierto.
Puerto abierto - Sonda: 195.144.231.221:10007 esté abierto.

14. Si todo estd configurado correctamente los paneles se conectaran automaticamente al Security
Center y en el Panel de estado en Hubble se visualizara el estado de la conexion
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E= Hubble

Zonas

Dispositivos
inalambricos

Usuarios

Particiones

Varios

Security center

Radio

Nube

Ethernet

Operadores GSM

Sistemas
automaticos

Alarma de incendi

Historial de eventos

el de estado

Nord GSMWRL 5.5, version 18,10 / Versién de CN-Radio 3.32
Ndmero del objeto” 1 Abri Guardar @
Numero de serie: 20566736

Canales de comunicacion

Ethernet El cable de red no esté conectado 0

Telcel (334020)
RSSI: 22 (bueno)

Conectado al «Seeurity centers 19
gw.cnord.ru:10006

Conectado a la Nube
Nube de CNord

GPRS 0

2.5.2 Adicién de nuevos objetos en Administrador de objetos

1. Ejecutar el Site manager (Administrador de objetos)

Bl reproductor de wina

gol Escribe aqui para buscar

Event handlers

Event manager

Events from unknown objects

Object maps

ictama de Windows
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2. En la ventana emergente ingresar la contrasefia (222222 — por defecto)

Mormbre de usuario y contiasefia para acceder al sistema

Nombre de usuario

[Administrador LI
Contrasefia

Dil(i | Cancelar |

3. Se abrird la ventana principal del médulo Administrador de objetos

£ Centro de seguridad - Administrador de objetos

== [m} X
Objeto  Personas resp bl Horario de idad Plantilla de eventos
[ By /s iy
Empaza [F2) Continuer [F3)
£ Tipo de 20 Nimer Nomixe Direccion Teléfono 1 Teléfono 2 T\DD de objeto  Enel mapa

8000 Estacién central CMS-420

Objeto |Palu:-ones | Zonas | Personas responsables | Mydlam | Sequridad | Tiempo de control | Horario de seguridad | Plantills de eventos | Caracteristicas adicionales Procesadc 4| ¥ |

Mumero del objeto  Nombee del objeto Tipo de zona en el obieto

[8000 [Estacion central CMS-420 @r
Numeso del contrato Direccion del obieto @r
Uicar en el mapa, @r
Telélono 1 Contrasefias del objeto tapa del objsta
Teléfono 2 Tipo de objeto Enlace web
Iméagenes del objeto...
Cantidad de objetos: 1 Operador: Administrador P

4. Para poder identificar los paneles que no estan registrados en la base de datos primero tendremos
que crear dos objetos virtuales para los fuentes de eventos — GPRS y Ethernet

Para ello seleccionar el objeto existente en la base de datos con el nombre Estacién central CMS-420 y
presionar el botdn Redacatar en la barra de instrumentos de arriba.
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2. En la ventana emergente ingresar la contrasefia (222222 — por defecto)

MNarmbre de usuario y contrasefia para acceder al sistema
Nombre de usuario

[Administrador LI
Contrasefia

[ .D_K_ _I Cancelar |

3. Se abrira la ventana principal del médulo Administrador de objetos

£ Centro de seguridad - Administrador de objetos

= a x
Objete  Personas responsables  Horario de seguridad  Plantilla de eventos
OB/ % B
Empezar [F2) Confinuar [F3)
£ Tipo de zo Mumer Mombre

-

8000 Estacion central CMS-420

Numero del objeto  Nombre del objeto

Direccidn

Teléfono 1 Teléfono2 Tipo de objeto  En el mapa

Tipo de zona en & objeto

[eo00 [Estacién central CMS-420

Obieto |Pullc-ones| Zonas | Personas responsables | Myalaim | Seguridad | Tiempo de control | Horario de seguridad | Plartila de eventos | Caracteristicas adicionaes | Procesadt | |

@r

Numero del contrato Direccién del objeto o r

| Ubicar en el mapa... @ r

Teléfono 1 Contrasefias del objeto Mapa del objeto

I l | =

Teléfono 2 Tipo de obielo Enlace web

I Ics =S

Imégenes del objsto...
Cantidad de objetos: 1 0O A 7

4. Para poder identificar los paneles que no estan registrados en la base de datos primero tendremos
que crear dos objetos virtuales para los fuentes de eventos — GPRS y Ethernet

Para ello seleccionar el objeto existente en la base de datos con el nombre Estacion central CMS-420 y

presionar el boton Redacatar en la barra de instrumentos de arriba.
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&P Centro de seguridad - Administrador de objetos

- [m] x
Objeto _Personas responsables  Horarie de seguridad  Plantilla de eventos
Copiar cbjeto] Empeza (F2) Continuar (F3)
= Tipode zo Nimer & Nombre Direceién Teléfono 1 Telétono 2 Tipode obieto En el mapa
¥ FuenteCML-10006

Obieto | Partciones | Zonas | Personas responsables | MyAlamn | Seguridad | Tiempo de contiol | Horario de seguridad | Plantila de eventos | Caracteristicas adicionales | Procesad ¢ | * |
Nimero del obieto  Nombre del objeto

[a001 [FuenteCML-10006

Tipo de zona en el objeto:

@r
Himero del coniialo Diecciin del abjeto &r
Ubicar en el mapa, @r
Teléiona 1 Contrasefias del abista Mapa del abista
Teléfono 2 Tipo de obieto Enlace web
Imégenes del obisto...

Cantidad de objetos: 1

Operador: Administrador

7. Cambiar el Nimero del objeto por “9002” y el Nombre del objeto por “FuenteCML-10007". Presionar
el boton Guardar cambios o Ctrl+S

& Centro de segundad - Administrador de objetos
Objeto Personas responsables _ Horario de seguridad  Plantilla de eventos

o 9

Guardar cambios (Ctr+5) §

= Tipo de 20 Numer - Nombre Direccitn Teléfono 1 Teléfono 2 Tipo de obieto  En elmaps
»[ 1 FuenteCML-10006 s No ]
9001 FuenteCML-10006

cs No

Obieto | Paticiones | Zonas | Personas responsables | Mydlaim | Seguridad | Tiempa de control | Horatio de segurided | Plantill de eventos | Caracteristicas adicionales | Procesadc 4 | * |

Mimero del obisto  Nombe del objeto Tipo de zana en el cbieto
G002 lrumecm-mona | @

I De seguridad
Numeto del contiato Diseccisn del objelo {# I Contiaincendos

@ I Botén de pinico

Ubicar en el mapa.

Telélono 1 Contrasefias del obieto Mapa del cbista
[ =]
Teléfono 2 Tipo de objeto Erlace web
[ [es =
Imégenes del obieto...

Cantidad de objetos: 2

Operador:

8. Como resultado en la base de datos deben aparecer dos objetos
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£9 Centro de seguridad - Administrador de objetos

- o X
Objeto Personas responsables Horario de sequridad  Plantilla de eventos
OB/ 3| L
] =] EmpezaF2) Confiruar [F3)
. Diec T
9001 FuerteCHL-10006 cs Ho
L | 002 FuenteCML-10007 s o ) )

Obieto | Particiones | Zonas | Personas responsables | MyAlaim | Seguridad | Tiempa de contol | Horaiio de seguidad | Plantila de eventos | Caracteristicas adicionales | Procesadc4 | ¥ |

Numero del objeto  Nombre del objeto Tipo de zona en ¢l objeter

5002 [FuerreCML-10007
Niimero del contiato Diseccidn del obielo B
I T Ubicar an ol mapa I ®r
Teélons 1 Contissefias delcbielo Mapa del cbieto
Teléfono 2 Tipo 6z obigto Erlace web
Imégenes delobisto
Cantidad de objetos: 2 Operador: A

9. Vamos a crear un objeto fisico para el panel que ya configuramos anteriormente (vease subseccion
1.1)

Presionar el botén Crear nuevo objeto o Ctrl+N

& Centro de sequridad - Administrador de objetos

- o x
Personas responsables  Horaric de seguridad  Plantilla de eventos
W A= U
Crear nuevo objeto (Ctrl+N) Continuar F3)
£ Tipo de z0 Nimer Nombee:

Diteccion Teléfono 1 Teléfono

9001 FuenteCML-10006
8002 FuenteCML-10007

Obieto | Partciones | Zonas | Personas responsables | Mydlarm | Seguridad | Tiempo de cortral| Horari de seguiidad | Plantila de eventos | Caacteristicas adiionales | Pracesadc¢ | |

Numero del obieto  Nombre del objeto Tipo de zona en el objeto

[s001 [FuenteCML-10006
Nimero del contiato Diteccitn de obieto B
Ubicar en el maps, g ®r
Tekéfono 1 Contissedias del et Mapa del sbieto
Tekfona 2 Tipo de obieto Enlace reb
Imagenes del obista..
Cantidad de objetos: 2 Operador: A

10. En la pestafia Objeto ingresar el Nimero del objeto “1” y el Nombre del objeto “Nord GSM WRL-1”
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£ Centro de sequridad - Administrador de objetos

Objeto  Personas responsables  Horario de seguridad  Plantilla de eventos

=I>NE

imero del obieto  Nombie del objeto

£ Tipode 2o Nimes & Nombre Direcoién Teléfono 1 Teléfono 2 Tipo de objeto  En el mapa
al 1 HNuevo obieto Apatamento No

3001 FuenteCML-10008 cs No

9002 FuenteCML-10007 s No

ul-mnes| Zonas | Personas responsables | Myalam | Seguridad | Tiempo de cortrol | Horario de seguridad | Plantile de evertos | Caracteristicas adicionales | Procesad 4 | * |

Tipo de zona en el objeto

'de GSM WAL

)| @ I Desequidsd

[l  Coniaincendios

Nuimero del contrato Direccidn del objeto
Ubicar en el mapa. a @ I Bolon de pénico
Teléfono 1 Contiasefias del objeto Mapa del objsto
[ [ [ =
Teléfono 2 Tipo de obietn Erlace web
Imégenes del objeto...
Cantidad de objetos: 3 Operador: Z

11. En la pestafia Plantilla de eventos seleccionar C-Nord GSM del menu deslizante en la parte superio

derecha

£ Centro de seguridad - Administrador de objetos

Objeto  Personas responsables  Horario de seguridad  Plantilla de eventos

@O B

£ Tipade 20 Namer & Nombre Direccitn Teléfono 1 Teléfono 2 Tipa de objeto  En el mapa
al 1 Huevo obieto Apattamento  No ]
8001 FuenteCML-10006 cs No
9002 FuenteCML10007 €s No

Obieto | Patticiones | Zonas | Personas responsables | Myblam | Seguridad | Tiempo de contiol | Horario de seguridady_Plantila de eventos } Caracter/sticas adicionales | Procesadc 4 | ¥

Agregar svento Editar evento

[Particion_[zA)

| Descripcion del sventa

Peligro personal. %opart%% %zone%
Yopart% Yzone%

Sensor de humo. %part% Y%zoneVo
Incendio. Yopart¥s %zoned%

Fuga de agua. Yepart¥ Y%zone%

Sensor de temperatura. Yepart% Y%zone%o
Boton "Incendio”. %part% %zone%
Tuberia. %part¥% Yzone%

Sensor de llama. Yopart% Yszoneds

Cantidad de objetos: 3 Operador: Administrador

N

12. En la pestafia Equipo seleccionar C.Nord GSM (CML) entre las opciones del Tipo de equipo

disponibles
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& Centro de seguridad - Administrador de objetes

Objeto Personas responsables  Horario de sequridad  Plantilla de eventos

o W

= Tipode 20 Nimes & Nombre Direceitn Teléfono 1 Teléfono 2 Tipo de obisto En elmapa
»[ 1 Nuevo objeto Apartamento No
9001 FuenteCML10006 s No
s Mo

3002 FuenteCML-10007

Personas responsables | Myhlam | Seguidad | Tiempo de control | Horario de seguidad | Plantila de eventos | Caracteristicas adicionales | Procesadores de evenloCmLIL

Tipo de equipo Informacién del dispositivo
s
Lontar202
RS200
Rim
AlamiView
Puper lype 5 Este tipo de equipo hay que especificarlo para el objeto que fiene instalados los dispositivos "Nord GSM", "Serzhant GSM”, "Sopuz GSM” 0 el
*) Oho gﬁ“;: AL del dispasitive' con el identificador del dispositivo, vinculado con el objeto actualmente.

Al ieemplazat ¢l equipo en el objsto hay que eiminar el identiicador del dispositiva antiguo vinculado al obieto

Cantidad de objetos: 3 Operador: Administrador

13. Presionar Guardar cambios

Para comprobar que el panel se itercambid los datos con el SC con éxito verificar los valores de los
parametros Identificador, Tipo de dispositivo, Niumero de serie, Version de firmware que deberdn

aparcer en la pestafia Equipo

£9 Centro de seguridad - Administrador de objetos — a x
Objeto  Personas responsables  Horario de sequridad  Plantilla de eventos
0B/ % Iy
Empezar (F2) Continuar [F3)

Nombre Direccidn Teléforo 1 Teléfono 2 Tipo de objeto  En el mapa

Comentarios | Acceso & Mydlam | Ervutadores de video | Servicio| ¢ ¥

Horario de seguiidad | P |c fsticas adicionales |
Tipo de equipo Informacién del dispositivo

denlificador 3B 004FO0035046535031 3420

Tipo de dispositivo Nord G5M 5.5

Nimero de serie

Version del fimware 18.10

Este tipo de equipo hay que especificarlo para el objeto que tiens instaladas los dispositivos "Nord GSM". "Serzhant GSM”. "Sopuz GSM” 0 el

e
: transmisor "TP-100 GSM III"
o El valor del parémetro "ldeniificador del disposiivo” corresponde con el identiicador del dispositvo, vinculado con el cbieto actuaimente.

Al reemplazat ¢l equipo en el objsto hay que siminar el identiicador del dispositiva antiguo vinculado af obieto.

Cantidad de objetos: 3 Operador:
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14. La subida del nuevo objeto (panel) a la base de datos esta finalizada

&9 Centro de seguridad - Administrador de objetos — o x

Objeto  Personas resp Horario de

Plantilla de eventos

() By / %

[ ]

Empeza [F2]

E Tipo de 20 Numer

MHombre
Mord GSM WRL-1
FuenteCML-10006

Direccidn

Teléfona 1 Teléforno 2 Tipo de objete  Enelmapa

9002 FuenteCML-10007

Mumero del objeto  Nombre del objeto

cs
cs

Tipo de 20na en el cbieto

No
No

Objeto |Pul-mnes | Zonas | Personas responsables | Myblam | Seguridad | Tiempo de control | Horario de seguiidad | Plantila de eventos | Caracteristicas adicionales | Procesad 4 | ¥ |

fn [Nord GSM WRL-1 & r
Nimero del contrato Direccién del objeto @ r
| [ Ubicar en &l mapa O r
Teléfono 1 Conlrasefias del objeto Mapa del objeto
[ [ | =
Telkéfono 2 Tipo de obielo Erlace weh
| |Apartamento =18

Imégenes del objeto...

Cantidad de objetos: 3 Operador: Administrador

2

2.5.3 Activacion de MyAlarm para el nuevo objeto
2.5.4 Software Operador de guardia y funciones basicas

2.5.5 Acceso remoto al objeto mediante Virtual Expert
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