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Guia tecnica para la instalacion y configuracion del
Software Security Center

Primero que nada, nos gustaria agradecele por haber adquirido nuestro panel de
alarma Cygnus - C.Nord

Esperamos que nuestros productos les satisfagan.
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2.Instalacion y configuracién del software Security Center

NB! Se recomienda hacer la instalacion del programa Security Center en la PC con el SO licenciado
Windows 7 o 10 con las ultimas actualizaciones, 4GB de memoria RAM y disco duro SSD. Seria mejor

que el sistema sea vacio, sin programas adicionales como bases de datos SQL, firewall, antivirus.

2.1 Antes de empezar

2.1.1 Desactivar el control de cuentas de usuario de Windows (se vuelve a activar cuando finalizamos
con la instalacién y configuracién).

En la barra de busqueda ingresar la “UAC” o “Control de cuenta de usuario” como se muestra a
continuacion
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Con el control deslizante desactivar el recibo de notificaciones acerca de cambios en el equipo y
presionar Aceptar
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2.2 Instalacion del Microsoft SQL Server 2017 Express

2.2.1 Descargar desde el sitio web oficial el programa

Microsoft SQL Server 2017 Express

2.2.2 Ejecutar el archivo SQLServer2017-SSEI-Expr como Administrador

-~ O =
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2.2.3 Seleccionar el tipo de la instalacidn Basica
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2.2.4 Seleccionar el idioma del SQL Server 2017 y presionar Aceptar

2.2.5 Seleccionar la carpeta para la instalacidon y presionar Instalar

Edition

icacion de la ins
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2.2.6 Esperar hasta el final de la descarga e instalacion

2.2.7 Al completar el proceso de la instalacién presionar el botdn Personalizar. Se abrira la nueva
ventana:

2.2.8 Seleccionar las opciones y seguir los pasos que se muestran en las imagenes a comtinuacion
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2.2.9 Seleccionar la opcién Realizar una nueva instalacion del SQL Server 2017 y presionar Siguiente
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2.2.10 Aceptar los términos de la licencia y presionar Siguiente

Términos de licencia

Fagle giskales
Micresatt lpdeta
Actusiizscames de pracudas
Instalar aschrens e <onfopems
Instalar regies

Tipee de inatalaesérs
Terming de bormca
Gelecson e CHCIRTCE
Negie de caractermbors

W Programa demaaisciin de SOL Server 217 - o

Pary instaler 5OL Savver 7017, dabe s apter o Tirmingy de licencia def iofuain de Micrimeht

' TERMINGS DE LICENCIA DEL SOFTWARE DE MICROSOFT
MICROSOFT SOL SERVER 2017 EXPRESS
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niguientes ewmentes de Miccioh

.

Conhguercsie def servder
Configuescion del Metor de bs...
Regias de confguincion de car
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2.2.11 Verificar que todas las tres casillas estén marcadas y presionar Siguiente

% 0L Server 2017 Setun

Imstaliation Tpe
License Term

Fewhore Salestion

Feature Buter

Imitance € onhguiston

Serves Configuestion

Datstease Ergrme Configuemon
Featuse Conligparation Rukes
Iitaliption Brogees

Comgiete
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2.2.12 Generar una nueva instancia con nombre. La instancia debe llamarse ANDROMEDA.
El nombre e | instancia es obligatorio, dado que, cuando instalemos Security Center el instalador
buscara esa base de datos.

T 50L Server 2017 Setup = o x

Instance Configuration

Specify the name and imtance 1D for the instance of SO0L Server. imtance D becomes part of the emtallstice path

Globa! Rules ) Dot instamce
B ) Mgrmest invtanced | ANDROMEDA
Product Updete:
Intadl Setup Files
st e SR
inetallaton e
License Tesrma
Ferture Selection SOL Server girectory  C\Program Filer Macrosoft 50U Server MESOL 14 ANDROMEDA
Fartuse Rider
Initafled wrlance
Ivtance Configur stion
Saver Conbpustion Imstance Name nstance D Features Edition eruon
Detabase £ Conli SOLEXPRESS MSSOL 1 SOL PR | SOLEngine Bprs 1401000, 165

Ferture Cordiguration Bules
Initslaton Progies
Complete

SENE

2.2.13 Para el servicio Motor de base de datos de SQL Server ingresar en los parametros de

redaccion del nombre de la cuenta. Para eso en el menu deslizante seleccionar Examinar

% Programa de instslacién de SO Serves 2077 - O x

Configuracion del servidor

Especifioque ies cuentas de semvcio y la coafigumcion de intercalncidn.

Regles globabe
Mscresoft Update

Cuentas de sericie | frtyrcalicion

MEcrasaft recomienda uiar una cuenta difecante pors cada service de SOE Server

inetalas mehives de coofiganac Servicio Higmbie de cutnts Cortrasefia Tips de inicio
instater reglas Mt detose i daronce 505 [ EEERNRTRIAIIHRS |- | FIPT——
Tipe de inskalacién S Server Drowser " Devhabltacde -

Termina de heancie

Selnccicn de cractenticn
fingles de comactmisticn
Canfiquracion de instancia

(W] Somiwder ¢ proibega on real @oon o tress de Mantenamenta de el # seecs
Motor de hase de datos e 501 Server
Eate privilegio habilds |n inicistzacan instantanes de ahivot ya ue svits s puests a e de
las piggman de datin. Exto puede conlievan I dinsigaciin de infommacion of permbic ol sccess 8
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2.2.14 En la ventana emergente presionar el botén Opciones avanzadas...

Sefeccionar Usuanio o Grupo x|
Selscoonar sets fipo de abjeto

|Lhaub0wna51:daddeuqundudntenda Tipos de ohjetn
Deade exta Lbicacdn:

|bEskTOP 1GTSECH ——

Escrha & nombre de chisto para seleccionar (giemplos

| Comombar nontres
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2.2.15 En la siguiente ventana presionar el botdn Buscar ahora

] Tipos de chystn
DESKTOP-WGTSECA [
Comullis comunes
Empepa con o
=
-
7
i Aot Cancelar
Nomire

Enla capeta

2.2.16 En laventana emergente seleccionar la opcidn Servicio de red y presionar Aceptar

Seleccionar Usuanio o Grupo

x
Selecoonar este fipe de objeto
Usuaro Grupo. o Entidad de segundad integrada Tpoe de clyeto
PRESS SEs b
DESKTOP-1GTSECA Ubicecones
Consultas comunes
- 24 Con o]
Eiacs con Buscar ahora
St
o
FResutado de la bingueda
MNomtve En |s capeta "
&, Operator DESKTOP-1GT
<

R SOLServer20055GLBrown ..  DESKTOP-1GT
B svsTEM

g Todes
R TODOS LOS PAQUETES
B2 USUARIO DE TERMINAL
HE, Usuianos autertéicados
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2.2.17 Comprobar que en el campo inferior aparecié el objeto con el nombre Servicio de red.

Presionar Aceptar.

Seleccionar Usuario o Grupo x |
|
|

Salserionar age tipa de ch;!tn |

[Usuarto, Grupo, o Etidad de seguridad integrada | Tipos de objelo

Desde esta ubiceciin

DESKTOP-1GTSEC4 |

>

Eseriba ¢ nombre de objeto para ssleccionar

Opciones avarzadas...

2.2.18 Para los servicios Motor de base de datos SQL Server y SQL Server Browser seleccionar el tipo
de inicio Automadtico. Presionar el botdn Siguiente.

Tope de mstslscién
Ternines de lioencis
Seletcitn de caractertatices
Faglas e cansctamticn
Configuiscion de sutuncia
Comfiquras s del servidor
Configureinn del Metoe de aa
Regias de confaparasion de L
Progivse de I intatacion
Operacion compietada

= Progrema de instalacién de SOL Serves 2077 = o ®
Configuracion del servidor

Faglas gopan Cusntas de smnicis  |nbepcalacién

Micrescft Update

¥ =HERET ) Istrosctt rcermand ULAr LD Euents ditwente BA8 EATH tervicio de SOL Sarver

Inctatar archives de coigunacs [ra— Hornbre de cunnts Contraseiss Tipa e mices

Irstalar reglan Mator de bese de datosde S0L 5. NT AUTHORTVServic. [ Automitice

SO Sarver Browser NT AUTHORTYLOCAL . Sudeemishes

[ Ginceder t priviegyo e restzscsin de.taress de manienimients ce vlimen o “"’"“I"""" |
Motor de base de datos de 501 Server ——

Esty privilegio habilita n inlizecon mstantanes de srCRIVOL, y8 e evits |8 puest a ceo de
It piginas de daton. Esto puede conllevar (a diuigacion de indonacion sl permitic of sccess s
contends dinvnada.

Haga.che agul gims abteee rmai detalles

o e

2.2.19 Especificar Modo mixto para la autenticacién e ingresar dos veces la contrasefia (puede ser

cualquiera).

 Progeanua de nsadscion de SOL Serve 2017 =

Wﬂdﬂm*m de datos

o
»

Expecifinn -
matnr de bee de dshot.
Fegie glabse

Murimstt Updte

Bctusiiis e e prisuctn
irvatalas asehiees de cembiguise
Ivatalar regglan

Toper de matalacetn

Termines de htentw

Gtecaten B CRRCTITVION
Fegle de cosctestibien
Confagaracion de witancs
Contagurycstm del servdor
Comfiparacidn del Matar de b
Regien de configuratin e c
Pruguwie e ls sutalacion
Dpetain complets

S0t e dakon y tonFigemcibn de TempDR del

Corhgumosn del senidor Directoios dedatrs TempDE  nstencies de usumio - ALESTRERM
Expetificnee ol mode de autenticacion y lot sdwinistradeses pan ol motor de base e Saton
Mo e autentese én

2 e de autentitation e Window

l—e- Mgac mestn [sutuntcacste de 301 Serwery ds Windomt) |

Espeuificus s contrase’s e b cumits ou sdministrador del sstea de 0L Sevve (o)

[ [A—

ey I

Especiiue ios sdmnistradcres de S0 Server
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2.2.20 Presionar Siguiente y esperar hasta el final del proceso de instalacion. Si la instalacién se ha
completado correctamente presionar Cerrar.

| g it SRl S e w9

S Seryer V7 €0 me bt o e i

2.3 Configuracion del Microsoft SQL Server 2017 Express

Para configurar SQL Server realice las siguientes acciones

2.3.1 Ejecutar Administrador de configuracion de SQL Server 2017

o f:ﬂ ribe aquil para buscar
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2.3.2 En la ventana emergente seleccionar Configuracién de red de SQL Server -> Protocolos de
ANDROMEDA. Hacer el doble click en el protocolo Canalizaciones con nombre en la parte derecha

i 5ql Server Configuration Manager
Archivo  Acaén  Ver  Ayuda

e« 2B H

‘ﬁ Administrador de configuracion de SOL S5erv) Nombre de pmtemh

| Servicios de SOL Senver
4. Configuracitn de red de 50L Server (32 & oy

4. Configuracion de red de SQL Server
i_ Protocoles de SQUEXPRESS

2.3.3En la ventana siguiente seleccionar Si frente a la opcion Habilitado. Presionar Aceptar

Propredades: Canslizaciones con nombre

Protocolo

B Ganerm

Hatsiitado
Habilitar o el pretocsia O TN nombre para
eita initanca del tervidar

=) == I s

2.3.4 Hacer doble click en el protocolo TCP/IP para acceder a sus propiedades

ﬁ 5ql Server Configuration Manager

Archive  Accien  Ver  Ayuda

wwp | 0B H
@ Adminstrador de configuracion de SOL Servi| Nombre de FIOlDE.DlO Estado
B Servicios de SQL Server =M c | Hahili
gnalizacio

. Configuracion de red de SOL Server (2 k|
B Configuracién de SOL Native Client 11.0 | ==
v H Configurecién de red de SOL Server
= Protocolos de SOLEXPRESS
{4 Protocolos de ANDROMEDA
B Configuracién de SOL Native Client 11.0

GUIA TECNICA PARA LA INSTALACION Y WWW.Cygnus. /a

> CONFIGURACION DEL SOFTWARE SECURITY CENTER




CYGNUS:

electronlcs

2.3.5 En la ventana siguiente seleccionar Si frente a la opcién Habilitado.

Fropiedades: TCRAP 7 =

Frotocol | Drecoanes IP

El Genera

Habiuitado

Martener conexion

Habilitado
Habilitar o deshabilitar ¢l protocale TCP/IP para esta instancia del

senddor
= =i

2.3.6 En la pestaiia Direcciones IP pasar a la seccion IPAIL. Eliminar el valor frente a Puertos

dindmicos TCP. Para el pardmetro Puerto TCP indicar — 1433. Presionar Aceptar.

Propiedades: TCP/IP ? *
Mmk{ Direcciones 0 I
Fuerto TCP ~
Puertos dinamicos TP o
El Pz
Actha si
Direccion [P il
Habilitada Mo
Puerta TCP
Puertos dindmicos TP o
[SE
Acthin H
Direccian IP 127.0.01
Hahilitada Mo

Puerto TCP
Puerta TCP

Cancelar < Aplicor )

2.3.7 Enlos Servicios de SQL Server reiniciar SQL Server (ANDROMEDA) -> presionar el botén

derecho del mouse -> Reiniciar

F G S S afion Whanagi - o %

| Estady (ufnclo iz iriacis | [P, dr progann
Fagfermrin

o, Eodinsn ey 500 Sameer 12 5
o M. Configuracion e ST Hative Shent 73
v J_‘ Cavindi vt che el che L Seier

[&+ Frotocalon de 50 EFRESS

ER " INNEDR |
» 8 Configuracian de 53 Hatve Cherit 110 ||

La configuracién del SQL Server estd completada.
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2.4 Configuracion del Firewall de Windows Defender

2.4.1 Seguir al Panel de control -> Firewall de Window Defender y seleccionar en la parte de

izquierda la opcién Configuracién avanzada

i Fuewall Ge Windows Defender

-« 4+ i + Paneidecontiol + Todos kos slementos de Faned de control

Ventana prncpsi del Panel de
contral

Pasmitic qu une aphcacion o
uns caactto
Fuwmall 3¢ W

W Camibsiar la configuescite de
notficacienes

& Actvar o desactvar of Firewsl
e Wandows Defender

G Fetaw
cedet

Sohscion de probleman de red

Sequnded , mantenereerts

Cantro de redes y recursos
cempartde

Fuewall de Windows Defender v &

Ayudar a proteger el equipo con Firewall de Windows Defender

Frrewall de Vindews Defender pusde syudar o epedir que pirstas efermitices & software mantencicnade
sbtengan sccess sl equips & traves de internet & una red.

l e Redes privadas
l e Redes pdblicas o invitadas

No conectado

Conectada

Fedes an hugares pubbcst tome mecpuerton © caletern

Extada de Firrmad de Windows Defender

Conenones sntrmtes

Fedes pulihc a1 sctr o

Erteda de ncthcacsn

Activeda

Bloquear todas las conenanes » aplicaciones que no
Eaten en la bets de aphBcOnes permitiden

oty

HNo notihoarme cuands Firewall e Windowd
Defender bloquee una nueve aphcacidn

2.4.2 Agregar la regla para el puerto TCP/IP

En la nueva ventana seguir a la seccion Reglas de entrada y en la parte derecha hacer click en

Nueva regla.

Archivo  Becibn Ve Ayuds
e nm G BEE

[ Heglay de salice
My Regles de segurnded de conenién
B Supenitn
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GiMicrosoftAAD BrokerPlu.  Domi. 5

S

B S{MicrowotAAD BrokerPiugin 1000.182..

© SiMicroiof AADBrokerPlugin_1000.12...
B S{Microsoft AAD BrokerPlugin_ 1000.162...
© S{Microutt AAD BrokesPlugin_1000.162..

18 DIMicroteftAAD BrokerPlugin_ 1000162,
L
B oMierewh 10038

b 4

ARD BrokerPiu Do,

O(MicroschAAD BrskerPlu. Domi. i || ¥ OArporetado
O{MicrosofAAD BrkrPlu~ Domi & || W Filtarpor grupo
SiMcrosoRAAD BrokePlu-  Dome. 50 "
@{Microsoft ALND BrokePhu Domi. &
SMicrosoft AAD Broker@iu. Donm, b
Dok, & w Esporter bt

er
4 Actushs

8 BiMicrowatt Messaging 337230040 w64

0 S{Microsoit Messageng 237.23004.0 xéd.

0 S(Microuft McrosohtEdge 41,1629 241k

8 SiMicrosaft MacrosoftEdge.41.16299.248.

0 S{Microwott MicrosohtEdge 41 16290248 .
© S{Microooft MicsohEdge 4116295248,

O 2{Micronaft MacrosoftEdqe 41,1695 248
<
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2.4.3 En la ventana emergente seleccionar Puerto y presionar Siguiente

WP Austere pars mues regls g entiade W |
Tipo de gl

Selerere o et gl o hwead o Sess e

Pasos

L sk s e reis deses e

b ) Pragrama

® hootn Flegls que Cortria ies Coreuonen de r progaTa

» Felt

* N Flaghe g ot law cormsiores e o pusts TCF 6 LOP

l... Pt

Atrresrarsr de tmvto rivkpertes erlime TV
Flaghs que cortnss s conesdores de S expesenas Con Windows

) Personalhizads
Plgs parinstrats

S e R

2.4.4 Marcar la casilla frente a TCP y en el campo Puertos locales especificos ingresar el valor 1433.

Presionar Siguiente.

o Asictente pans nueva regla de entrads »
Protoooks y pusrtng
Expocfiaus los pusros y protocsios 3 1os us s aplcs st egla

¢5¢ apica esta rgia 2 TCP 2 UDF?

£5¢ aphca el gle & todod les

(1 Todos los pusrtos locaes

l-i- Pusios locales espec floos (28] '

s IR

2.4.5 Asegurarse de que se haya seleccionado la opcion Permitir la conexién y presionar Siguiente

B Asisterte pars nuevs regls de entrade x ‘
Accidn
Empecfique la scoon que debe bevarse a cabe cusnds una conewon concide con las condoones expect cadas en la regla
:‘f‘ - (Gue medde debe tmanse 8 Lna conesidn conade oon i condoones especficadas ¥
- By = s Prrmati la coneaidn
’ ““I*‘ I Exts reckve lan dan mwidarta Prwc i i eelin ]
o o ot e et e P

) oguear la conexitn

- —
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2.4.6. Asegurarse que todas las opciones estén seleccionadas y presionar Siguiente

"-"—Ilﬂl.rrll:l’lﬂﬂ'll *uzis ds srerEda a
Pesrfil
Epderilla’y i i el & b G W ) B RIS R

P
e e et e

5] Bairia
S e cor un wams ST
|1 g

S0 e o e e el oot ) L T O PR Y ESY. EOTE
Sl e T ¢ L o IR

57 Pridsien
o RRCE DL U SR S consctial 8 JP UBSCETN BF redeE pubinEs

N =

2.4.7 Ingresar el nombre para la regla, e.g. SQLServerTCP y presionar Finalizar

WP fcistente parz nusva regla de entrada o

Nombre

P ¥ puedos
@ Pai
SQLSarver TCP| |

Dencrpcidn fopclonal):

< Mrda Fnalizar Cancelar
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2.4.8. Agregar la regla para el puerto UDP

Repetir los pasos 2 y 3. Marcar la casilla frente a UDP y en el campo Puertos locales especificos
ingresar el valor 1434. Presionar Siguiente.

& i g A e T 8 L L s s oy T

W casrera s b vga e semada " I

Protnorin y piasem

micn.s 1o S Ficohen 6 1R 8 S SR R

P |

: 5w g TP 5 |

o Socoi y s Tr |

‘-

» Pl |

o e |
]
!

e s i s
‘Pt bocals s 1404
—

I
|
-.E:._i

2.4.9. Repetir los pasos 5 y 6. Ingresar el nombre para la regla, e.g. SQLServerUDP y presionar
Finalizar

WP Asistente pacs nueve regla de entrads

]mhn
!mdmycmkﬂllm

x Ig')LSleIDH | | |

& Nombee

Descapenin (ppoonal)

T o

La configuracion del Firewall de Windows Defender esta finalizada.

_ 0 o
Fhu
ﬁ*ﬁi;ﬁméaﬂiﬂ» ——
‘ﬁs Baglhe dn segy i dad d oon gitn 0, M sl
- B Supenidin T Rl v e d |
V' Blawpirisids 4 |
W Filfrarpitr i » ||
v »
A AP Y0804 B dotwiter
b tcant Bk Pl YDA, 0 Bhiokira.
RIS AR APl IDIDIER.. ‘ﬂ Fuiifa
| G M Dokl iilier A TR0 - g
mw&u&mm&mﬁm qamm m; ; I meaE e ooy =
/ ; W Deshabildiegld:
'wmemﬁmwmﬁﬁmmm.; Ml { “1
fﬁ;’il ‘ﬁl l;ﬁpﬁ.:-_zv_ X R Y R i 3 M"’H
L g
S
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2.5 Instalacion del Security Center

2.5.1 Descargar directamente la Ultima version del programa Security Center (ctrl + clic sobre el
nombre) y una vez descargado el archivo ejecutar con privilegios de Administrador como se muestra a
continuacion

- " FUTIERErtin o s
P e M
- + ol % bt Bgiapa D el (T
i hiprr e
P— Aschases b {ogine
drbsun du pregueea ol
# Ducae o
Dosirraslen  # o S 1 S 11 B TRkl
= rnagerss ¢ iwini
L P Pfl agn
. Fogramiisls
il \ITEM SITESTTIE] G [Ty mada Limast
a1 I Wharndoee
12w | e L]
OB ik
1 TMermarss 1 e moremerru fmsres ligheie
& Compans

A i L B N R

Fartwiaw ormmren svieren
brnm s

Lera
Copan

Craw soms dewcty
[ —
[ arboa nommne

Frajentade

2.5.2 En la siguiente ventana seleccionar inglés como el idioma del instalador y presionar Siguiente

Security Center - InstallShield Wizard

Buiop asblka

Beifiepume Hy#HEIE ASBIK W3 CHMCKE.

InstallShisld

% H Ere I DTMEHa l
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2.5.3 Sinos solicita instalar algun componente adicional, presionar Next para instalar

Syt eanher Sebip: S

Auriligy cimpbrient? sefun

i

2.5.4 Presionar Descargar e instalar esta caracteristica

1Bl Caracteristicns de Windows

Una aplicacidn de su equipo requiere |a siguiente caracteristica de Windows:

MET Framewerk 3.5 (incluye NET 20y 3.0)

Q Descargar e instalar esta caract
Windows obtendrd los archivos que nece:

Nindows Update y completara fa instalacién.

—» Omitir esta instalacion
Las aplicaciones probaklémente no fupcionen comectamente sin esta carsctenstca.

Maz infermacién acerca de esta carachenstica

Cancelar

2.5.5 Espere mientras se descarguen e instalen los archivos necesarios

(5 Lormteuncs de Winsows [

Descarganda archivos necesarios Lo siguiente caracteristica se instald comedamente

NET Framewuork 3.5 finciuye NET 207 3.0)

g4 apiacionEs quse clartica

=)
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2.5.6 En la siguiente ventana presionar Next

Security center Setup: b
Welcoms to the Installs hield Wizard lor Securnity
center
The InstalfShiskd Wissid wil mstall Secumy center on you
compuler  To conbrue. chol Nest
o
2.5.7 Eligir el idioma del Security Center y presionar Next
Security center Setup: >
Language selection ‘,‘1‘_
Select Secuity carter languace \\3&}‘1—(— an drgme da
Select Secuiity carter language
() Bussian
() Englsh
(®) Spanish
| 15 hicid
o O
2.5.8 Confirmar la carpeta de destino presionando Next
Secunty center Setug: =

Choasa Destination Location

Sfect foldr whare setup vallinetal flss -1:??‘3.'”":;\.)”.;'-:'{.3;

Sectithy contar wil be installed in the folovang folder
Press Mest bo continus of pees: Browse' o change instalation folder

[Destinatian Foldst
C:4Program Fles [xB5NAndromeds Browae:

« Back Nead » Cancal

GUIA TECNICA PARA LA INSTALACION Y
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2.5.9 Selecionar Full Installation y oprimir Next

Security center Setup: x

Installation type

Select instalation type i%\?- an dl'D me da

Select the Security center installation type.

(®) Full instalation

() Metwiork workstation

< Back .  Cancel

2.5.10 Confirmar la carpeta para instalacidn de la base de datos SQL oprimiendo Next

S-::urrt,- center Setup: }{-
Progiam database lobdes M
Ervor ook oo dtsbase ocsbon Yisr andromeda

| Select the foldes lor piogrem databae location
! Blrewise..

C'\Andiomada Data

o o [

2.5.11 Verificar la informacidn en la siguiente ventana y presionar Next

Security center Setup: X

Start Copying Files ‘{{a_
Fleview settings be ing fles. S andromeds:
eview seftings before capying fles %;_.H[Jliulll.’dr}

Setup has enough infomation to start copying the pragram fles. I pou want to review or
change any ssttings, clok Back. |f you are satisfied with the settings, clek Newt ta begin
copying files

Current Seltings:

[ Security center distanation lolder
CAProgram Files (#BE]\Ardromeds

Installation type:
Full installabon

|SOL Sever:
‘ Uze SOL Server instance DESKTOP-1GTSECAANDROMEDA
Databaze folder C:\Andromeda Dala

o -
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2.5.12 Esperar hasta el final de la instalacidn.

| Security center Setup:
Selup Statur

| The ittt waard i atatog Sty

Inatafing
C\Preguam Fles [BEA cmmon Fles \CHORD Shamd\ SMPPIPOry di

2.5.13 La instalacién del Security Center esta finalizada.

InslallShiedd Wizard Complete

The Instalshied ‘Wizard has suocessluly nstaled Secuity
cenlel, Click Finish bo suk the wizerd

Baik Finish Carosl

2.5.14 Ahora se puede volver a activar el Firewall de Windows Defender

2.6 Configuracion y puesta en marcha del Security Center

2.6.1 Ejecutar el Event manager (Administrador de eventos)

2 Escribe aquf para buscar
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2.6.2 En la ventana emergente seleccionar el modo de la conexién a la Nube C.Nord — Se u lizaran

todos los servicios en la nube. Presionar OK.

Medto de crrmsn » o Haude

Vs #l measio de conesiin a ls "Hele ™

“ay g o rode Sn corwnan S Teman S osmgrried’ @ e Tate” S o de et
ot v e e LB, drkirrslt o e Tarsanilone o il T e e e
wackin eI wior o et

B e 1 Vi W G TR S Sae

B Tewa il et 8 B Y pEe opame S SR reesis § o e
ol i umm e i e w8 e ey o G de e -, -
LR TS A e o R ] LI TS O share,
IR st T v A BCCERTY O B OpEecEs e b aeermi i o s Tide | redere &
ot 8 "Lt mcie con 8 b

S ek e e e b i B bl

B Cerra -l.:-:mu.!u-'pu = s &
- “‘H"Ilﬂﬁ"““ilmlqmﬂlm'l'm
TETENTE T AT B S E oL AeE T & ke

Lon wrrveees en b ke e manan

o Ty B e e T e i T
AR R Y TR R

" T rsdies e werecsns e e mude e ossnie e s “Helbe presda®
8 Tovin i spursled” e orecie § b S rivedd’

=

2.6.3 Ingresar los datos de su empresa y de la persona de contacto. Presionar Continuar.

Registra ded “Contro de segundad” an la “Hubs™ x

hrencidn! Para continuar & trabajo del “Cantro de seguridad” hay que registraro en |a “Hube”
Esto l= dad la posibildad de wsar gl Contro de lamadas. (2 taneta del objeto en & Grupa de rescoidn rged|

Por tavor, rellens lodos los campos del formulang:

¢ Cdma se Hama? lﬂndu\f ETmly_lm\«
Apalica Hombre

Teldfono colular + (571 [FERisswET e

Cédigo dal pais y nimera de telifona. Por sjemgplo. +7 5211734567

Cormen slectitnico [stephyakoriicnard cam
Hlombre de ta organizacién € Hord

Cudad |Mexico .

Direccign | Santa Fe 543, Lomas de Garta Fe, Contagern, 011219 »
Pusblo, calle. edificio, bHoque, edificacsn, numero de oficna
Por ejemplo, calle Sacovays, ed. 21, aficna 64
Otro wermglo. p. Pontonniy, m Lenina, ed 412 ap 6. 1t A oficing
13

E=)==

2.6.4 El proceso de registro esta finalizado. Presionar Cerrar.

parncian por ragists &l Centre de seguidad” en la Hula"!

Par fawod, o olerde segrainarse an 13 "Hube™. coma sacio de "Crond™
S o i vt “Chnkro e segundsd” o ln cusnta de wauann extenis del sooe

Musevn wenmans “Comunicacion can i mubs™

Plilse czn un botin demcha del rabin em ol "Adminiinsdor de svenios” -en ol mesd
apareced un nueva punio "Comuscacedn con la nube” Al podii sabsr i 3 estabiecd ln coneuan
“Cerm de seguesiad” con b Hube  los pasns que hay qua Sar para g ol sobwars kuncicss con

Setiingn.
Evem pounes
Evrri pouarien Paeretoe)
Bl hanifuss

Cannection to the Clewd..
Al g

Chuse Eveni rowneger
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2.6.5 Para verificar que el Security Center se conecté a la Nube C.Nord hacer click derecho en el icono
del Administrador de eventos que se encuentra en la parte derecha de la barra de tareas y eligir

Conexion con la “Nube” desde el menu deslizante.

Configuracién...
Fuentes de eventos..,
Fuentes de eventos [servicios)..

Procesadores de eventos...

I Consdgdn con la"Nube'... ]

Arerca del programa...

Szlir del programa

En la ventana emergente aparcecerd el estado de la conexion con la Nube C.Nord. Se puede cerrar

la ventana.

Conastn con ln “Nube" x

Conezign con la "Nube®™; Corexdn establecda
Mansaje en la cola: 1, 7 now, 2018, 18:00

Modo de conexon Datns de contacts  UID "Cantro da segundad™

Eliga &l modo de conexidn a b “Nube"
Wy que especficar & modo de conesign del “Centro de segurdad™ a s Mube®.

%) 5e utdkzarin todes os servicios on la nube

B “Centro de segundad” send conectado a B "Nube® par organze & sccaso remots 3 los
equps del abjetn, wso del centro de lamadas, & apk@odn A en 3l Grupo de reaccin
rioda”, mapa stuascenal v el acceso 3 MyAliem pana los propetancs de obletod. Los &itod sobie
ios objetos, asf coma los eventas v bs accones de los operadores se tansmitidn 3 & “Nube™
madsants o procesador de “Comunicacitn con & Nube®.

S wnard ol sccesa remoto § s eguipos del olrjeto

B "Centro de segundad” sard conectado & la "Hube” pars organiza ol scoeso remato 3 ios
agupo dal objeta. Sdio o ndmaros de objatos, o dentificadones da los comunicadones
TR-100 GSM 1T, a8l coma los permisas pand 18 NQensi0s para  acCee0 3 lod oljetos se
transmitrin & B “Nube® medante el procesador de eventos "Comunicacidn con b Nube®,

Los servichs v ks muibe 5o s usarin

El "Cenwo de segundad” no serd coneCTado 3 Nube, & procesador de eventos
con b rube™ serd

T le, sarrvacioos 1s L i we wsarde v L Mslier privids”
E "Cantro de segundad” serd conectado a b 'Nube pruada”.

2.6.6 Ejecutar la opcidon Fuentes de eventos (servicios) del Administrador de eventos

2.6.7 En la siguiente ventana ingresar el codigo del Administrador que por defecto es “222222”.

Administrador de eventos - Acceso al sistema x
Morrire de usuaric y conbasefia para acceder al sistema
Nembre de usuario

Administrador ~
Conlrasefis

[:;"'"1

cae
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Importante!!

Para poder configurar el SC para la recepcion de los eventos directamente desde los paneles mediante
el canal GSM-GPRS o Ethernet el servidor (PC) donde se instald el SC debe tener la conexion al Internet
con la IP publica (en vez de IP se recomienda usar el nombre DNS). Ademds de la IP habrd que abrir (en
la configuracion del router) uno o dos puertos para las conexiones entrantes TCP mediante canales
GPRS y/o Ethernet.

2.6.8 En la ventana emergente presionar el boton Agregar y seleccionar la fuente Cnord GSM (CML)

8 Fummvs o oo e ~— o %

2.6.9 En la ventana que aparcera ingresar el Nombre de la fuente, el Puerto (para evitar conflictos
con los puertos usados en el SO Windows se recomienda usar el valor del puerto que sea superior a
10000), Nimero interno del objeto (que es el numero del objeto en la base de datos del SC) y
seleccionar Tipo de canal de comunicacién (GPRS o Ethernet). Marcar la casilla frente al Fuente
activada y presionar Guardar.

Fuente de sventos n
Homere [Fuentecuir-10006 -I
Descrpcdn Fuerite de eventos para paneiss “Nord GSMWRL", “Nard GSM Ar°, Tiord

GSM Mini" y comunicadores "Soyuz 65M BOX, "Sovur GSM PCB” v "TP-100
G5M [I°, que utizan al princolo de trasmisdn CML

Interfaz de red

Puerts
Namer ntemo daf objeto
Too de anal de comunicacon
Mamero de @nal de comunicacdn 1
Desplazamiento de nimeros de objetos 0
Intervalo de ping (s20.) %0
b Fuente achvada

4 00 OO

i

(ale] iR s

B

En la ventana Fuentes de eventos (servicios) aparecera la fuente nueva

[FTr—— - a8
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2.6.10 Vamos a agregar la segunda fuente para el canal Ethernet. Para eso repetimos los pasos 8 y 9.

| Fuente de eventos E'
Hombre |FuerteCML2-10007 ]
| Descripciin | Fuente da eventos para paneles "Nord GSM/WRL", "Hord GSM A", “Nord 1

| GSM MNl" y comunicadones *Soyuz GSM BOX”, "Soyuz GSM PCB” y “TP-100
| GSM M1, que utiltzan el priocolo de trasmision CML

| Interfaz de red 0.0.0.0 v
| Pusrto 10007 14
| Nimero terma del objeto o002 &
| Tio de canal de comunicacdn Ethemet ~|
| Nimero de canal de comunicacion 1 8
Despazamiento da nimeros de objetos 0 i :
Intervalo de prig (seg.) 0 B
EB Fuente actvada

| Guardar Cancelar

2.6.11 Finalizado el proceso, veremos las dos fuentes creadas en la pantalla principal.

Fuertes de eventos (servicios)

@ Agregar / Redactar @ Eliminar 0 Desactivar fuente

Nombre Activado  Tipo

{ (COML)

Fuente CML2| [ | C.Nord GSM (CML)

2.6.12 Ahora Volvemos a la configuracion avanzada Firewall de Windows defender para crear la
regla de entrada para los puertos de las dos fuentes que acabamos de crear

W Windows Defender Firawall con segunidad avanzada 4 m] x
Archive  Acdon Yer  Ayuda
| aH 2 0

el Regles de entrada

_“ 5 D Mombre Grupe : Fedfil ™ |
h. Reglas de segundad de con|| & RPCDesktap p‘?“f‘“ [ =]
» B Supervision {0 RPCDesktop Publice ISP Fibtror poi sl »
@ RPCSenvice Piiblico )
@ RPCSenice Public | (|| ¥ Fitrar por estedo ’
@ RPCViewer Piiblica F Filtrar por grupo 3
@ RPCViewer Publico || yver »
@ ToolBox Priva.. # =
@ ToolBox Priva... 6} “Actualizar
& wps.exe Todo 5 Exporter hista,.
@ @{Microsott AAD BrokerPlugin_ 1000743, @[Microsoft.AAD.BrokerPlu.., Domi.. Ayuda
@ 2{Microsoft MicrosoftEdge_38.14383.00..  @[MicrosoftMicrosoftEdge..  Domi..
@ @{Microsoft PPIProjection_10.0.14393.0 .. @(Microsoft PPIProjection .. Todo
& E{MicrosoftPPIProjection_10.0.14393.0_.., @{Microsoft.PPIProjection ...  Publico
@ @{Microsoft Windows Cortana_1.7.0.143... @[Microsoft Windows.Cort.. Tode
@ @{Windows.ContactSupport_10.0.14393...  @[Windows CortactSuppor.. Todo
@ aFirewanAPLdll, -20201 DFirewallAPLdll -20200 Todo
HB e a Dl Al _8nIns Ml A01 Al 3900 Teeln

>
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2.6.13 creamos al siguiente regla de entrada

W Asistents para nueva reglo de entrada x

Protocolo y puerios
Ezpecifique oz puertos y protocalos 3 e que ze aplca estaregla

Fases:
@ Tpodersgla # 5= eplice esia regla & TCF o LUDP?

& Pratoccla y puertoa

@ Accion
@ Pefi
@ Nombre
&5 apica e=ta regla 2 todos lng puertns iocales o a unoe puerics locaes especificne 7
(71 Todoslosnuastastaal
@ Puertoe locales especificos: 1000610017 |
Bemplo: 80. 443, 5000-5010
= flras Cancela
J— & reqla de entraga x
& Asictente pars nueva regfa de entrada »
MNombrs
mlamgls
[
* Tooderega
¥ Pratocald y oo
| » Acodin
|a accin ) A By ; ¥ Pedi
@ Pl » Hamiee J
e Ldo —
@t E 4 I diaria [Poce B Dpecipotn fpsomall
dertal St de s mmuuwﬁsdudell!nuldndde
consitn
) Hoquear la conexidin
| = Cancsr
| « Ao
|
iw..dn..ndmermﬂ:mqu.u.d..mh' = O ¥
buchive Atgitn Ve Apuals
es 2z 0F
i it o
::‘:":‘ e Mokt g ol bt | Accde ! -
gl de by I :
W g i segurd e con | @ SecumtyContaclCP Todo & Pomitc | @ Huwa reghs
B fuercn O slSene TP fode S Permit T Filtwr por parfi »
0 susenmiop Todo & Pemitie
0 & Microsoh AAD Buckerbhugm_ 100 162 @{Microsch ALD Bkl fomi,. % by || 7 Pl por estads ]
@ BMicrosott AR BrokePlgm 1000162 @[MicrtssBARD BrokeMu,, Domi,, & Pernit || T Fiiw por grupo L
0 ©{Microsott ALD Brokesbugm_1000 161 @(Microssh AAD Brekerflu.  Domi. & Femitn Y )
0 DiMicroscit ARD BrobesPugm_ 1000 162 @{Miowft AMD BrokerPl.  Domi. & Permitie At
0 PiMcreecht ALD Brobadiuge | Moo AAD BrckerPlu., Domi, & Pormiln g
ﬂommu.nnm.ﬁu,n_mm (Micsmsch AAD BrskarPlus,. Doml.. & et Exportas lita..
0 OiMicroach AAD BrobePlugin 1000161 @(Mirnef ARD BrekeiPlu. Domi., & et H s
0 SiMierosch 440 Brobelug_ ) |uo~mmlrmm. Domi,. % Pemiti
8 &Moo Dewdopipp 0. B Doml.. & Pty || SeaEyCanterich -
0 i Micreset Mesiging - B{MicrmseRMenagng 1l Tok Permit # Desabiny rege
6 oiMicresch Mesuaging | OMiormeRt Matiagng 1. Todo & Sermitu I Gt
0 {Microaoh Micresofifdge L. @M fdge.. Dumi., & Pesmitin =
8 iMicroscttMicrosottidge 41 HIFIE.. Q[McmsskMovihidge. Domi, & Pemiti i
10 0 Microscht Microsohifdge 411696088 @(Misoeoh Miosonehbige. . Doml., & Ferinit K it
8 BiMicrosolt Micimsoftfdge 41129080, @{Microso Merochfd Domi.. & Pemmilit [ Propiedide:
&{Micresoth 1 o - " v
) ; ?,hlmmdmmug_-i.!.‘% 45 S{MemstMooshidge. Domi., & Polrml‘ n A
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2.6.14 La configuracion estad finalizada y ahora podemos volver a activar la proteccion del Firewall
de Window Defender.

W Frevall de Windows Defender Personalizar la configuracién de cada tipo de red
. Puede modificar ls configuiecion del Frewsll pors coda fipe de red que uze.
3 = & @ Paneideconid + Todosiosch o Firewall e Windows Diefinds
i Srewall 0 I n 8 Activar Firmisall s Windews Dafondar l
bt it P da #yudar a proteger el aquipo con Frewall de Windows Defender Ll - ) "
. Cquesr 10095 135 Coe s enirantes, o P
il Firemal de | pusiie sustar s Frpei = sy
=1 ; ohiengan acosso 3l eupe 3 travds de INernat o oo red. Firawal g’ nua aplicacian
wrmdie que uns aplicssiin & "
— R 0 ) Dasactivar Firauall e Windows Defereler (ne raccsnandasi]
Firnueal da I
:: [«
W Caminarla configracion di Firewaal de Wintows Defender no 2sta usanda bt |
resificacianes pElt e SR e bl e Wearia contgurscion rcamandacs @ Activar Frevwll de Windows Deferdler
enuipo. Dquesr indas s Corerknes emrantes, mciui lista cie
Cudl e5la configursndn dada? ] Hotificarme euarelo Firawall ds Vrindows Dsfander bloques una nuea aplicacien
W Resnurar afoves = - i T
oAbt .g — = : w ) Dasactivar Firwall 4 Windows Deferele {ne reccenandae]
% Configurcitn manzsda edes privadas o e
dered i X = o
Estada de Fireveall de Windows Defenden Desscvade
Conmignes ertrantes: Eloquesr todas las conexiones s slitaciones tque ne
510 en 12 bsta d¢ apheaciones penvitidas
Redes privade actives ¥ feda
Estade de noficacicrs PiceFichmie tusneka Firewel] de Windows Tefender
Einques s ruers splicacion
.g Redes plblicas o invitadas No conectado
» i i i b : T
& Firewall de Wintows Defender N -
i AR @ + Panel de control » Todos los dementos de Panel de cantrol ¢ Firewall de Windows Defender ~ | O Buscaren el Panel de control 2

Ayudar a proteger el equipo con Firewall de Windows Defender

Ventana prncipal del Panel de

control Firewall de Windows Defendler puede ayudara impedir que peratas informaticos o sottware malintencionade
; . ohbtengan accese al equipe a traveés de Internet o una red.

Permitic que una aphcacian o

una carackenEtica & través de E
Firewall de Windovs Defender 0 Redes privadas Conectado
Cambiar | i in ol _— . . . »

¢ ";tr;i :::_i :":;n S Redes domésticas o del trabajo en cuyos usuanos y dispositnas confie

9 Y T ATtk Estada de Firswall de Windaws Defender: Activada

Q Redtaurarvalores Conexiones ertrantes: Bloqueartodas e conexiones 2 eplicaciones que no
predeterminedos estén en |z lista de aplicaciones permitidas

3 =

&) Configuracién avanzada Bedespiivotsacives % Red3

Solucron de problemas de red Estada de notificacion: Metificzrme cuando Firewall de Windows Defender

blaquee una nueva aglicacion

. ° Redes pablicas o invitadas No conectada [~}

tamkién
Seguridad y mantenimiento

it ity reeigs
compartides |

2.6.15 Si todo esta configurado correctamente los paneles se conectaran automaticamente al
Security Center y en el Panel de estado en Hubble se visualizard el estado de la conexion

Mord 68M 8.5, version 1811
Mikmers ol onjetn: 8056

I conectac  (EEERY no conectada [N =5 desconoado

o5 de COmUnICacien

Ethernet @ Corectado al «Securiy centen

Comectado a la Nuba
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2.7 Adicion de nuevos objetos en Administrador de objetos

2.7.1 Ejecutar el Site manager (Administrador de objetos)

g
- Securty center
. Administrator's passwaord
tabase wizard
Duty operator

Event handlers
nknown cbjects
Fersonnel manager

Report manager

Site manages

2.7.2 Enla ventana emergente ingresar la contrasefia (222222 — por defecto)

MNombre de usuaio y contraseria pars acceder al sistems
Nombre de Lsuaio

[ﬁdmin:tradr.r _"_]
Cortrasefia

0K I Cancelar |

2.7.3 Se abrira la ventana principal del médulo Administrador de objetos

&9 Centro de seguridad - Administrador de ohjetos

Dbjeto  Personss responsables. Horaro desegundad  Plankils de sventos

DB/ % i

Empezar F2) Continuee [F3]

% Tpodess Nimes Noenbae Drecastn Teldfora1 Telélenc2 Tpodeobiste Enelmapa
C5- No

Obieto | Paticions | Zoras | Personas msgonssbles | Mydkar | Segundad | Tismoo de conliol | Horario de seguidad | Plantila de evenics | Caractesislicas adicnsbes | Frocesad 4 | #|
Nimeto del obieto  Nombre ded absto

Tipo de zana en o obisia
Pr— -
{2000 {Etacsin contial CM5-420 8
Nimero del coniialo Direccitn del cbista &
[ [ o Ubicas 2n el mapa Ddig @r
Tedélono 1 Cortinierias del chista Maga del cbjetn
[ =
Todloo? Tpdde s Erlacs b
Imégenes del byt
Cantidad de obgeton 1 Operador
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2.7.4 Presionar el botén Crear nuevo objeto o Ctrl+N

B9 Securiy Center - Adminietrador de objetos - o x
Objeto_ Persanas Horario idad Flantils de sventos
Om/% T ®
Enpuza F2| ol [F2]
3 Tnode s Himew  Nonbee " Diecadn Tekkna1 Tddiom 2 Tipadechisn Enelinss
v
Obietn | Pasticiores | Zonae | Pessoress rpormables | Mylam | Seguridd | i e | F | icar acinake | Procerad ¢
Niimam del abietn  Horbes o chieta ~Tine da zora 2n elckipr—————
I I B F e
Niinem del coriiain Cireccidn de abisla Br
[ I B boine
Uticaran #lnsps.. Quiar deimaan
Tuksioro 1 Corliasafias cl cbjso Wapadal gt
[ [ [ =
Telddora Tioo de chiet Enlocewebs
Joicea - Eriace
Indgeres do abist...
[Cantidad de cEjetos: 3 Cperador: Admirustradar

2.7.5 completar los campos de la pestafia objeto con los datos del panel

EN EL CAMPO NRO DE OBIETO DEBEMOS INGHESAR EL MISMO VALOR

edad | Tiempo de cordind | Horain idecl | F (Rt b dicmnd |Fmduﬂi.

Tipa ok zrvs en o chiety
B 7 Neseriat
e BB Codaiioed
[ [ e
Ubicar el meps.. it bl g
Tekkro Corbrasfins de cbistn Wi el chisln
| | I =l e ki
Takikra Tiga da chiplo Erlaca ity
| |t =
Ingeres del cbjeta
[Cantidad ds abjatos: 2 Dparaton Adminitrator

2.7.6 En la pestafia Planilla de eventos seleccionar C-Nord GSM del menu deslizante en la parte
superior derecha

&5 Cartrs de segurivad - Admietradir de objetos o o =
Objeto  Personas respomables  Horario de segondad  Plarsills de everton

L=

Tigo de 70 Mimsr - Honbes Dweccin Feltionn 1 Teishon 2 Tpodechistn En sl meps
o 1 Nusvo ot Aputomerta Mo
| W07 FuenheCML 10006 [ [
| o FusrdeOML 10007 s L]
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2.7.7 En la pestafia Equipo seleccionar C.Nord GSM (CML) entre las opciones del Tipo de equipo
disponibles

[ B e o

iy Feeew reenrin.  Fevees me prmisd Miends i peem

=

I L gy —— Lamr e e i [ sy ppr—
[ S T w1 ]
W Fassselhd |00 3 e
WE PO 7 3 [

o e T e n.-——.—-Er—_ﬂ_g

| g ol mnpe [ T e
o —
(R T
LI+ )
S
———
Pyl iul.-.lqu-l-"--—u_-_pu-u-ﬂ.h;-_"h.-.n:.m. Cemituart [ ‘-ﬁlﬁiﬂ am
— T T T
L= T iy ) . "t il lyipelions” i el iy o4 e g, wwnibetis o 8 i el

A Elii o sl e L b R e o T ] R @ AR Akl o el

2.7.8 Presionar Guardar cambios

£ Security Center - Administrador de objetos

Objetc  Personas responsable

|0 By =<

Horario de seqguridad  Plantilla de eventos

Tll'li'l i'lFi el NII'II'I'IFIH'I Nnmhrn .lﬂ\\. nlrpl“ﬁlﬁﬁ

2.7.9 Para comprobar que el panel se itercambid los datos con el SC con éxito verificar los valores de
los parametros Identificador, Tipo de dispositivo, Nimero de serie, Version de firmware que
deberdn aparcer en la pestafia Equipo

5 Centro de seqparidart - Adrmintrador de cbjeton o x
Ctyms  Penionas repemsstios  Henn de seguedtad  Plantils tie evennes
i Evpnsn 52 Cortresn )
1 Tgodem Hune R d Damccion Tulbinns 1 Teldionn 2 Topude dwsin  En ol maps
L
SOl FuerieCL 10006 s [
WP FussielML 10007 ts
Hoimic de seguridact | Plaria de everion | . miconaes | Py u-umlm-mﬁﬂule--mwmwml Alf
Tiwo du sgups Infuremacen del dapotivo
e
o [ [EEEr ]
Toode depostrs Moed GSM 8.8
Fharmty e e
i oed e 1030
E e hpo de eougo hay o Wond G5M” “Senthard GSM™ “Soue G5N" oW
Iranemmon TP 100 GEM W
1 walor del puiretn "\ dermhc aciot del diposiery” o dprare Lt
Caticta @ sauetes. 3 [ e
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2.7.10 La subida del nuevo objeto (panel) a la base de datos esta finalizada.

£ Cantss e et - Bemummdze 84 sty o

Ciyein  Ferionus nespomaiiies  Hooie de segenided  Flanklla e sisbes
0
Oy /% L L

Fvpusa F2 Corirus [F3
1 Tims e = M - Wi Lomer Teistorm | Tobiionn 2 Togm e byl Ervol e

O | Vostwamrs | Zovan | P iaparastoe: | Watiars | Lapastnt | |avym e sonid | Hums b e iepante] | Mttty e pomritim | Dot aboonas: | Pacsst 1| ¢
immre it by Morden oo ke

T de sovm o of bietey
il [ R, =
i e corm s Chiamcoien 8 ey Br
| [ Ut 1 ol rep »r
Yoo | Lormmsefies sl ctwmiz i rhad byt i
| | =
Yelthono & g do obisin Erinoe st
= 2
lindgares el sy
Zarmtutast dw eyt ea: § Cumadsr agmmtiage

Fin del instructivo.
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