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1 Novedades

La version 5 del software Security Center tiene una serie de novedades que permiten a la empresa de seguridad no solo aumentar la
lista de servicios prestados a los clientes, sino también optimizar el trabajo del operador y los servicios de ingenieria.

1.1 Deshabilitacidn de sitios, canales de comunicacién y eventos

Durante el mantenimiento o reparacién del equipo instalado en el sitio, es conveniente utilizar la operacién de desactivaciéon
temporal del sitio. Después de especificar la hora y el motivo de la desactivacién, el operador de servicio puede desactivar el sitio del
Centro de seguridad para no distraerse al recibir y manejar los mensajes recibidos desde el sitio. Después de la expiracién del
periodo especificado, el sitio se enciende automaticamente, sin embargo, el operador puede habilitar el sitio antes.

Durante el periodo de mantenimiento o reparacién de los equipos utilizados para proporcionar canales de comunicacién con el sitio,
es posible desactivar los canales de comunicacion. Después de especificar la hora y el motivo de la desactivacién, el operador de
servicio puede desactivar uno o varios canales de comunicacion del sitio para no distraerse al recibir y manejar los mensajes que
pasan a través de ellos. La desactivaciéon de uno u otro canal de comunicacién no obstaculiza la recepcién de mensajes a través de
otros canales de comunicacién del sitio. Una vez transcurrido el periodo de desactivacién, los canales de comunicacién se activan
automaticamente, sin embargo, el operador puede activar los canales de comunicacién antes.

Si se producen deliberadamente falsas alarmas de sistemas de alarma contra incendios en el sitio (debido a un mal funcionamiento del
equipo, vulnerabilidad técnica del sitio, movimiento de animales, etc.), es posible utilizar la operacion de desactivaciéon temporal del evento.
Después de especificar la hora y el motivo de la desactivacién, el operador de servicio puede desactivar el evento del sitio para no distraerse
manejando la alarma. Después de la expiracion del periodo de desactivacion, el evento se enciende automaticamente, sin embargo, el
operador puede activar el evento antes.

Consulte los detalles sobre coémo desconectar un sitio, canal de comunicacién o evento, en el capitulo sobre el médulo "Operador de servicio".

1.2 Reconexidon del sitio

Al manejar un mensaje de alarma recibido de un sitio, puede ser necesario volver a cerrar el sitio: abrir, inspeccionar y activar el
sistema de seguridad nuevamente después de que se eliminé la causa de la alarma. El software Security Center brinda la
oportunidad de notificar automaticamente a las personas responsables del sitio sobre la necesidad de volver a cerrar los sitios, asi
como sobre la negativa de la persona responsable a volver a cerrarlos.

Se notifica a la persona responsable de la necesidad de volver a cerrar el sitio, asi como de la negativa de la persona responsable a
volver a cerrar con mensajes SMS. Es posible informar a la persona responsable de esta y otras situaciones en el médulo
“Administrador del sitio” en la pestafia ["Personas responsables”] (# site-manager-doorkeys).

El operador del Centro de seguridad puede notificar a la persona responsable sobre el reenganche del sitio mediante la aplicacién "Alarm to
Guard".

Para que el operador del Centro de Seguridad notifique a las personas responsables del reenganche del sitio, se permitiran acciones
como “Solicitud de reenganche” y “Fallo de reenganche”. La configuracion necesaria se puede establecer en el médulo
"Configuracién del sistema" en la pestafia "Acciones" (# system-setup-actions).

Informar a la persona responsable sobre el reenganche del sitio se realiza con la ayuda del controlador de eventos "Reenganche del
sitio". Este manejador genera el texto de los mensajes correspondientes al tipo de accién en el formato dado y envia SMS a los
responsables. Consulte la informacién sobre la configuracién del controlador en el capitulo dedicado al médulo [“Administrador de
eventos”] (# event-manager-reclosig).

1.3 Informacién sobre herramientas

El médulo "Operador de servicio" proporciona informacién sobre herramientas, que aparece al pasar el cursor sobre el sitio. Con la ayuda de
la informacién sobre herramientas, el operador del Centro de seguridad puede obtener rapidamente la informacién requerida sobre el sitio,
a saber: nimero, nombre y direccién del sitio, estado del sitio o sus secciones (bajo proteccién o sin proteccién) e informacién. sobre la
primeray la Ultima alarma en caso de una condicién de alarma en el sitio.



1.4 Confirmaciones de video

Para reducir la probabilidad de respuesta a una falsa alarma, asi como para coordinar las acciones de los guardias en el sitio, el
operador puede ver video en vivo de las camaras en el sitio durante el manejo de la alarma. Para hacer esto, unenrutador de video
se instalara en el sitio. Es un dispositivo especial que puede transmitir video desde las cdmaras conectadas al software Security
Center.

Consulte la informacién sobre cémo agregar un enrutador de video instalado en el sitio a la tarjeta del sitio en el capitulo sobre la descripcién del
médulo ["Administrador del sitio”] (# site-manager-videorouter) para obtener informacién sobre cémo agregar un enrutador de video instalado en el

sitio a la tarjeta del sitio.

En el capitulo sobre el médulo ["Operador de servicio”] (# duty-opertor-process-alarm), también se dice como el operador
puede ver video en vivo desde el sitio durante el manejo de la alarma.

1.5 Servicios en la nube

Algunas caracteristicas nuevas del software Security Center de la version 5 se implementan como servicios en la nube: "Interfaz de
programacion remota", Aplicacion mévil "MyAlarm", etc. A continuacién se ofrece una breve descripcion de las caracteristicas de
estos servicios y mas detalles sobre cémo trabajar con se pueden encontrar en el capitulo "Servicios en la nube”.

1.5.1 Interfaz de programacién remota

El servicio “Interfaz de programacién remota” esta destinado al control remoto de los equipos instalados en el sitio.

Para garantizar el acceso remoto en el sitio, se instalara el panel de control de C.Nord o PIMA Electronic Systems Ltd., y se
utilizara el transmisor GSM “TR-100 GSM III” como comunicador.

Para acceder al servicio "Interfaz de programacion remota", es necesario Registrarse el ingeniero en la "Nube", y también le
da acceso a Manejo de sitio .

1.5.2 Aplicacién mévil "MyAlarm"

La aplicacion “MyAlarm” esta destinada a clientes de empresas de seguridad privada. Con su ayuda, es posible acceder a la tarjeta
del sitio, informacién sobre su estado y también la lista de personas responsables.

La aplicacién se instalara en un dispositivo mévil (teléfono inteligente o tableta). Se puede utilizar Android o iOS como
sistema operativo del dispositivo movil.

La caracteristica clave de la aplicacién “MyAlarm” es la capacidad de proteger el sitio o quitarlo de la proteccién directamente
desde la aplicacion. Para ello se instalara el panel de control de C.Nord o PIMA Electronic Systems Ltd. y se utilizara como
comunicador el transmisor GSM “TR-100 GSM III". El usuario de la aplicacién debera ingresar el cédigo de usuario que
ingresa en el teclado del panel de control, este c6digo se traduce al panel de control, luego de que el evento de tomar o
quitar se transfiere a la aplicaciéon “MyAlarm”. Debido a que los eventos en la aplicaciéon “MyAlarm” se transmiten desde el
Centro de Seguridad, luego de la toma bajo proteccién no es necesario monitorear el paso de la sefial a una empresa de
seguridad privada.

La capacidad de ver el registro de eventos del sitio es una caracteristica importante de la aplicacién "MyAlarm". Ademas, el registro
de eventos de la aplicacién “MyAlarm” muestra las acciones que realiza el operador del Centro de Seguridad durante el manejo de
alarmas.

El operador del Centro de seguridad puede especificar qué eventos y acciones del operador se mostraran en el registro de eventos de la
aplicacién "MyAlarm".

Cabe sefialar que si se instala un enrutador de video en el sitio, ademas de las con fi rmaciones de video en el registro de eventos, es
posible ver video en vivo de las cdmaras instaladas en el sitio en la aplicaciéon “MyAlarm”. La calidad de la transmisién de video
depende del ancho de banda del canal de comunicacién, que se utiliza para el acceso a Internet desde el dispositivo movil.

Es necesario especificar el mismo nombre de usuario y contrasefia, que se utilizan para acceder a los servicios de "Cuenta personal”,
para la autorizacion en la aplicaciéon "MyAlarm".



1.5.3 Control de acceso al sitio desde la aplicacién "MyAlarm"

La version 5.3 del Centro de seguridad solo tenia una forma de otorgar acceso al sitio a la persona responsable desde la
aplicacién "MyAlarm": asignar a la persona responsable como administrador de la cuenta personal.

En la version 5.4 del Security Center, aparecié una nueva oportunidad: dar acceso a las personas responsables especi fi cadas en la tarjeta del
sitio. Puede encontrar mas informacién sobre cémo hacer esto en unarticulo separado.

1.5.4 Permisos del operador durante el manejo de alarmas

En la versién 5.2.855, se han agregado nuevos permisos de operador relacionados con el manejo de alarmas en el médulo "Operador de
servicio".

Suponga que los operadores de servicio en el receptor se dividen en dos grupos.

La tarea del primer grupo es tomar una decision sobre si la respuesta requiere una respuesta (llamada de guardia) o no.
Estos operadores deberan poder iniciar el manejo de la alarma inmediatamente, una vez recibida. Monitorizan los eventos
desde el sitio, Ilaman a los responsables, etc. Y en algin momento deciden cancelar la alarma o reaccionar. Si se decide
reaccionar, el operador registra la con fi rmacién de la alarma.

Una vez confirmada la alarma, los operadores del segundo grupo, cuya tarea es la respuesta, comienzan su trabajo. Ellos “no
ven" aquellas alarmas que no estan con fi rmadas: el evento no aparece en la lista de “Alarmas”, no hay sonido de alarma, el
sitio no se convierte en alarma. Todo esto ocurre solo en el momento en que se con fi rma la alarma: la alarma se vuelve
“real”, los operadores que reaccionan la ven como si acabara de ser recibida y comienzan a reaccionar.

Con fi rmar alarmas Para que el operador del primer grupo con fi rme la alarma y la transmita a los operadores del sequndo
grupo, debera tener el permiso “Con fi rmar alarmas”.

Administrar guardia Si el operador tiene permiso para "Administrar guardia", entonces tiene la oportunidad de registrar acciones
con el tipo de "Llamada de guardia", "Llegada de guardia" y "Cancelar llamada de guardia".

Si los operadores del primer grupo no controlan realmente a Guard, no tendran este permiso. Si el operador no tiene
permiso para administrar la Guardia, las acciones de control de la Guardia no aparecen en la lista de posibles acciones para
la alarma.

Los operadores del segundo grupo, por el contrario, tendran dicho permiso.

Dado que se trata de un nuevo permiso, al actualizar a la versién 5.2.855, todos los operadores del Centro de seguridad que tenian
permiso para procesar alarmas lo recibiran.

Procesar solo alarmas con fi rmadas / Cancelar solo alarmas con fi rmadas Estos son permisos para los operadores del
segundo grupo. Si el operador tiene permisos solo para manejar alarmas con fi rmadas, él / ella “verd” la alarma solo
después de que haya sido con fi rmada.

2. Introduccion

El software Security Center fue desarrollado por la empresa cientifica y técnica C.Nord para su funcionamiento en el
complejo sistema de transmisién de notificaciones “Andromeda”. El software Security Center esta disefiado para los sistemas
operativos Microsoft Windows 7/10. Se recomienda ejecutar el software Security Center en el sistema operativo Microsoft
Windows Server 2008/2012.

Es necesario tener en cuenta las siguientes caracteristicas del software Security Center:

- El software Security Center consta de partes funcionales independientes (médulos), cada una de las cuales esta
destinada a resolver un problema especifico. Por un lado, permite proteger al maximo cada modulo frente a un
posible fallo del otro, y por otro lado, permite instalar cada médulo en un ordenador independiente de la red.

 El software Security Center esta orientado al funcionamiento en una red que admita el protocolo TCP / IP. Por lo tanto, los
cambios realizados en el sistema en cualquier computadora de la red se aplican inmediatamente a todos los médulos de
software que se ejecutan en esa red.



* Los derechos del operador en el software Security Center se definen en relacién con una accién especifica en un médulo de software
especifico. Asi, los niveles de acceso de los operadores se implementan tanto al programa en su conjunto como a sus componentes
individuales. Por ejemplo, es posible restringir el acceso del operador a todo el médulo "Administrador del sitio" y solo a la funcién de
edicion del programa de armado del sitio.

El equipo receptor de la estacién central permite recibir y manejar eventos desde paneles de control (concentradores, unidades de
sitio) con comunicadores incorporados (unidades de transmisiéon de mensajes digitales - médems especializados). Dependiendo del
tipo de panel de control, sus capacidades funcionales y de servicio, es posible obtener de él alguna informacién sobre el estado del
sitio. La mayoria de los paneles de control pueden transmitir una amplia gama de informacién. Por ejemplo, datos sobre el usuario
que realizé el armado o desarmado; lugar (nUmero de zona) de alarma o averia (rotura, cortocircuito); armado parcial con indicacién
de zonas no vigiladas y mucho mas. Debido a esto, el operador de servicio tiene la informacién mas completa sobre el estado del
sitio (armado, desarmado, alarmado, etc.) y la condicién técnica del equipo (bateria baja, no 220V, linea telefénica defectuosa, etc.).

2.1 Requisitos de hardware para el sistema

Con fi guracion minima: Procesador Intel Core i3 2.6 GHz, RAM 2Gb, monitor SVGA de 17 ", tarjeta de sonido, puerto USB para
instalar llave electrénica de seguridad.

Configuracion recomendada: Procesador Intel Core i5 3.0 GHz, RAM 4Gb, monitor SVGA de 19 ”, tarjeta de sonido y tarjeta de
red para operar software en la red, puerto USB para instalar llave de seguridad electrénica.

2.2 Requisitos del sistema operativo
Se admiten los siguientes sistemas operativos:

» Microsoft Windows XP / Vista / 7/8/10 Microsoft Windows
- Server 2003/2008/2012/2016

El software Security Center, version 5, esta disefiado para funcionar en versiones de 32 y 64 bits de los sistemas operativos
enumerados.

Antes de instalar Security Center, se recomienda verificar que el Ultimo paquete de actualizacién ofrecido por Microsoft esté
instalado en el sistema operativo.

2.3 Llave de seguridad electrénica

El software Security Center esta protegido contra copias ilegales mediante la clave de seguridad electrénica. Antes de usar Security
Center, es necesario conectar la llave electronica al puerto USB de la computadora e instalar su controlador.

2.4 Volumen de suministro
El software Security Center se entrega en el siguiente paquete:

- Disco compacto que contiene lo siguiente:

- Paquete de distribucion de la versién completa de Security Center destinado a su instalaciéon en un equipo nuevo
donde el software no estaba previamente instalado.

- Paquete de actualizacion de distribucion de Security Center destinado a actualizar el software Security Center ya
instalado (o "Andromeda 2.8") a la versién 5 de Security Center.

- Paquete de distribucién de drivers para la llave electrénica de seguridad.

+ Llave de seguridad electrénica para insertar en el puerto USB del ordenador.
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3 Instalacién

3.1 Seleccidn del sistema operativo

Se recomienda ejecutar el software Security Center en el sistema operativo Microsoft Windows 10.

Si tiene la intencién de utilizar el software Security Center en la red, es preferible instalar la parte del servidor del software Security
Center (instalaciéon completa) en una computadora con sistema operativo Microsoft Windows Server 2016.

Es mejor utilizar NTFS como sistema de archivos.

Se recomienda encarecidamente que actualice el sistema operativo actual instalando los Ultimos paquetes de servicio
proporcionados por Microsoft.

3.2 Configuracién del subsistema de disco de la computadora

Para asegurar un almacenamiento confiable de informacién y mejorar el rendimiento del sistema, se recomienda instalar
dos discos duros en la computadora, en los cuales se instalara el software Security Center por completo. En este caso, instale
el sistema operativo y los archivos ejecutables de Security Center en un disco duro y el directorio de la base de datos en el
otro. Si es imposible instalar dos discos duros, se recomienda dividir el disco duro Unico en dos particiones e instalar el
sistema operativo en una de ellas y la base de datos del Centro de seguridad en la otra.

Ademas, independientemente de la configuracién del subsistema de disco, debera configurar la copia de seguridad para la base de datos del software
Security Center de modo que la copia de seguridad se cree en un disco duro adicional o en un recurso de red, que es un dispositivo de almacenamiento

fisicamente diferente.

3.3 Requisitos adicionales

Antes de instalar el software Security Center, debe asegurarse de que el software Andromeda Liberty o el software
Andromeda anterior a la version 2.8 no esté instalado en la computadora. Si se detecta uno de estos programas, eliminelo
antes de instalar el software Security Center.

Para instalar Security Center, debe instalar Microsoft Internet Explorer 8.0 o superior. También se recomienda que el sistema
tenga los siguientes componentes y programas:

- Para los sistemas operativos Microsoft Windows XP, Microsoft Windows Server 2003 y Microsoft Windows Server 2008:

- Windows Installer 4.5 o posterior

- Microsoft .NET Framework 3.5 SP1

* Componentes de acceso a datos de Microsoft (MDAC) 2.8 o superior

» Microsoft .NET Framework 2.0

Antes de instalar Security Center, debe asegurarse de que se cumplan todos los requisitos de hardware y del sistema
operativo.

Si se planea utilizar Security Center con enrutadores de video de la empresa C.Nord, entonces es necesario
instalar la ultima version de Adobe Flash Player en la computadora donde desea ejecutar el médulo “Operador
de servicio”, que se puede cargar desde el sitio web oficial de Adobe.
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3.4 Instalador

Al instalar el software Security Center, debe especificar valores para varias opciones de instalacién. Inmediatamente
después de que se inicie el instalador, debe especificar el idioma de la interfaz de usuario del instalador.
Security Center - InstallShield Wizard Bl |

Choose Setup Language
Select the language for the installation from the choices below.

Russian

<-Eac:k [ Meut > J I Cancel

Figura 1: Seleccion del idioma del instalador
Después de eso, debera seleccionar el idioma de la interfaz de usuario de Security Center de la siguiente lista:
- inglés
© ruso

- Espafiol

Security center Setup:

Language zelection

I8

Select Security center language

A%:f andromeda

4

Select Secunity center language

() Russian
@ Englizh

() Spanizh

Installs hield

< Back ][ MHemt » ][ Cancel

Figura 2: Seleccion del idioma del Centro de seguridad

Tenga cuidado: el idioma de la interfaz de usuario de Security Center no se puede cambiar después de la instalacion. Si se comete un error al
seleccionar el idioma de la interfaz de usuario, para corregirlo, deberd eliminar el Centro de seguridad y volver a instalarlo.
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A continuacién, el instalador le pedira que especifique el directorio donde se ubicaran los archivos ejecutables del Centro de
seguridad.

Security center Setup: @
Choose Destination Location
Select folder where setup will install files.

Securnty center will be installed in the following folder.

Prezs Mext' to continue or press Browse' to chanage installation folder.

Destination Folder

C:A\Program Files [#86)%4ndromeda

< Back ” Mext » || Cancel |

Figura 3: Seleccionar carpeta de instalacion

Después de eso, debera seleccionar el tipo de estacién de trabajo en la que esta instalando:

Security center Setup: @

Installation type
Select installation type

Select the Security center installation type

@ Full installation

Metwork work station

< Back |[ Mext = ]| Cancel

Figura 4: Seleccion del tipo de instalacion

 Seleccione Instalacion completa si la computadora actuara como servidor: almacenara la base de datos del Centro de seguridad y

recibira eventos.

Seleccione la instalacion completa si es la Unica computadora en la que se utilizara Security Center.

En caso de instalacién completa, la base de datos de Microsoft SQL Server y Security Center se instalara en la
computadora. Ademas, se instalara en la computadora el médulo “Administrador de eventos” para recibir y procesar

las notificaciones.

- Seleccione la instalacién en Estacion de trabajo en red si es necesario organizar un lugar de trabajo en la red informatica local.
Casi todas las funciones del programa estan disponibles para el operador en la estacién de trabajo de la red. Un ex
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La opcidn es una serie de operaciones de servicio, como cambiar la configuracién del médulo "Administrador de eventos" y la gestion de copias

de seguridad.
Al realizar la instalacién en una estacién de trabajo en red, deberd especificar la computadora en la que se instal6

previamente la versién completa.

3.4.1 Instalacion completa

Al instalar la version completa, debera especificar el directorio en el que se almacenara la base de datos de Security Center.

Security center Setup: @

Program database folder
Enter the folder for program database location r<” aNadromends

Select the folder for program database location —
Browse...

C:Adndromeda Drata

< Back |[ Meut > ]l Cancel

Figura 5: Instalacion completa: seleccion de la carpeta de instalacion de la base de datos

Para aumentar el rendimiento de Security Center, se recomienda colocar los archivos de la base de datos en un disco duro separado o al menos en una
particién de disco duro separada. De forma predeterminada, el instalador le solicita que instale los archivos de la base de datos en una particion de

disco que no sea la del sistema.

Security center Setup: @

Setup BDE )
Setup the BDE support definition =« dNadrMmedd

You need to getup BDE if wou waill import data from previous Secunty center version

Setup EDE

< Back |[ Mext » ]| Cancel

Figura 6: Instalacion completa: seleccionando la configuracion de BDE
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También debe especificar la necesidad de configuracion de BDE. El subsistema BDE ("Borland Database Engine") fue
utilizado por Andromeda 1.0 - 2.76, asi como por Andromeda Liberty para el acceso a la base de datos. Security Center utiliza
el subsistema BDE solo al importar datos de las bases de datos de los programas enumerados. Si no necesita importar
informacion de las bases de datos de Andromeda 2.6 - 2.76 o Andromeda Liberty, no es necesario instalar el subsistema BDE.

En caso de instalacién completa, aparecera una instancia con nombre de Microsoft SQL Server 2005 Express Edition en la
computadora. El nombre de la instancia es "ANDROMEDA". Para realizar la instalacion completa, la computadora no debe tener una
instancia de Microsoft SQL Server con el mismo nombre.

Antes de que el instalador comience a instalar SQL Server 2005 y a copiar los archivos del Centro de seguridad en la computadora, puede ver su configuracién para

asegurarse de que todos los valores de todos los pardmetros estén configurados correctamente.

Security center Setup: @
Start Copying Files

Review settings before copying files. e 3N d:;

Setup has enough information to start copying the program filez. |f you want to review or
change any settings. click Back. If you are satizfied with the settings, click Next to begin
copying filez.

Current Settings:

Installation twpe:
Full installation

SOL Server:
Install SOL Server instance WIN-B244D05BE 21\andiomeda
Databaze folder: C:\Andromeda Data

m

EDE zuppart [needed for import data from previous Security center version)
Do not setup BDE support

< Back |[ Mext > ]l Cancel

Figura 7: Instalacion completa: lista de configuraciones del programa de instalacion
3.4.2 Instalacién en una estacién de trabajo en red

Al instalar Security Center en una estacién de trabajo de red, debe especificar una instancia de Microsoft SQL Server que se utiliza
para almacenar la base de datos.
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Security center Setup: @
D atabase Server N
Select database server and authentication method. ?A'\; al lr"l ome r"_
Select SOL Server and autharization bpe
Database Server
TESTPChandromeda -
< Back ][ Meut > ] [ Catcel ]

Figura 8: Instalacion en la estacion de trabajo de la red: seleccion del servidor SQL

Se instala una instancia de Microsoft SQL Server cuando se realiza una instalacién completa de Security Center. El nombre de la
instancia es "ANDROMEDA". Por lo tanto, debe seleccionar una linea del formulario "nombre del computador ANDROMEDA"En la
lista, donde nombre del computador es el nombre del equipo en el que se realizé la instalacién completa de Security Center.

Si el instalador no puede encontrar la instancia de Microsoft SQL Server en la red local que se utiliza para almacenar la base de datos de
Security Center, se recomienda especificar el nombre de la computadora y el nombre de la instancia manualmente.

Después de esto, debe ingresar el nombre o la direccién IP de la computadora en la que se inicia el médulo "Administrador de eventos". En la mayoria

de los casos, esta es la misma computadora que se usa como servidor de Security Center.

YcTraHoeka: LleHTp oXpaHel il

OcHOBHORA KOMNBOTEP
K.oMMBKTER, Ha KOTOPOM 3anyWeH Modyne Mereqiep cobbmiiy;

.";\7’ af ir_xj_J'._.lJ'w.u_J_n_.

Beearme HetBIOS -1taa 1au |P-aapec KorMAboTena, Ha KoTopokd SanyWeH Mogys
MeHen#ep coSEmWEA

Anpec |TESTPC

Irgtall 5 hield

< Hazan, | Hanee » I OTreHa

Figura 9: Instalacion en la estacion de trabajo en red: seleccion de la computadora con el médulo "Administrador de eventos”

La comunicaciéon con el médulo “Administrador de eventos” es necesaria para que los médulos restantes de Security Center
intercambien informacién y sincronicen acciones.

Antes de que el instalador comience a copiar los archivos en la computadora, puede ver su configuracién para asegurarse de que todos los valores de todos los

parametros estén configurados correctamente.
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YrTaHoeka: LleHTp oXpaHel il

Havano KONWPOBaHHA $arnoE

o ¥ ol
MPoCMITEHTE HACTROHKH NEPEd, KaNHPOEaHHEr Salinge. NEL IApOMEAS

[porpara YCTaHOBKM PACMNONAraeT BCEMMH 0AHHEIMM 007 H34aNa KONHPOBaHWA
APOrpatdtdHER Haiios. okl POCrSTPETE HAM M3tEHMTE HICTPOMKM, HEMKMHTE KHOMKY
'Hazan' EcaM BBIGpaHE! HYKHEIE HACTPORKM, HAKMWTE KHONKY "dCTAHOBWTE', YTofkl HA4ATE

TERYWME YCTAHOEKM:
C:%Program Files\dndromeda ;I

THN YeTaHoBKM:
CeTeeoe patoyes MECTO

SOL-cepeep:
Wenonesoeate SAL-cepsep TESTRPCYWANDROMEDA

Wraa [IP-aapec] kornboTepa MeHenkepa cobemii:
TESTPC

Kl »

IrstallShield

< Hazan | YoTaHoEMTE I OTreHa

Figura 10: Instalacion en una estacion de trabajo en red: lista de configuraciones del instalador

3.5 Eliminacién del centro de seguridad

Para desinstalar Security Center, debera utilizar el elemento correspondiente en el Panel de control de Windows.

3.6 Problemas de instalaciéon

Si hay algun problema con la instalacion de Security Center, comuniquese con el servicio de soporte técnico de C.Nord por correo electrénico
Soporte@cygnus.la

Cuando se comunique con el soporte técnico, especifique la versién de Security Center que se estd instalando y describa el problema. En caso

de solicitud por correo electrénico, se recomienda adjuntar el archivo que contiene los siguientes archivos:

¢ archivo C:|Andromeda_nstall.log - Este archivo contiene el registro del instalador de Security Center
* archivos de la carpeta C:|Registro de Andrémeda - Los archivos contienen los registros de los médulos del Centro de seguridad.
* archivos de la carpeta C: |Archivos de programa [Microsoft SQL Server |90 [Configurar Bootstrap [INICIAR SESION - Los archivos de este

carpeta y sus subcarpetas contienen los registros del instalador de instalaciéon de Microsoft SQL Server

Los archivos enumerados no contienen datos personales ni informacién confidencial.

4 Primeros pasos

4.1 Variantes del centro de seguridad

Las variantes del software Security Center difieren en el nUmero maximo posible de sitios atendidos: 1000, 1500, 2000, etc.

No hay restricciones en el uso de fuentes de eventos, y las fuentes de eventos de paneles de monitoreo centralizados de
terceros se compraran por separado.

La variante inicial de Security Center es gratuita y permite proteger hasta 1000 sitios.
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4.2 Propdsito de los médulos

El software Security Center consta de médulos, cada uno de los cuales esta destinado a resolver problemas especificos.

La "Administrador de eventoEl médulo "esta disefiado para recibir notificaciones del equipo receptor de la estacion central,
asi como directamente de ciertos tipos de equipos del sitio, por ejemplo, a través de canales de comunicacién GPRS y
Ethernet.

Ademas, es en el médulo “Event manager” donde los eventos se manejan automaticamente: se monitorean las cadenas de
eventos, se envian mensajes SMS y los eventos se transmiten a otros sistemas. Cabe sefialar que el “Event Manager” es el
enlace para todos los demas médulos de Security Center: primero se lanzara, porque es con su ayuda que los médulos
intercambian informacion sobre nuevos eventos, acciones de los operadores y otros cambios ocurridos. durante el
funcionamiento del médulo.

La "Administrador del sitioEl moédulo “se utiliza para la creacién de nuevos sitios y cambiar la descripcion de los sitios existentes.

La "Operador de servicioEl médulo "es utilizado por el operador para manejar eventos. Las principales funciones del médulo son el
monitoreo del estado operativo del sitio, la visualizacién de los Ultimos eventos recibidos, el registro de las acciones del operador para el
manejo de la alarma recibida desde los sitios.

La "Mapas del sitioEl médulo "esta destinado a la creacién de esquemas de acceso al sitio, planos de planta y ubicacién de las coberturas de
protecciéon. Ademas, el médulo "Mapas del sitio" se utiliza para mostrar las zonas de alarma del sitio en el plano del piso durante el manejo
de la alarma.

El listado de operadores de Security Center, asi como sus derechos en cada uno de los mddulos se configuran en el cuadro “
Gerente de personal”. En el mismo mdédulo, es posible cambiar la lista de guardias, asi como la lista de computadoras en la
red local en las que se operan las estaciones de trabajo de la red de Security Center.

La "Asistente de base de datos"Esta disefiado para las siguientes operaciones:

comprobacién de la base de datos y recuperacioén de errores

copia de seguridad de la base de datos

restauracion de la base de datos desde una copia de seguridad

+ importacién de datos de la base de datos del software "Andromeda", del software "Andromeda Liberty", del software "Strazh"y
Software "CSM32"

* exportaciéon de datos de la base de datos de Security Center para su uso en otros programas

En el Configuracion del sistema mddulo, es posible cambiar los directorios que se utilizan para describir los sitios: lista de plantillas
de eventos, clases de eventos y acciones asociadas, tipos de sitios y lista de caracteristicas adicionales.

4.3 Primer inicio

Para comenzar, es necesario iniciar el médulo “Administrador de eventos” y configurar las fuentes de eventos, componentes
especiales del médulo, destinados a recibir eventos del equipo de la estacién central.

Las fuentes de eventos se configuran en la ventana "Fuentes de eventos". Para acceder a él, seleccione “Fuentes de eventos. . . "En el médulo”
Administrador de eventos “(haga clic con el botén derecho en el icono en la bandeja del sistema de la barra de tareas).

Si Security Center se instala solo para familiarizarse, entonces para crear eventos desde sitios es posible usar la “Emulacion
de eventos. .. "En el mend” Administrador de eventos ".

Una vez iniciado el médulo "Administrador de eventos", es posible comenzar a trabajar con otros médulos. Los sitios se
ingresan al sistema con la ayuda del médulo "Administrador del sitio", y los eventos recibidos se monitorean y las alarmas se
manejan con la ayuda del médulo "Operador de servicio".

4.4 Contrasefia de administrador

Inmediatamente después de la instalacién del software Security Center, solo un operador esta presente en la lista de
operadores: “Administrador”. La contrasefia del operador "Administrador" por defecto es222222.
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4.5 Importacion de datos

El software Security Center implementa la funcién de importar informacion sobre sitios desde bases de datos de los
siguientes programas:

- <Andrémedasversiones 2.0 - 2.76
- <Isentavrs

- PCN6-

- <GuardNet-

. Strazh-

- «LSM32-

- Nemans

- Mirazh-

- «JImportar desde XML

Si antes de la instalacidn de Security Center se utilizd el software de la lista anterior, entonces, para una transicion comoda a
Security Center, es posible importar las descripciones de los sitios de la base de datos de estos programas.

Si se pretende importar datos del software "Andromeda" versién 2.0 - 2.76 o "Andromeda Liberty", entonces al instalar
Security Center, es necesario especificar la necesidad de instalar BDE, el subsistema utilizado para acceder a los datos de
estos programas. .

La importacién de datos se realiza con la ayuda del médulo "Asistente de base de datos". En el caso de importar desde las versiones 2.0 - 2.76
del software “Andromeda” o “Andromeda Liberty”, se requeriran todos los archivos de la carpeta de la base de datos para ejecutarlo. Si hay
una copia de seguridad de la base de datos en formato ZIP, es necesario extraer los archivos del archivo a cualquier carpeta del disco duro de
la computadora.

5 Administrador de eventos

El médulo “Administrador de eventos” esta destinado a recibir notificaciones del equipo receptor de la estacion central, asi
como directamente de ciertos tipos de equipos del sitio, por ejemplo, via GSM (CSD / GPRS) y canales de comunicacion
Ethernet.

Los eventos, que constituyen la base del software Security Center, son el resultado del manejo de las notificaciones recibidas por el
médulo “Administrador de eventos”.

Los eventos se manejan automaticamente en el médulo “Administrador de eventos”: se monitorean las cadenas de eventos, se
envian mensajes SMSy los eventos se transmiten a otros sistemas. Ademas, el “Event Manager” es el enlace para todos los demas
moédulos de Security Center: primero se lanzard, porque es con su ayuda que los médulos intercambian informacién sobre nuevos
eventos, acciones de los operadores y otros cambios que ocurrieron durante el médulo. operacion.

Una vez iniciado el médulo, aparece un icono en la bandeja del sistema de la barra de tareas de Windows, informandole del
funcionamiento del médulo. Después de la recepcién de eventos, el color del icono cambia y cuando pasa el mouse sobre él,
aparece informacién sobre la hora del Ultimo evento y el niUmero total de eventos desde que se inici6 el médulo.

Si hace clic con el boton derecho del ratén en el icono del médulo, aparecera un menu desplegable.

Settings...
Event sources...
Event sources (services)...

Event handlers...
Connection to the Cloud...
About program...

Close Event manager

Figura 11: Menu desplegable del médulo "Administrador de eventos”
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5.1 Configuracién del médulo

Para acceder a la configuracién, seleccione la opcién “Configuracion. . . “"En el menu desplegable del médulo.

Para acceder a la ventana "Configuracién" y guardar los cambios realizados en ella, el usuario debera tener permiso para "Cambiar

configuracién" para el médulo "Administrador de eventos".

5.1.1 Comun

Event manager: Settings

|| Backup c:opyingl

Arm schedule alarm periodicity [minutes)

Duplicate events filkkation interval (zec)

ED

0K

|| Cancel

Figura 12: Ventana "Configuracion", pestafia "Comun"

El pardmetro “Periodicidad de alarma de programacién de armado” especifica el intervalo para generar eventos del sistema con los cédigos
Z7ZXBy ZZXC. Los eventos del sistema con estos cédigos se crean cuando se viola el programa de armado diario del sitio y se viola el

programa de armado a largo plazo del sitio, respectivamente. El horario de armado y el horario de armado a largo plazo del sitio se
establecen individualmente para cada sitio en el médulo "Administrador del sitio".

El parametro “Intervalo de filtracion de eventos duplicados” especifica el intervalo durante el cual el segundo y los siguientes
eventos idénticos recibidos a través de diferentes canales de comunicacién se consideraran duplicados. Los eventos duplicados se
manejan en los médulos de Security Center de una manera especial. Asi, en el médulo “Operador de servicio” no se muestran en la
lista general de eventos aceptados. En este caso, es posible habilitar su visualizacién en la pestafia de eventos del sitio. Ademas, los
eventos duplicados no se incluyen en los informes a menos que se indique especificamente. El valor recomendado

para esto El pardmetro es de 60 segundos.

5.1.2  Respaldo

Event manager: Settings

Backup copying

Backup jobs
Backup job name Drestination folder
Daily full backup [N

Add. | Ede. || Deet

0K

|| cancel

Figura 13: Ventana "Configuracion”, pestafia "Copia de seguridad”
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La pestafia "Copia de seguridad" de la ventana de configuracién del "Administrador de eventos" esta disefiada para administrar las tareas de copia de seguridad.

Utilice la opcién "Agregar. . . "Para crear un nuevo trabajo de copia de seguridad y el botén” Cambiar. . ."Y los botones” Eliminar "para cambiar la

configuracion del trabajo existente o eliminarlo.

Al crear una nueva tarea de respaldo o cambiar una tarea de respaldo existente, es posible de fi nir los parametros de la tarea en la ventana
"Tarea de respaldo”.

Database backup job @I
Backup job name
[raily full backup

Destination folder
C: Add..

Delete

Drestination folder files cout 30 =

| Fast backup [data far last manth only]

@) Full backup [all existing data)
Job start time 4:00:00 F-=

Job repeat interval [rir) 1440 =

Ok ] I Cancel

Figura 14: Ventana "Trabajo de copia de seguridad”

El pardmetro "Nombre del trabajo" permite especificar un nombre para el trabajo de respaldo para distinguir un trabajo de otro en la lista.

Utilice el pardmetro “Carpeta de destino” para de fi nir una o mas carpetas en las que se copiara la copia de seguridad de la base de datos una vez
creada. En este caso, se supervisara el nimero de archivos de la copia de seguridad de la base de datos de Security Center en cada carpeta de destino.
Si el nimero de archivos de copia de seguridad es mayor que el nimero de archivos de la carpeta de destino, establecido por “Recuento de archivos de
la carpeta de destino” al crear una copia de seguridad, se eliminara el archivo de copia de seguridad mas antiguo.

Hay dos tipos de copias de seguridad de la base de datos de Security Center: rapida y completa.

* Completo La copia de la base de datos contiene toda la informacién almacenada en la base de datos en el momento de la copia, incluidos los
eventos recibidos, las acciones del operador y los mensajes SMS enviados durante todo el periodo de funcionamiento del software.

- La cantidad de datos en el rdpido La copia es mucho mas pequefia: almacena eventos, acciones del operador y mensajes SMS
solo del Ultimo mes.

En general, se recomienda utilizar copias rapidas para trabajos de respaldo. En cuanto a las copias de seguridad completas de la base de datos, se recomienda que
se realicen manualmente o mediante las tareas del Programador de Windows. Consulte mas informacién sobre cémo crear una copia de seguridad de la base de

datos utilizando el Programador de Windows en la seccién "Asistente de base de datos".
El parametro “Intervalo de repeticion del trabajo” especifica el intervalo para repetir el trabajo de respaldo.

Al marcar la casilla junto a la opcién "Hora de inicio de la tarea" y especificar la hora, es posible configurar el inicio de la tarea de copia de
seguridad al mismo tiempo. En este caso, si el valor del pardametro "Intervalo de repeticién del trabajo" es cero, el trabajo se ejecutara una
vez al dia. Y si el parametro "Intervalo de repeticion del trabajo" se establece en un valor distinto de cero, se ejecutaran copias de seguridad

periddicas todos los dias a la misma hora.

Las copias de seguridad de la base de datos del software Security Center se crean mediante el mddulo "Asistente de base de datos", incluidas las creadas por los trabajos de
copia de seguridad. Para obtener méas informacién sobre cémo realizar una copia de seguridad de la base de datos y realizar la restauracién de la base de datos desde una copia

de seguridad, consulte la seccién "Asistente de base de datos" de esta guia.
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5.2 Fuentes de eventos

El propésito principal del médulo "Administrador de eventos" es que recibe notificaciones del equipo receptor de la estacién central,
asi como también directamente de ciertos tipos de equipos del sitio, por ejemplo, a través de canales de comunicacidon GPRS y
Ethernet. Una variedad de métodos y protocolos. para la transmision de notificaciones se apoya con la ayuda de componentes
especiales del médulo "Administrador de eventos", que se denominan "fuentes de eventos".

Para acceder a la configuracién de las fuentes de eventos, seleccione “Fuentes de eventos. . . "En el menud del médulo que aparece después de hacer clic con el

botén derecho en el icono del médulo en la bandeja del sistema de la barra de tareas.

Para acceder a la ventana "Fuentes de eventos" y guardar los cambios realizados en ella, el usuario debe tener permiso para "Cambiar configuracion"

para el médulo "Administrador de eventos".

Events sources @
Description State Events source
Events source via TCP/IP Disabled Events source via TCP/IP
PimaGuard events source Disabled PimaGuard events source
Add... ] [ Properties. .. ] [ Delete Cancel

Figura 15: Ventana "Fuentes de eventos”

Haga clic en "Agregar. . . "Para seleccionar la fuente de eventos deseada de la lista de las instaladas en el sistema.

Add events source @

Andromeda events sources

Events source via TCP/IP
G5M events source
LONTA-202 events source
MultiProtocol events source
PimaGuard events source
RC 4000 events source
R5-200 events source
Sur-Gard events source

OK l [ Cancel

Figura 16: Ventana "Agregar fuente de evento”

Utilice las "Propiedades. . . "Para cambiar la configuracién de la fuente de evento seleccionada.
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5.2.1 Configuracién de origen de eventos comun

PimaGuard events source Properties @

Commoen | Connection

Ewent source description

PimaGuard events source

Ewent source intemal number 8000
Cantral time: [rmin) 15
Custamer number shift 10000
Charnel number shift 1

| Enable event source

OK || Cancel || Appy |

Figura 17: Ventana "Propiedades de la fuente de eventos', pestafia "Comun"

Utilizar el Pardmetro “Descripcién del origen del evento” para especificar el nombre y los pardmetros importantes del origen del evento, para
en orden verlos en la lista de origenes del evento utilizados.

El parametro “Numero interno de origen del evento” es necesario para que el Centro de seguridad y el usuario lo
identifiquen. Primero, el nUmero de la fuente del evento se usa para determinar desde qué fuente se recibe un evento. En
segundo lugar, cuando la fuente del evento informa algo al usuario, el evento creado para este evento tendra el mismo
numero de sitio que el nimero de fuente interna. Es muy recomendable crear sitios en el Centro de seguridad, cuyos
ndmeros correspondan a los nimeros internos de las fuentes de eventos; esto permitird monitorear la ocurrencia de errores
que ocurren durante la operacion de la fuente, asi como recibir informacion de servicio sobre su trabaja.

El pardmetro “Tiempo de control” permite monitorear automaticamente el hecho de recibir eventos por parte de la fuente e
informar al operador sobre los problemas encontrados durante la recepcién. Si, por alguna razén, no se reciben eventos para el
intervalo de eventos especificado por este parametro, se creara un evento del sistema con el cddigo “ZZXH" y el nUmero de sitio
correspondiente al nimero interno de la fuente del evento.

Utilice el pardmetro "Cambio de nimero de cliente" para especificar un nimero entero positivo que se agregara automaticamente
al nimero de sitio para cada evento aceptado por la fuente del evento. Se recomienda utilizar el cambio de ndmeros de sitio si se
van a conectar varios paneles de monitoreo central, incluidos diferentes paneles, a una copia del software Security Center. Al
establecer diferentes turnos de nimeros de sitios para diferentes fuentes de eventos, es posible evitar el problema de
superposicion de los mismos numeros de diferentes sitios operados en diferentes paneles.

Por ejemplo, dos controladores remotos Lonta-202 estan conectados al Centro de seguridad. Los rangos de numeros de sitios que
se pueden conectar a los paneles son los mismos, de 1 a 600. Pero si el nUmero de evento cambia igual a 1000 para una fuente de
eventos y 2000 para la otra, entonces trabajaremos con los sitios 1001- 1600 para un panel y 2001-2600 para el otro en el Centro de
seguridad.

“Cambio de nimero de canal” es un pardmetro que especifica un nimero entero positivo que se agregard automaticamente al
numero de canal de recepcién. Si el nUmero de cambio de nimero de canal se establece en cero, los eventos recibidos por la fuente
de eventos utilizaran el nUmero de canal transmitido por el equipo receptor de la estacién central o el primer nimero de canal si el
equipo no transmite el niUmero de canal. Al configurar diferentes cambios de nimero de canal para diferentes fuentes de eventos,
es posible distinguir las fuentes de eventos (y los paneles conectados) para los eventos recibidos. El cambio de nimero de canal es
especialmente relevante cuando se utilizan varias fuentes de eventos idénticas, ya que los tipos y nimeros de los canales de
comunicacién utilizados por estas fuentes probablemente serdn idénticos.

Es posible habilitar o deshabilitar la fuente de eventos usando el parametro "Habilitar fuente de eventos". Cabe sefialar que
si se apaga la fuente del evento, se liberan todos los recursos utilizados por ella.
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5.2.2 Fuente de evento de PimaGuard y Sentinel

La fuente de eventos de PimaGuard y Sentinel esta disefiada para recibir eventos a través del puerto serie o la red Ethernet desde el
software de la siguiente lista:

- “Mcard para MS-DOS”;

- «Pima NetSoft-transmisores <GSM-200-y comunicadores Net4Pro;
- "“Receptor IP Pima” (paneles de control “AlarmView" “Guardian”);

- “PimaGuard para Windows" (protocolo “Andromeda”).

Esta es la fuente mas actualizada para recibir eventos del equipo de recepcién de la estacién central Pima, que incluye todas
las funciones de la “Fuente de eventos de CMS-420", que ya no se suministra como parte del Centro de seguridad. Si es
necesario soportar las Ultimas caracteristicas del equipo receptor de la estaciéon central, asi como la gama completa de
protocolos y canales para la transmision de noti fi caciones implementados por el equipo receptor Pima, es necesario utilizar
las “Fuentes de eventos de PimaGuard y Sentinel ".

PimaGuard events source Properties @

Comman | Connection

Connection type I Senal port - J

Senial port

Port number Port baud rate

"] Enable serial part [0 lag

TCPAP server
0000 10004

[ ok || cancel || Aepy |

Figura 18: Ventana "Propiedades de fuentes de eventos PimaGuard'", pestafia "Conexion", tipo de conexion "Puerto serie”
El parametro “Método de conexidn” especifica el método con el que el equipo receptor se conecta al Centro de seguridad: a
través del puerto serie o una red que admita el protocolo TCP / IP.

Si se utiliza un puerto serie, utilice el pardmetro "NUmero de puerto" para seleccionar el puerto serie al que esta conectado el equipo
receptor de la estacion central, y utilice el pardmetro "Velocidad en baudios del puerto” para establecer la tasa de cambio.

PimaGuard events source Properties @

Commaon | Connection

Connection type ITEF'.-’IF' TEMver -

Senial port
Cam1 2400

Enable zenal port /0 log

TCPAP zerver
Interface address 0.0.0.0 Server port 10004

o] (oo ] [y

Figura 19: Ventana "Propiedades de fuentes de eventos de PimaGuard", pestafia "Conexion’, tipo de conexion "Servidor TCP / IP"

Al conectar el equipo receptor via Ethernet, se debe recordar que la “Fuente de eventos de PimaGuard y Sentinel” siempre
actua como servidor TCP / IP, es decir, espera las conexiones entrantes. Si varios
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Los adaptadores de red estan instalados en la computadora, o si un adaptador usa multiples direcciones IP, use el
parametro “Direccién de interfaz” para especificar la direccién IP donde el origen del evento esperara las conexiones
entrantes. El parametro “Puerto del servidor” esta destinado a indicar el puerto al que se conectara el equipo receptor de la
estacién central.

Al usar la fuente PimaGuard en el modo de recepcion de eventos a través de Ethernet, se recomienda usar una instancia
separada de la fuente de eventos para cada instancia del software de envio.

5.2.3  Origen del evento a través de TCP / IP

"Evento source via TCP / IP "estda destinado a recibir eventos a través de una red compatible con TCP / IP desde los
C.Nord siguientes equipos:

- Transmisores GSM “TR-100 GSM" y “TR-100 GSM II" - via GPRS

- Botén de panico "Botén" - a través del canal GPRS

* Repetidor "Tsefei" - a través del canal Ethernet
Si se utiliza esta fuente de eventos, el panel de monitoreo central generalmente requiere una direccién IP dedicada en

Internet. Ademas, se recomienda conectar diferentes tipos de equipos a diferentes instancias de la fuente de eventos, y al
conectar el repetidor “Tsefei”, es mejor usar una instancia separada de la fuente de eventos para cada repetidor.

Events source via TCP/IP Properties @

Common | Receiver settings

TCPAP server
Listen address 0.0.0.0) Part 10003

Receiver setlings

Feceive channel type | GPRS b

Receive channel number 1

OK ] | Cancel Apph

Figura 20: Origen del evento a través de la ventana de propiedades de TCP / IP, pestafia "Configuracion del receptor”

El “origen de eventos a través de TCP / IP” siempre actia como un servidor TCP / IP, es decir, espera las conexiones entrantes. Si hay
varios adaptadores de red instalados en la computadora, o si un adaptador usa multiples direcciones IP, use el pardmetro “Direccién
de interfaz” para especificar la direccién IP donde el origen del evento esperara las conexiones entrantes. El pardmetro "Puerto del
servidor" se utiliza para especificar el puerto al que se espera la conexion.

Utilice el parametro "Tipo de canal de recepcion” para especificar explicitamente el tipo de canal de comunicacion que se
utiliza al transmitir mensajes desde el equipo del sitio.

Por ejemplo, la “Fuente de eventos via TCP / IP" puede recibir eventos de los transmisores TR-100 GSM a través del canal
GPRSy de los repetidores “Tsefei” a través de Ethernet. La fuente del evento no puede identificar el canal de comunicacién
que se utiliza para la transmision. Por lo tanto, al configurar esta fuente de eventos, es necesario especificar explicitamente
el tipo de canal de comunicacién que se utiliza para la transmisién: GPRS si la fuente esta destinada a recibir eventos de
TP-100GSM, y Ethernet, si la fuente recibe datos del “ Tsefei ".

El parametro "NUmero de canal de recepcién" se utiliza para especificar el nimero que se utilizara para identificar el canal en el que
se recibid el evento. El valor del parametro es especialmente Util si se utilizan varias fuentes de eventos a través de TCP / IP: para
distinguir entre las fuentes de las que se recibié el evento, es necesario establecer diferentes nimeros de canal de recepcién para
ellas.
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5.2.4 Fuente de eventos GSM
La “Fuente de Eventos GSM” esta destinada a la recepcion de eventos a través de los canales GSM SMS y CSD de “Nord GSM”,
“Soyuz GSM"y “TR-100 GSM 1V”, a través del canal CSD.

Cabe sefalar que para utilizar la fuente de eventos GSM, es necesario conectar el médem GSM SonyEricsson GT-47, Siemens
MC35 o compatible con ellos mediante el sistema de comando a la computadora.

G5M events source Properties @

GSM-modem | SIM-card

G5M-modem ISiemens tC-35 -

Communication port | COR1 A
Baud rate 9600 -

Modem re-initialization interval [min) 10

"] Enable zerial port 140 log

oK || Ccancel Apply

Figura 21: Ventana "Propiedades de la fuente de eventos GSM", pestafia "Mddem GSM"

El parametro “Mdédem GSM" de fi ne el tipo de médem GSM conectado a la fuente del evento.

Utilice el parametro "Puerto de comunicacién" para seleccionar el puerto serie al que esta conectado el médem GSM y el pardmetro "Velocidad en

baudios" para establecer la tasa de cambio.

El parametro “Intervalo de reinicializacion del médem” permite reinicializar enérgicamente los eventos del médem GSM
conectado a la fuente con un intervalo especificado.

Marque la opcién “Habilitar registro de E / S del puerto serie” para guardar el protocolo de intercambio de la fuente del evento con
el médem GSM en el disco duro. Esta informacién es Util para averiguar las causas de los problemas al conectarse a un médem GSM
0 enviar mensajes SMS a través de él. No se recomienda incluir el registro de intercambio de forma independiente, sin una solicitud
del servicio de soporte técnico de C.Nord.

G5M events source Properties @

GSM-modem | SM-card

Phone number  +73213876543

Service Center Adress | 79213908030
SIM PIM

OK || Cancel |[ Aoy |

Figura 22: Ventana "Propiedades de la fuente de eventos GSM", pestafia "Tarjeta SIM"

Usando el parametro "NUmero de teléfono" para especificar el nimero de teléfono de la tarjeta SIM instalada en el médem GSM.
Este parametro es necesario para generar comandos para los botones “PT-300" enviados via SMS.

El pardametro "Direccién del centro de servicio" permite establecer el nimero de teléfono del centro de SMS del operador de telefonia mévil,
cuya tarjeta SIM esta instalada en el médem GSM. Algunos operadores de comunicaciones requieren que este parametro sea
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configurar para que la funcién de envio de mensajes SMS funcione correctamente. El nimero de teléfono que se utiliza como valor
del parametro "Direccion del centro de servicio" se especificard en formato internacional completo. El simbolo "+" no se utilizara al
especificar este nimero.

Si la tarjeta SIM instalada en el médem GSM esta protegida por un cédigo de identificacién personal, se puede configurar como el valor del
parametro "PIN de SIM". Se recomienda encarecidamente no utilizar tarjetas SIM protegidas por cédigo PIN para evitar problemas asociados

con la pérdida de cddigos establecidos.

5.2.5 Fuente de eventos Sur-Gard

Esta destinado a recibir eventos a través del puerto serie de los equipos de recepcién de las estaciones centrales Sur-Gard
fabricadas por DSC hasta System III inclusive. Dado que el formato de transmision de datos utilizado por las estaciones centrales de
Sur-Gard es el estandar de facto, esta fuente de eventos se puede utilizar para recibir eventos de hardware y software de una
variedad de proveedores: "Ritm", "Proksima", Jablotron, etc.

Sur-Gard events source Properties @

SurGard | Bdra settings

Sernial port | COM1 - Data bits
Speed | 32400 - Parity
Stop bits

Enable hardware flow contral [CTS/RTS)
["] Enable serial port 140 log

OK [ camcel |[ ey |

Figura 23: Ventana Propiedades de origen de eventos Sur-Gard, pestafia "Sur-Gard"

Utilice el parametro "Puerto serie" para seleccionar el puerto serie al que esta conectado el equipo receptor de la estacion central, y
utilice el parametro "Velocidad en baudios del puerto" para establecer la tasa de cambio. La cantidad de bits de datos en los bytes
transmitidos se puede especificar con el parametro "Bits de datos", la paridad de transmisién se puede especificar con el pardmetro
"Paridad" y el parametro "Bits de parada" se utiliza para determinar la cantidad de bits de parada.

Si se utiliza el control por hardware del flujo de datos cuando se comunica a través de un puerto serie, es necesario marcar la casilla
"Habilitar el control del flujo por hardware (CTS / RTS)".

Sur-Gard events source Properties

Sara stigs

Device channel types

Chan. 1 Chan. 4 [GPRS =] Chan 7
oo 2 chon = o
Chan. 3 Chan B |Radio | Chan 9 |Fhone -

i |

oK [ Cancel ][ pply |

Figura 24: Ventana Propiedades de la fuente de eventos Sur-Gard, pestafia "Configuracion adicional”



Utilice la pestafia "Configuracion adicional" para especificar los tipos de canales de comunicacién que utiliza el equipo
receptor de la comunicacién central cuando recibe sefales del equipo del sitio.

5.2.6 Fuente de eventos LONTA-202

La “fuente de eventos LONTA-202" esta destinada a recibir eventos a través del puerto serie de los paneles centrales de monitoreo
Lonta PRO, Lonta Optima y LONTA-202 fabricados por Altonika.

Cabe sefialar que si utiliza el software Sentinel junto con cualquier panel de Altonika y desea cambiar al software Security
Center, debe conocer la posibilidad de importar datos automaticamente desde el software “Strazh”. Consulte la descripcién
del médulo “Asistente de base de datos”, con el que los datos son importantes, para obtener mas informacién sobre esta
funcion.

LOMNTA-202 events source Properties @
LONTA-202

Serial part
Fart speed

[ Enable serial port /0 log

oK || Cancel Apply

Figura 25: Ventana Propiedades de la fuente de eventos LONTA-202, pestafia "LONTA-202"

Utilice el pardmetro "Puerto serie" para seleccionar el puerto serie al que esté conectado el panel de monitoreo central, y el pardmetro "Velocidad en

baudios del puerto" para establecer la tasa de cambio.

5.2.7 Fuente de eventos RS-200

La “fuente de eventos RS-200" esta destinada a recibir eventos desde el panel de monitoreo central RS-200 fabricado por
Altonika. Cabe sefialar que la fuente de eventos admite todo el espectro de equipos que transmite sefiales al panel RS-200.

R5-200 events source Properties @

Common | RS-200

Sernial port
Fort speed

[T Enable serial part 140 log

ok ][ Ccancal Apply

Figura 26: Ventana Propiedades de la fuente de eventos RS-200, pestafia "RS-200"
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Utilice el pardmetro "Puerto serie" para seleccionar el puerto serie al que esté conectado el panel de monitoreo central, y el pardmetro "Velocidad en
baudios del puerto" para establecer la tasa de cambio.

Cambio de nimero de sitio "es un nimero entero positivo que se agrega automaticamente al nimero de sitio para cada evento aceptado por la fuente
del evento.

5.2.8 Origen de eventos del RC 4000

La “fuente de eventos RC 4000” esta destinada a recibir eventos a través del puerto serie desde el panel de monitoreo central RC
4000 fabricado por Visonic.

Si utiliza el panel RC 4000 junto con el software CSM32 y desea cambiar al software Security Center, debe conocer la
posibilidad de importar datos automaticamente desde el software CSM32. Consulte la descripcion del médulo “Asistente de
base de datos”, con el que los datos son importantes, para obtener mas informacién sobre esta funcion.

RC 4000 events source Properties @

RC 4000
Cannection

Serial port | COMT = | Port speed | 4800 A

[ Hardware flow control [CTS/RTS]
Logl/0

RC 4000 channel types

Chatnel 1 | Radio ¥ | Chanmel 3 |Radio ¥ | Channel 5 |Radio -
Channel 2 | Radio ¥ | Chanmel 4 |Radio ¥ | Chanrel 6 |Radio -
Channel 7 lHadiD—'J

oK || Ccancel Apply

Figura 27: Ventana Propiedades de la fuente de eventos del RC 4000, pestafia "RC 4000"

Utilice el parametro "Puerto serie" para seleccionar el puerto serie al que esta conectado el panel, y el pardmetro "Velocidad en baudios del puerto" para establecer

la tasa de cambio.

Si se utiliza el control por hardware del flujo de datos cuando se comunica a través de un puerto serie, es necesario marcar la casilla
"Habilitar el control del flujo por hardware (CTS / RTS)".

Marque la opcidon “Registrar E / S” para guardar el protocolo de intercambio de la fuente del evento con el panel de
monitoreo central en el disco duro. Esta informacidn es util para averiguar las causas de los problemas al recibir eventos del
panel. No se recomienda incluir el registro de intercambio de forma independiente, sin una solicitud del servicio de soporte
técnico de C.Nord.

Utilice la pestafia “Tipos de canales RC 4000 para especificar los tipos de canales de comunicacién que utiliza el panel
cuando recibe sefiales del equipo del sitio.

5.2.9 Origen del evento multiprotocolo

La "fuente de eventos multiprotocolo" esta disefiada para recibir eventos a través del puerto serie desde los siguientes paneles de monitoreo central

° Caballero silencioso 9500 (Honeywell)

.

RCI4000 / RCI5000 / DTRCI5000 (KP Electronics)
- Blitz (canal de radio) (PKS)

- AES-Intellinet (canal de radio)
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Ademas, esta fuente de eventos admite la recepcion de datos a través de algunos otros protocolos comunes, por ejemplo, el protocolo
Ademco 685.

MultiProtocol events source Properties @

Comman | Receiver

Serial part [ata bits

Stop bitz

[ Enable hardveare flaw control [CTS/RTS)
[ Enable serial port /0 log

oK | [ Cancel Apply

Figura 28: Ventana "Propiedades de origen de eventos multiprotocolo”, pestafia "Receptor"

Utilice el parametro "Puerto serie" para seleccionar el puerto serie al que esta conectado el equipo receptor de la estacion central, y
utilice el pardmetro "Velocidad en baudios del puerto" para establecer la tasa de cambio. La cantidad de bits de datos en los bytes
transmitidos se puede especificar con el parametro "Bits de datos", la paridad de transmisién se puede especificar con el parametro
"Paridad" y el parametro "Bits de parada" se utiliza para determinar la cantidad de bits de parada.

Si se utiliza el control por hardware del flujo de datos cuando se comunica a través de un puerto serie, es necesario marcar la casilla
"Habilitar el control del flujo por hardware (CTS / RTS)".

5.3 Controladores de eventos

Después de que el médulo “Administrador de eventos” acepta la notificacién del panel de control o monitoreo central, decodifica y
describe la notificaciéon de acuerdo con la plantilla de evento especificada para el sitio desde el cual se recibié la notificacién. El
evento resultante de la decodificacion de la notificacién se puede manejar automaticamente en el médulo "Administrador de
eventos" con la ayuda de componentes especiales del médulo llamados controladores de eventos.

Para acceder a la configuracién de las fuentes de eventos, seleccione “Controladores de eventos. . . "En el menu del médulo que aparece después de hacer clic con

el botén derecho en el icono del médulo en la bandeja del sistema de la barra de tareas.

Para acceder a la ventana "Controladores de eventos", el usuario debe tener permiso para "Ver controladores de eventos" para el médulo
"Administrador de eventos".

Para guardar los cambios, realizados en la ventana "Controladores de eventos", el usuario debe tener permiso para "Editar controladores de eventos" para el

moédulo "Administrador de eventos".
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@ Event handlers @

Search
- Find [F2] Find next [F3]

Handler groups

QO 335 FX

4 Lo SMS message repeater
{ g 398-Petrov AL
4 -4 Blarm entering

g 345 -Zone 1

Cloze

Figura 29: Ventana "Controladores de eventos”

El drea "Buscar" de la ventana "Controladores de eventos" esta destinada a buscar un grupo o controlador de eventos en la lista. Si
hace clic en el botén "Inicio", la busqueda se realizara desde el principio de la lista. Si hace clic en el boton "Buscar siguiente", la
busqueda comenzara desde el elemento seleccionado actualmente en la lista de controladores.

Los controladores de eventos del Centro de seguridad se controlan con los botones del panel de control, ubicado en la parte superior del area "Grupos
de controladores" de la ventana "Controladores de eventos".

Haga clic en el botén "Mostrar grupos de controladores ocultos" para mostrar los controladores marcados como ocultos en la lista. Para
habilitar la visualizacién de los grupos de controladores de eventos ocultos, el usuario debe tener permiso para "Ver controladores de
eventos ocultos" para el médulo "Administrador de eventos". Cabe sefialar que el permiso para "Editar controladores de eventos" se aplica
solo a aquellos controladores de eventos que el usuario puede ver. De esta forma, se puede otorgar permiso al usuario para realizar cambios
en los manejadores del “repetidor de mensajes SMS” y ocultar otros, criticos para el Centro de Seguridad, como “Red Pandora” o “Entrada de
alarma”.

Utilice los botones "Subir en la lista" y "Bajar en la lista" para cambiar el orden de los controladores en la lista de visualizacién. Este orden es
importante, ya que cada evento se envia a los controladores de eventos por turno, en el orden en que los controladores aparecen en la lista.
Por ejemplo, si el controlador "Monitor de cadena de eventos" esta configurado para monitorear el evento "Restablecimiento de alarma"
después del evento "Alarma", entonces estara en la lista antes del controlador "Entrada de alarma", ya que este ultimo puede cambiar la
clase. del evento recibido.

El botén "Crear grupo" esta destinado a agregar un nuevo grupo de controladores de eventos a la lista. Y el botén "Crear controlador"
permite agregar un nuevo controlador al grupo. No hay restricciones sobre el nimero de grupos de manejadores en la lista o el nimero de
manejadores en el grupo, se pueden crear tantos como sea necesario. El grupo de controladores de eventos de fi ne un algoritmo segun el
cual se manejara el evento. Ademas, la configuracion del grupo define los recursos que se utilizaran durante el manejo. Por ejemplo, el
dispositivo para el envio de SMS se especifica en el controlador de eventos "repetidor de mensajes SMS", y este dispositivo se utilizara para
enviar mensajes a todos los controladores del grupo. En cuanto a los controladores del grupo, definen la configuracién para el manejo de
eventos que se realiza con respecto a sitios especificos. En este caso, los ajustes de los diferentes controladores no dependen unos de otros.
Por ejemplo, los eventos del mismo sitio pueden ser manejados por diferentes manejadores del mismo grupo. La combinacién de
controladores en un grupo también es Gtil cuando los controladores de eventos deben estar ocultos o deshabilitados: el grupo se oculta
junto con los controladores que incluye, y si el grupo de controladores de eventos esta desactivado, los controladores incluidos en él no
funcionaran, incluso si ellos mismos estan habilitados.

Utilice el botén "Pegar copia del elemento seleccionado" para copiar el elemento actual seleccionado en la lista. Si se trata de un controlador
de eventos, su copia se insertard en el mismo grupo de controladores de eventos, excepto que el nuevo controlador se desactivara. Si un
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grupo de controladores esta seleccionado en la lista, se insertara una copia del grupo en la lista. En este caso, se conservara el
estado de los controladores de grupo, pero se desactivara el nuevo grupo de controladores de eventos.

Haga clic en el botén "Propiedades” para configurar el grupo de controladores de eventos o un controlador independiente.

El botén "Eliminar elemento seleccionado" permite eliminar el grupo seleccionado de controladores de eventos o un controlador separado en el grupo
de la lista. Tenga cuidado, cuando elimine un grupo de controladores de eventos, todos los controladores de eventos incluidos en él seran
eliminado. Debido al hecho de que la eliminacién de controladores de eventos va acompafiada de la limpieza de la base de datos de su configuracién, algunos

borrando grupos de controladores de eventos pueden llevar mucho tiempo.

La lista de los controladores de eventos admite varias operaciones que se pueden realizar con el mouse. Por ejemplo, se cambia
posible el orden de los elementos de la lista y se mueven los controladores de eventos de un grupo a otro.

5.3.1 Configuraciéon comun para grupos de controladores de eventos

i~ |
Parameters of group - (SMS message repeater) ﬁ

General | Device |

Mame of graup
SMS messzage repeater

Descriphion of group

Internal numbier 52000

Group iz enabled
[T Hidden group

[T Disable processing events from disabled sites

[ ok || Ccancel

Figura 30: Ventana "Parametros del grupo", pestafia "Comudn"

Como valor para el parametro "Nombre del grupo", se permite especificar una cadena que se mostrara en la lista de
controladores en la ventana "Controladores de eventos". En el nombre del grupo de los manejadores de eventos, se
recomienda incluir informacién clave que caracterice al grupo para distinguir un grupo de otro, por ejemplo, los pardmetros
de los recursos utilizados por el grupo.

El pardmetro "Descripcién del grupo" se utiliza para almacenar informacién detallada sobre el grupo de controladores de eventos.

El parametro "NUmero interno" es necesario para identificar el grupo de controladores de eventos por Security Center y el
usuario. Cuando el grupo informa algo al usuario, el evento creado tendra el mismo ndmero de sitio que el nimero de
grupo interno. Es muy recomendable crear sitios en el Centro de seguridad, cuyos nimeros correspondan a los nimeros
internos del grupo de eventos; esto permitira monitorear la ocurrencia de errores que ocurren durante la operacién del
controlador, asi como recibir informacién de servicio sobre su trabaja. Como plantilla de eventos para sitios cuyos nimeros
corresponden a los nimeros internos de los grupos de controladores de eventos, se recomienda utilizar la plantilla
"Controladores de eventos".

Al buscar en la ventana "Controladores de eventos", la consulta de busqueda examina los valores de los parametros
"Nombre del grupo", "Descripcién del grupo" y "NUmero interno".

El grupo de controladores de eventos se puede habilitar o deshabilitar mediante el parametro "El grupo esta habilitado". Cabe sefialar que si
el grupo de controladores de eventos esta desactivado, todos los recursos utilizados por él se liberan y el manejo de eventos por parte del
grupo finaliza. En este caso, los manejadores incluidos en el grupo pueden habilitarse, ya que el estado del manejador no in fl uye en el
manejo de eventos por parte del grupo inhabilitado.

Si el pardmetro "Grupo oculto" esta configurado para un grupo de controladores, es posible ocultar este grupo de controladores de la lista en la
ventana "Controladores de eventos" para aquellos usuarios que no tienen permiso para ver los grupos ocultos de controladores de eventos.
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Utilice la opcién "Deshabilitar el manejo de eventos de sitios deshabilitados" para deshabilitar el manejo de eventos de sitios que estan deshabilitados.
Esta funcién puede ser Gtil para casi todos los manejadores, ya que permite excluir automaticamente del manejo los sitios deshabilitados. El sitio esta

deshabilitado en el médulo "Administrador del sitio" en la pestafia "Armar". Consulte la seccién "Administrador del sitio" de este manual para obtener

mas informacién sobre cémo deshabilitar sitios.

5.3.2 Configuracién del controlador de eventos comun

' |
Parameters of the handler (SMS message repeater) @

General | Sites | Ewvent classes | Channels I Meszage parameters Schedule|

Marne of handler
358- M amanoy

Description of handler

Intermal number 32000

The handler is enabled

Ok ] ’ Cancel

Figura 31: Ventana "Parametros del controlador”, pestafia "Comdn"

Como valor para el parametro "Nombre del controlador", se permite especificar una cadena que se mostrara en la lista de
controladores en la ventana "Controladores de eventos". En el nombre del manejador de eventos, se recomienda incluir
informacion clave que lo caracterice y permita distinguir un manejador de otro, por ejemplo, el nimero del sitio, qué
eventos maneja el manejador.

El pardmetro "Descripcion del controlador” esta destinado a almacenar informacién detallada sobre el controlador de eventos.

El parametro "NUmero interno" es necesario para identificar al controlador por Security Center y el usuario. Cuando el
controlador informa algo al usuario, el evento creado tendra el mismo nimero de sitio que el nUmero de controlador
interno.

El controlador de eventos se puede habilitar o deshabilitar mediante el pardmetro "El controlador esta habilitado". Cabe sefialar que para el
funcionamiento del controlador de eventos, es necesario que tanto el controlador como el grupo de controladores de eventos, en el que esta incluido,
estén habilitados.

Sitios
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Parameters of the handler (5M5 message repeater) @

| General| Sites | Ewvent classes | Channels I Meszage parameters Schedule|

358359

Ok ] ’ Cancel

Figura 32: Ventana "Pardmetros del controlador®, pestafia "Sitios"

La pestafia "Sitios" se utiliza para especificar los nUmeros y los intervalos de los nimeros de |os sitios, qué eventos se
manejaran. Para agregar un nimero o un intervalo de nimeros de sitio a la lista de los manejados, es necesario ingresarlo
en el campo de entrada en la parte derecha de la ventana y hacer clic en el botén “Agregar”. Al ingresar niUmeros de sitio, se
permite enumerar varios nimeros o nimeros e intervalos de nimeros separados por comas, por ejemplo: “100, 102,

104, 106-100, 200-299 ". Para eliminar un nimero o un intervalo de nimeros de sitio de la lista de los manejados, es
necesario seleccionar la linea con el valor, que se eliminara en la lista, ubicada en la parte izquierda de la ventana, y hacer
clic en el Botén "Eliminar".

Canales

Parameters of the handler (5MS rmessage repeater) @

| Genelall Sitez | Ewent classesl Channels | Mezsage parameters Schedule|

Fiadio Ethermet SHS
Phone GPRS CsD
[ System [ Unknawn

Channel filtration interval [min) a

Ok ] ’ Cancel

Figura 33: Ventana "Pardmetros del controlador®, pestafia "Canales"

La pestafia “Canales” estd destinada a especificar los tipos de canales de comunicacion a través de los cuales se recibiran los eventos
a manejar. Para permitir el manejo de los eventos recibidos a través de un canal de comunicacién en particular, es necesario
verificar el nombre del canal apropiado.

El parametro “Intervalo de filtracién de canal” esta destinado a excluir del manejo de eventos idénticos recibidos a través de
diferentes canales de comunicacion. Si el valor de este parametro es mayor que cero, solo se manejara el primer evento
recibido, todos los demas eventos, recibidos durante el intervalo especificado, serdn ignorados. Por ejemplo, si se utilizan
dos canales de comunicacién para transmitir mensajes desde el sitio: radio y teléfono y el valor del pardmetro "Intervalo de
filtracion de canal" es 1 minuto, se manejara el mensaje recibido por radio y el mensaje recibido por teléfono ser ignorado (si
llega dentro de un minuto). El parametro "Intervalo de filtracién de canal" se recomienda para su uso en controladores de
eventos "Repetidor de mensajes SMS".
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Calendario

Parameters of the handler (5MS rmessage repeater) @
| Generall Sitez | Ewent clazses | Channels I Mezzage paramelersl Schedule

[ Use schedule qr1Add FDelete

Week day Start End

Fd omday 0800 2200

Tuesday 08:00 22:00

Wednesday 0800 2200

Thursday 0800 2200

Friday 0800 2200

Ok ] ’ Cancel

Figura 34: Ventana "Pardmetros del controlador”, pestafia "Programacion”
Si el controlador de eventos debe configurarse de modo que el manejo de eventos se realice solo a una hora especificada, configure el programa del controlador
en la pestafia "Programacion”.

Haga clic en el botdn "Agregar" para agregar el intervalo del controlador de eventos a la lista. Para cada intervalo, es necesario
especificar el dia de la semana al que se refiere, asi como la hora de inicio y finalizacion de su funcionamiento.

El botén "Eliminar" se utiliza para eliminar el intervalo del controlador de eventos de la lista.

Utilice la opcién "Usar programa" para habilitar o deshabilitar el uso del programa por parte del administrador. Si el uso de la programacién por parte
del controlador de eventos esta deshabilitado, entonces funciona constantemente. Si el uso de la programacién esta habilitado, pero no hay un solo
intervalo para el trabajo, el controlador de eventos nunca se habilitara.

5.3.3 Monitoreo de eventos
Este manejador monitorea la recepcion periddica del evento de una clase dada y genera un evento del sistema en su
ausencia.

El controlador se puede utilizar para resolver las siguientes tareas:

- “Vigilancia de guardia”. La tarea de la vigilancia de la guardia se reduce a menudo a una simple vigilancia de la recepcion
periédica de un evento determinado. En este caso, a pesar de que la secuencia de recepcién de eventos no estd monitoreada,
es posible monitorear a los guardias incluso en una ruta compleja seleccionando los intervalos para recibir eventos.

* “Monitoreo automatico de prueba” A diferencia del tiempo de control de un sitio que implica la llegada de cualquier evento desde el
sitio a través de cualquier canal de comunicacién, es posible monitorear la llegada periédica de un evento en particular, y especificar
el canal de comunicacién a través del cual este evento es para ser recibido.

La configuracién del grupo de manejadores de eventos “Monitoreo de eventos” coincide completamente con la configuracién general de los grupos de

manejadores de eventos, que se describen en detalle anteriormente.

La configuracién del controlador de eventos "Monitoreo de eventos" también coincide en gran medida con la configuracién general de los controladores de

eventos discutidos anteriormente, excepto por la pestafia "Monitoreo de eventos".
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Parameters of the handler (Event monitoring) @

Event class | Channels | Schedule
Mame of class Connection contral -
Zone nurber 2
Interval [mirn) 30
System code ZEA,
Left deviation [min) 5
Right dewviation [min) 5
| Shift inter+al counting time

Ok ] | Cancel

Figura 35: Ventana "Pardmetros del controlador (supervision de eventos)", pestaria "Clase de evento"

-+ El controlador de eventos, configurado como se muestra en la figura, monitoreara la llegada de la clase de evento
“Control de conexién” cada 30 minutos. Un periodo de 25 a 34 minutos después de recibir el evento anterior se
considerara valido para el préximo evento. *

El pardmetro "Clase de evento" especifica la clase de evento que supervisa el controlador de eventos.

Utilice el pardmetro "NUmero de zona" para limitar la lista de eventos monitoreados por el controlador. Si el valor de este pardmetro no esta
establecido o es igual a cero, entonces el controlador monitorea la recepcién de cualquier evento, cuya clase corresponde al valor del
parametro "Clase de evento". Si el parametro “NUmero de zona” se establece en el valor de la zona, solo se monitorearan aquellos eventos
gue tengan un numero de zona correspondiente a la zona especi fi cada.

El pardmetro "Intervalo” define el intervalo durante el cual el manejador de eventos recibira eventos monitoreados.

El parametro "Codigo del sistema" especifica el codigo de evento del sistema que se creara si el controlador no recibe el
siguiente evento. Al crear un evento del sistema, se utilizan el canal de comunicacién “Sistema” y el nimero del sitio desde el
cual no se recibe el evento monitoreado. El evento del sistema se decodificara de acuerdo con la plantilla de evento
especificada para el sitio en el que se creé el evento.

Los parametros “Desviacion a la izquierda” y “Desviacion a la derecha” estan destinados a configurar el intervalo de
monitoreo exacto para recibir los eventos monitoreados. Si el valor del parametro “Desviacion a la izquierda” no es igual a
cero, entonces solo el evento, que se acepta no antes del valor del intervalo menos la desviacién a la izquierda, se contara
como recibido. Por ejemplo, si la llegada del evento se monitorea cada 30 minutos y la desviacién a la izquierda es de 5
minutos, solo se contard como aceptado el evento que se reciba no antes de 25 minutos después del anterior. Si el valor del
parametro “Desviacién a la derecha” no es cero, entonces el evento que se reciba mas tarde que el valor del intervalo mas la
desviacion a la derecha, pero no mas, se contara como aceptado. Por ejemplo,

Si se establece el pardmetro "Tiempo de recuento del intervalo de cambio", el nuevo intervalo de tiempo de espera del evento se contara
desde el momento de la recepcion del evento anterior. Si el pardmetro no esta configurado, entonces el recuento del intervalo esta
relacionado con el momento en que se habilita el controlador. Si los eventos monitoreados por el manejador son creados por la persona, se
recomienda configurar el parametro “Tiempo de recuento del intervalo de cambio”, para que el manejador de eventos ignore las
inexactitudes y desviaciones relacionadas con la presencia del factor humano. Si se monitorean los eventos creados por el equipo, entonces
no es necesario configurar el pardmetro “Tiempo de recuento del intervalo de cambio”.

La configuracién de las desviaciones permisibles y el cambio del comienzo del intervalo son mas a menudo necesarios para
tareas similares a la tarea de “Vigilancia de guardia”: hay un intervalo durante el cual se realiza una ronda, hay desviaciones
permisibles. Si se presiona el botén de monitoreo antes de tiempo, se ignora y es posible presionarlo un poco mas tarde. A
su vez, el nuevo intervalo se contara desde el momento en que el guardia de seguridad con fi rmé la finalizacién del anterior.
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5.3.4 Monitoreo de la cadena de eventos

Este controlador esta destinado a monitorear la secuencia de tiempo (cadena) de los eventos recibidos y la generacién de mensajes del
sistema en caso de violacion. El controlador est4 disefiado para resolver tareas como:

* “Seguimiento de eventos emparejados”. Por ejemplo, monitoreando la restauracién de 220V u otras fallas en el sitio. Utilice el
controlador de "Monitoreo de la cadena de eventos" para distinguir automaticamente entre fallas a corto plazo y fallas fatales, por
ejemplo, para sitios de deteccién donde la fuente de alimentacién no esta disponible por mucho tiempo.

- “Vigilancia de guardia”. El uso de este manejador permite monitorear el movimiento de la guardia a lo largo de la ruta,
teniendo en cuenta la secuencia correcta de la ronda.

La configuracién del grupo de manejadores de eventos “Monitoreo de eventos” coincide completamente con la configuracién general de los grupos de

manejadores de eventos, que se describen en detalle anteriormente.

La configuracién del controlador de eventos "Monitoreo de eventos" también coincide en gran medida con la configuracién general de los controladores de

eventos discutidos anteriormente, excepto por la pestafia "Cadena de clases".

Parameters of the handler (Event chain monitoring) IEI
_ Class chain | Charnels I Schedule

5 =

Mame of class Zone Part Interval [m...  System code Left Right

AL Dizconnected - - - -

AC Restare 4000 ZZBB i} i}

4 n k

ok ] I Cancel

Figura 36: Ventana "Pardmetros del controlador (supervision de la cadena de eventos)", pestafia "Cadena de clases"

- El manejador de eventos, configurado como se muestra en la figura, estd esperando un evento con la clase “AC
desconectada”. Si dentro de las 5 horas (300 minutos) después de recibirlo del sitio, no se recibe el evento con la clase "AC
Restore", el controlador creard un evento del sistema con el c6digo "ZZBB". El manipulador configurado de esta manera
permite advertir al personal de la estacién de monitoreo sobre un corte prolongado de energia en el sitio. *

La pestafia "Cadena de clases" muestra una secuencia de clases de eventos, cuya recepcién es supervisada por el controlador, y el
controlador de eventos espera los eventos exactamente en el orden en que aparecen en la lista.

A diferencia del controlador de eventos “Control de eventos”, que inicia el intervalo de espera para el evento monitoreado inmediatamente después de
habilitarlo, el controlador de eventos “Monitoreo de la cadena de eventos” se habilita solo después de que se recibe el primer evento de la cadena. El

hecho de recibir el primer evento de la cadena por parte del manejador no es monitoreado de ninguna manera.
Utilice el botén "Agregar clase de evento a la cadena" para agregar una nueva clase de evento al final de la cadena de eventos monitoreados.

Haga clic en el botén "Propiedades de la clase de evento" para ver y cambiar los valores de los pardametros de la clase de evento seleccionada en la lista.

El botén "Eliminar" se utiliza para eliminar una clase de evento de la cadena.

Utilice la ventana "Propiedades de la clase de evento" para ver y cambiar las propiedades de la clase de evento:
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Event class properties - - Event chain monitoring @

Mame of class

MHumber of part

Zone of user number

Interval (i) 4000
System code ZZBB
Left deviation [min] 0
Fiight deviation [min) i

| Shift interval counting time

(]9 l | Cancel

Figura 37: Ventana "Propiedades de la clase de evento - Supervision de la cadena de eventos”

El parametro "Nombre de la clase" especifica la clase de evento que supervisa el controlador de eventos.

Utilice el parametro "NUmero de zona" para limitar la lista de eventos monitoreados por el controlador. Si el valor de este parametro no esta
establecido o es igual a cero, entonces el controlador monitorea la recepcién de cualquier evento, cuya clase corresponde al valor del
parametro "Clase de evento". Si el pardmetro “NUmero de zona” se establece en el valor de la zona, solo se monitorearan aquellos eventos
que tengan un nimero de zona correspondiente a la zona especi fi cada.

El parametro "Intervalo" define el intervalo durante el cual el manejador de eventos recibira eventos monitoreados.

El parametro "Cédigo del sistema" especifica el cédigo de evento del sistema que se creara si el controlador no recibe el
evento monitoreado. Cabe sefialar que es posible especificar un cédigo de evento del sistema separado para cada clase de
evento en la cadena. Esto permite informar al operador sobre los detalles de la infraccién y ofrecerle diferentes algoritmos
para manejar la situacién. Al crear un evento del sistema, se utilizan el canal de comunicacién “Sistema” y el nimero del sitio
desde el cual no se recibe el evento monitoreado. El evento del sistema se decodificara de acuerdo con la plantilla de evento
especificada para el sitio en el que se creé el evento.

Los parametros “Desviacion a la izquierda” y “Desviacion a la derecha” estan destinados a configurar el intervalo de
monitoreo exacto para recibir los eventos monitoreados. Si el valor del parametro “Desviacion a la izquierda” no es igual a
cero, entonces solo el evento, que se acepta no antes del valor del intervalo menos la desviacién a la izquierda, se contara
como recibido. Por ejemplo, si la llegada del evento se monitorea en 30 minutos y la desviacién a la izquierda es de 5
minutos, solo se contard como aceptado el evento que se reciba no antes de 25 minutos después del anterior. Si el valor del
parametro “Desviacién a la derecha” no es cero, entonces el evento que se reciba mas tarde que el valor del intervalo mas la
desviacion a la derecha, pero no mas, se contara como aceptado. Por ejemplo,

Si se establece el pardmetro "Tiempo de recuento del intervalo de cambio", el nuevo intervalo de tiempo de espera del evento se contara
desde el momento de la recepcién del evento anterior. Si el pardmetro no esta configurado, entonces el recuento del intervalo esté
relacionado con el momento en que se habilita el controlador. Si los eventos monitoreados por el manejador son creados por la persona, se
recomienda configurar el parametro “Tiempo de recuento del intervalo de cambio”, para que el manejador de eventos ignore las
inexactitudes y desviaciones relacionadas con la presencia del factor humano. Si se monitorean los eventos creados por el equipo, entonces
no es necesario configurar el parametro “Tiempo de recuento del intervalo de cambio”.

Aligual que el cédigo de evento del sistema, los valores de los parametros de desviacion permitidos y el tiempo de recuento del intervalo de cambio se
pueden especificar de forma independiente para cada clase de la cadena.

La configuracion de las desviaciones permisibles y el cambio del comienzo del intervalo son mas a menudo necesarios para
tareas similares a la tarea de “Vigilancia de guardia”: hay un intervalo durante el cual se realiza una ronda, hay desviaciones
permisibles. Si se presiona el botén de monitoreo antes de tiempo, se ignora y es posible presionarlo un poco mas tarde. A
su vez, el nuevo intervalo se contara desde el momento en que el guardia de seguridad con fi rmé la finalizacion del anterior.
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Monitorizacion de la conexién con dispositivos GSM C.Nord

El controlador de eventos "Monitoreo de la cadena de eventos" se puede utilizar para monitorear la conexién a dispositivos que usan "C.Nord GSM
(CML) .

Cuando el dispositivo esta conectado a la fuente del evento, se crea un evento del sistema con el cédigo "ZZWE", que por
defecto se describe con la clase de evento "Conexion establecida". Cuando se desconecta el transmisor, se genera un evento
del sistema con el cédigo "ZZWF", que se describe con la clase de evento "Conexién perdida".

Asi, existe toda la informacién necesaria para monitorear el canal de comunicacién: si la conexién con el transmisor se pierde y no
se restablece dentro de un periodo de tiempo determinado, es necesario obtener informacién al respecto.

Parameters of the handler (Event chain monitoring) @
Class chain | Channels | Schedule
=
Mame of class Zone Zone Interval [m...  System code Left Right
Connection lost - - - -
Connection restore a3 A 0 a
] n 3
[ Ok l [ Cancel

Figura 38: "Pardmetros del manejador (monitoreo de la cadena de eventos) para monitorear la ventana de conexion

El controlador de eventos, que estd configurado como se muestra en la figura, creard un evento con el cédigo "ZZXA5" (clase de evento -
"Alarma de conexion", descripcion del evento - "No hay eventos a través de GPRS"), si la conexion con el transmisor no es restaurado dentro
de los 5 minutos posteriores a su pérdida.

5.3.5 Entrada de alarma
El manejador de eventos “Entrada de alarma” permite suspender el manejo de un evento de alarma por parte del médulo “Administrador de eventos”y
esperar el desarmado, que se puede recibir inmediatamente después de la alarma.

El propésito de este controlador de eventos es evitar que el operador de servicio tenga que responder deliberadamente a falsas alarmas que
ocurren cuando los sitios estan desarmados.

Este controlador se utilizard para aquellos sitios donde se utilicen tacticas de seguridad, que excluyen el retraso de entrada. Ademas, el uso de este
controlador estd justificado para todos los sitios donde es posible un error de personal durante el desarmado.

La configuracién del grupo de controladores de eventos "Entrada de alarma" coincide completamente con la configuracién general de los grupos de controladores

de eventos, que se describen en detalle anteriormente.

La configuracién del controlador de eventos "Entrada de alarma" también coincide en gran medida con la configuracién general de los controladores de eventos

mencionados anteriormente, a excepcion de la pestafia "Cadena de clases".
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[ Parameters of the handler (Alarm entering) @1
Generall Sites | Eventclass | Channels I Schedule|
Alarm event clazs alarm -
Entenng zone number 1
Passthrough zone number 1
Feplacement event clazs Wirtual arming -
Dizarm event class Dizarming -
Dizarm wait interval (zec.] 45
[ ok ] I Caricel I
h

Figura 39: Ventana "Pardametros del controlador (entrada de alarma)”

- Si el controlador de eventos esta configurado como se muestra en la figura, cuando se reciba un evento con la clase
"Alarma" en la primera zona, el controlador se habilitard y reemplazara la clase del evento recibido con "Alarma
retardada". Si después de eso el evento con la clase "Desarmado" no se recibe dentro de los 45 segundos, el evento
con la clase "Alarma" sera creado nuevamente por el manejador y enviado al operador para su manejo. Si se recibe el
evento con la clase "Desarmado", el manejador dejara de trabajar hasta que se reciba el siguiente evento con la clase
"Alarma". *

El parametro “Clase de evento de alarma” especifica la clase del evento, cuyo manejo es suspendido por el operador y el
Centro de Seguridad.

Utilice el parametro "NUmero de zona" para determinar el evento que se manejara con precisiéon dentro de una zona: si el valor de este
parametro no esta establecido o es igual a cero, entonces cualquier evento, cuya clase coincida con el valor del parametro "Clase de evento
de alarma", sera aceptado para su manipulacion. Si el parametro “NUmero de zona” se establece en el valor de la zona, solo se manejara el
evento con el niumero de zona correspondiente al especificado.

Para el evento aceptado para su manejo, se reemplaza la clase de evento. El valor del parametro "Clase de evento de
reemplazo" determina qué clase tendra el evento después de su manejo.

Después de que el controlador de eventos "Entrada de alarma" recibe un evento de alarma y reemplaza la clase correspondiente,
comienza la cuenta regresiva del intervalo de espera para el evento cuya clase estd establecida por el valor de la clase de evento
"Desarmado". Si el evento con dicha clase no se recibe durante el intervalo especificado por el valor del parametro "Intervalo de
espera de desarmado", el controlador creara un evento del sistema, en el que el c6digo, la clase, el nimero de zona y la descripcion
se copiaran del evento, cuyo manejo fue suspendido. Solo diferiran la fecha y la hora del evento; corresponderan a la hora del
evento del controlador y al canal de recepcién del evento; el valor de este pardmetro de evento se establecerd en “Sistema”.

5.3.6 Repetidor de mensajes SMS

El controlador "repetidor de mensajes SMS" permite enviar informacién sobre los eventos recibidos a un teléfono mévil en
forma de mensajes SMS.

Con la ayuda del manejador “repetidor de mensajes SMS”, es posible brindar un servicio adicional a los clientes de la
empresa de seguridad, por ejemplo, informar a las personas responsables sobre el armado y desarmado del sitio. Ademas,
con la ayuda de este manipulador, es posible transmitir alarmas directamente al teléfono mévil de la Guardia en paralelo
con el trabajo del operador de turno.

Ademas, este controlador puede simplificar enormemente la puesta en marcha de equipos en los sitios conectados. Si el
ingeniero tiene un numero personal del sitio que utilizara al momento de revisar el equipo en el sitio, y los mensajes SMS de
los eventos recibidos de este sitio se envian a su teléfono movil, permitira realizar el equipo. configuracion sin los
operadores de servicio.
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Dispositivo para enviar mensajes SMS

El manejador de eventos puede enviar mensajes SMS usando uno de los dispositivos conectados directamente a la computadora operativa:

- Médems GSM «RZ TU31-

- Terminales GSM basados en médem GSM “Siemens MC35” o compatibles con él
- Mdédem GSM “SonyEricsson GM-22"

- Mdédem GSM <SonyEricsson GR-47

* Teléfonos moviles Nokia

Para enviar mensajes SMS, se utilizan controladores de dispositivos especiales, que se denominan "transceptores". Cada dispositivo compatible tiene
un transceptor apropiado, que estd disefiado para conectarse al dispositivo.

Ademas de trabajar con dispositivos de hardware, el manipulador puede conectarse para enviar mensajes SMS al software
"Phoenix" o directamente al servidor SMS del operador movil a través del protocolo SMPP. También hay transceptores
correspondientes para cada una de estas formas de enviar mensajes SMS.

Los ajustes en la pestafia "Dispositivo" permiten determinar la forma en que se enviaradn los mensajes SMS, asi como los parametros
necesarios.

Médem GSM

i~ |
Parameters of group - (SMS message repeater) ﬁ

| General | Device |
Device selection
[SMS transceiver over MC35 V]

Send long S5

Device parameters

Serial port | COR1 - Braud rate | 9500 -

PIM code

SM5 centre address | 79213508090

7] Logging of exchange with the modem

Ok l [ Cancel

Figura 40: Ventana "Parametros del grupo (repetidor de mensajes SMS)", pestafia "Dispositivo", parametros del transceptor SMS a través del
mddem MC35

Utilice el pardmetro "Puerto serie" para seleccionar el puerto serie al que esta conectado el médem GSM, con el que se enviaran los
mensajes SMS, y utilice el parametro "Velocidad en baudios" para establecer la tasa de cambio.

Si la tarjeta SIM instalada en el médem GSM esta protegida por un cédigo de identificacién personal, se puede configurar como el valor del
paradmetro "Cédigo SIM". Se recomienda encarecidamente no utilizar tarjetas SIM protegidas por cédigo PIN para evitar problemas asociados
con la pérdida de cédigos establecidos.

El parametro "Direccién del centro de servicio" permite establecer el nimero de teléfono del centro de SMS del operador de
telefonia movil, cuya tarjeta SIM estd instalada en el médem GSM. Algunos operadores de comunicaciones requieren que se
configure este parametro para que la funcién de envio de mensajes SMS funcione correctamente. El nimero de teléfono que se
utiliza como valor del parametro "Direccién del centro de servicio" se especificara en formato internacional completo. El simbolo "+"
no se utilizara al especificar este nimero.
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Marque el parametro "Registro de intercambio con el médem" para guardar el protocolo de intercambio del controlador de
eventos con el médem GSM en el disco duro de la computadora. Esta informacién es Util para averiguar las causas de los
problemas al conectarse a un médem GSM o enviar mensajes SMS a través de él. No se recomienda incluir el registro de
intercambio de forma independiente, sin una solicitud del servicio de soporte técnico de C.Nord.

Los parametros de los transceptores destinados a la conexion a los médems “SonyEricsson GM-22"y “SonyEricsson GR-47"
son completamente similares a los parametros de configuraciéon del médem “Siemens MC35".

Cabe sefialar que varios grupos de controladores de eventos "repetidor de mensajes SMS" pueden utilizar el mismo médem
GSM para enviar mensajes SMS. Por lo tanto, al determinar el nimero requerido de médems GSM, tenga en cuenta solo el
ancho de banda del dispositivo utilizado. Para el médem “SonyEricsson GR-47" es posible tener en cuenta 5-7 mensajes SMS
por minuto, y para el médem “Siemens MC35” este valor es de 10-12 mensajes SMS por minuto.

Software Phoenix

El software “Phoenix” fue desarrollado por C.Nord y esta destinado a organizar un conjunto de canales para recibir y
transmitir mensajes SMS. Se suministra como parte del software “Andromeda MS" y del software “Andromeda Persona”. La
conexion al software “Phoenix” se realiza a través de una red que implementa el protocolo TCP / IP, mientras que una copia
del software “Phoenix” actia siempre como servidor TCP / IP, esperando la conexién. La caracteristica del software “Phoenix’
es la capacidad de reservar canales para el envio de mensajes SMS, por eso los pardmetros del transceptor destinado al
envio de mensajes SMS a través del software Phoenix se dividen en dos grupos idénticos. Un grupo de parametros esta
destinado a configurar el canal principal para enviar mensajes SMS y el segundo para el canal de respaldo.

"

Parameters of group - (SMS message repeater) @

| Generall Device |

Device selection

I SMS transceiver owver Phoenix softvare A ‘

Send long SMS

Device parameters
Main mezsage tranzfer channel

Address  phoenis-sereer Part 25000 Channel 0

Backup meszage transfer channel

Addrezz  phoenis-server Port 25000 Channel 8

Logging of the operation

| ok || cancel

Figura 41: Ventana "Pardmetros del grupo (repetidor de mensajes SMS)", pestafia "Dispositivo", pardmetros del transceptor SMS
sobre el software Phoenix

El parametro "Direccion” se utiliza para especificar el nombre NetBIOS de la computadora, en la que se ejecuta la instancia
del software Phoenix, a través de la cual es necesario enviar mensajes SMS. En lugar del nombre NetBIOS de la
computadora, se le permite especificar su direccion IP. Utilice el parametro "Puerto" para especificar el puerto al que desea
conectarse.

Marque el pardmetro "Registro de la operacién" para guardar el protocolo de intercambio del controlador de eventos con el
software "Phoenix" en el disco duro de la computadora. Esta informacién es Gtil para conocer las causas de los problemas al
conectarse al software “Phoenix” o enviar mensajes SMS a través de él. No se recomienda incluir el registro de intercambio
de forma independiente, sin una solicitud del servicio de soporte técnico de C.Nord.

Teléfonos Nokia

El “transceptor de SMS en teléfonos Nokia” esta disefiado para enviar mensajes SMS utilizando algunos modelos de teléfonos méviles Nokia.
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Modelos de teléfono compatibles: 1100, 1220, 1260, 1261, 2100, 2270, 2275, 2280, 2285, 2300, 2600, 2650, 3100, 3105, 3108,
3200, 3205, 3210, 3220, 3300, 3310, 3320, 3330, 3350, 3360, 3390, 3395, 3410, 3510, 3510i, 3520, 3530, 3560, 3570,
3585, 3585i, 3586, 3586i, 3587i, 3588i, 3589i, 3590, 3595, 3610, 5100, 5110, 5130, 5140, 5190, 5210, 5510, 6100, 6108,
6110, 6130, 6150, 6190, 6200, 6210, 6220, 6225, 6230, 6250, 6310, 6310i, 6320, 6340, 6340i, 6360, 6370, 6385, 6500,
6510, 6560, 6585, 6590, 6610, 6610i, 6650, 6651, 6800, 6810, 6820, 7110, 7160, 7190, 7200, 7210, 7250, 7250i, 7260,
7600, 8210, 8250, 8290, 8310, 8390, 8810, 8850, 8855, 8890, 8910, 8910i.

Métodos admitidos para conectar teléfonos méviles a la computadora:

- Cable compatible con DAU-9P (modo FBUS);

- Cable DLR-3 (DLR-3P) (para los modelos 6210, 6250, 6310, 6310i, 7110, 7190);
Puerto de infrarrojos;

- Bluetooth (para modelos 6310i con versién de firmware 5.50 y superior, 8910i);

- Cable DKU-5.

Parameters of group - (SMS message repeater) ﬁ

| Generall Device |

Device selection

ISMS tranzceiver over Mokia phones VJ

Send long SMS

Device parameters

Serial port | COR1 -
Method of connection | DAL-9F [FBUS] -

S5 centre address | 73213309090

Logging of the operation

[ ok || cencel

N

Figura 42: Ventana "Pardmetros de grupo (repetidor de mensajes SMS)", pestafia "Dispositivo", pardmetros del transceptor de SMS
en teléfonos Nokia

Utilice la opcién Puerto serie para seleccionar el puerto serie al que esta conectado el teléfono mévil Nokia para enviar mensajes
SMS, y utilice el pardametro "Método de conexién" para especificar la forma en que este teléfono estd conectado a la computadora.

El parametro "Direccion del centro de servicio" permite establecer el nUmero de teléfono del centro de SMS del operador de
telefonia mévil, cuya tarjeta SIM esta instalada en el médem GSM. Algunos operadores de comunicaciones requieren que se
configure este parametro para que la funcién de envio de mensajes SMS funcione correctamente. El nimero de teléfono que se
utiliza como valor del parametro "Direccion del centro de servicio" se especificard en formato internacional completo. El simbolo "+"
no se utilizara al especificar este nimero.

Marque el parametro "Registro de la operacién" para guardar el protocolo de intercambio del administrador de eventos con
el teléfono Nokia en el disco duro de la computadora. Esta informacién es Gtil para averiguar las causas de los problemas al
conectarse al teléfono Nokia o enviar mensajes SMS a través de él. No se recomienda incluir el registro de intercambio de
forma independiente, sin una solicitud del servicio de soporte técnico de C.Nord.

Protocolo SMPP sobre TCP / IP

El “Transceptor de SMS sobre SMPP (TCP / IP)” transmite mensajes SMS conectandose al servidor SMS del operador de
comunicaciones moviles (SMSC) a través de SMPP version 3.4. La conexion se realiza a través de una red que admite el
protocolo TCP / IP.
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La pestafia "SMSC" especifica los pardametros necesarios para conectar el transceptor al servidor SMS del operador de telefonia
movil.

Parameters of group - (SMS message repeater) @

| Generall Device |
Device selection
| SMS transceiver over SMPP (TCP/IP) -]

[T 5end long 5M5

Device parameters

SM5C | SMPP

SMSC address  gw.megafon.

SMSC port O
System [system_id] systern_25

Pagzaword | s

Logging of the exchange with SMSC

[ ok || Cancel

e

Figura 43: Ventana "Parametros del grupo (repetidor de mensajes SMS)", pestafia "Dispositivo", pardmetros del dispositivo
"Transceptor SMS sobre SMPP (TCP / IP)", pestafia "SMSC"

El parametro "Direccién SMSC" permite establecer la direccién IP o el nombre DNS de la computadora del servidor SMS del
operador mdévil al que se esta conectando, y el parametro "Puerto SMSC" permite especificar el puerto TCP / IP al que es
necesario conectarse.

Los parametros “Sistema (ID del sistema)” y “Contrasefia” son los requisitos que identifican el sistema (suscriptor) que se esta
conectando al servidor SMS. Estos requisitos los proporciona el operador moévil durante la preparacién del contrato para la
organizacion de la conexion a su servidor SMS.

Marque el pardmetro "Registro del intercambio con SMSC" para guardar el protocolo de intercambio del controlador de
eventos con el servidor SMS del operador de comunicaciones méviles en el disco duro de la computadora. Esta informacién
es Util para conocer las causas de los problemas a la hora de conectarse al servidor SMS del operador de comunicaciones
moviles o enviar mensajes SMS a través de él. No se recomienda incluir el registro de intercambio de forma independiente,
sin una solicitud del servicio de soporte técnico de C.Nord.

Utilice la pestafia "SMPP" para especificar los parametros especificos del protocolo SMPP. Se recomienda cambiar estos
parametros solo si el operador de comunicaciones méviles ha definido valores especiales para ellos durante la preparacion
del contrato para la organizacion de la conexién a su servidor SMS.
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Parameters of group - (SMS message repeater) Iﬁ

| General| Device |
Device selection
| SMS ianseeiver aver SMPP [TCP/IP) ~|

[] 5end long SM5

Device parameters

SMSC| SMPFP

Parameter |Value | -
spstern_tupe | |_|
zEvice_tupe

source_address_ton i}

source_address_npi i}

source_address

dest_address_ton i}

dest_address_npi i}

| ok || cancel

Figura 44: Ventana "Pardmetros de grupo (repetidor de mensajes SMS)", pestafia "Dispositivo", pardmetros del dispositivo
"Transceptor SMS sobre SMPP (TCP / IP)", pestafia "SMPP"

Los nombres de todos los parametros que se pueden cambiar en la pestafia “SMPP" corresponden a los campos en PDU
SUBMIT SM. Puede encontrar una descripcién detallada de los parametros y su formato en la especificacidon del protocolo
SMPP.

Pestafia "Clases de eventos"

En la pestafia "Clases de eventos", se muestra una lista de clases de eventos, tras la recepcién de la cual el controlador generard un
mensaje SMS para enviar.

Parameters of the handler (5SM5 message repeater) IEI
General I Sites | Ewvent classes | Channels I Message parameters Schedule|
8 X
Event clasz Part 2
Arming 2
Dizarnning 2
Ok ] [ Cancel

Figura 45: Ventana "Pardmetros del controlador (repetidor de mensajes SMS)", pestafia "Clases de eventos"

Para cada clase de la clase en la lista es posible especificar el nUmero de la pieza, asi como el nimero de la zona o usuario;
estos parametros permiten determinar con mayor precision los eventos que generaran mensajes SMS.

Si el valor de la columna "Parte" no se establece o es igual a cero, se gestionan todos los eventos cuya clase corresponde a la
especificada en la columna "Clase". Si la columna "Parte" no se establece en cero, los mensajes SMS se generaran solo para
esos eventos, cuyo numero de parte corresponde al especificado.

Se aplica una regla similar al valor de la columna "Z / U" para especificar el nimero de zona o el usuario que desencadené el evento.
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Utilice el boton "Agregar clase de evento" para agregar una nueva clase de evento a la lista de clases de eventos

controladas. El botén "Eliminar" se utiliza para eliminar una clase de evento de la lista de eventos manejados.

Ficha "Parametros de mensaje"

Utilice la pestafia "Pardmetros de mensaje" para especificar los pardmetros que determinan el destinatario, asi como el formato y
contenido de los mensajes SMS generados por el gestor.

Parameters of the handler (5MS rmessage repeater) @

| Generall Sites | Ewent claszes | Ehannels| Message parameters | 5chedule

Sending messages

Telephone number  +79213333877 Coding UCSZ [Cyrillic) A

Walidity interval [min) 15

Meszage format
ZtirneX Xnurber® Zelassk Xzoneuserk kdescription’

Wanables
Exarple of a meszage

1:54:57 PM 1 Mo description for the clazs 8 Perimeter

[ Ok ] | Cancel

Figura 46: Ventana "Pardmetros del gestor (repetidor de mensajes SMS)", pestafia "Parametros del mensaje”

Utilice el parametro "NUmero de teléfono" para configurar el nimero de teléfono del destinatario del mensaje SMS. Al
especificar el valor de este parametro, se recomienda especificar el nUmero de teléfono en formato internacional, incluido el
simbolo "+" al principio del niUmero.

El pardmetro "Codificacién" se utiliza para seleccionar la codificaciéon que se utilizard para generar mensajes SMS. Si el valor
de este parametro es “UCS2 (cirilico)”, los caracteres cirilicos que estan presentes en los mensajes SMS se guardaran sin
cambios. Si se especifica “Translit” como valor para este parametro, los caracteres cirilicos del mensaje SMS seran
transliterados, es decir, seran reemplazados por los correspondientes simbolos latinos.

Cabe sefialar que el valor del parametro "Codificacion" esta directamente relacionado con la longitud maxima del mensaje
SMS que puede generar el controlador de eventos: el mensaje SMS en la codificacién "UCS2" no puede contener mas de 70
caracteres, mientras que la longitud maxima del mensaje en la codificacion “Translit” es de 140 caracteres.

El tiempo maximo durante el cual el mensaje SMS esta esperando su entrega al destinatario se especifica mediante el
parametro “Intervalo de validez". Cabe sefialar que este intervalo siempre se cuenta desde el momento en que el gestor
genera el mensaje SMS. Ademas, no depende exactamente de dénde esta esperando el mensaje SMS para ser entregado al
suscriptor: en la lista de espera dentro del manejador de eventos o en el servidor del operador mévil: tan pronto como
expire el intervalo de validez del mensaje SMS, intentos para enviarlo se detendra.

El pardmetro “Formato de mensaje” permite configurar una plantilla, seguin la cual se generaran los mensajes SMS enviados por el
manejador. El valor correspondiente a los campos del evento recibido, como el nombre de la clase de evento o el nimero de sitio, se
puede sustituir en mensajes SMS usando macros especiales; si se encuentra una macro mientras se maneja la cadena de formato
del mensaje, se reemplazard con el valor del campo de evento correspondiente.

Lista de macros admitidas por el controlador de eventos:

* % date% - fecha de recepcion del evento;
* % tiempo% - tiempo de recepcién del evento;
* % numero% - numero de sitio;

* % name% - nombre del sitio;

46



* 9% address% - direccion del sitio;

* % phone% - nimeros de teléfono del sitio;

* % channel%: nombre del canal a través del cual se recibio el evento;
* % code% - cédigo de evento;

* % lass% - nombre de la clase del evento;

* % zoneuser% - numero de zona o usuario que genero el evento;

* % description%: descripcion del evento.

Haga clic en el botén "Variables" para mostrar el menu, desde el cual seleccionar el contenido de la macro que se agregara
al valor del parametro "Formato de mensaje". Por lo tanto, no es necesario recordar la ortografia correcta de la macro
deseada, simplemente seleccidénela en la lista y agréguela a la cadena de formato.

5.3.7 Reconexién del sitio

El controlador de "Reenganche del sitio" estd disefiado para informar a las personas responsables sobre el reenganche del sitio a través de
mensajes SMS. Con la ayuda de este manipulador, las personas responsables son informadas sobre la necesidad de volver a cerrar el sitio y
sobre la falta de cierre de las personas responsables.

Si es necesario volver a cerrar el sitio, el manejador de eventos envia un mensaje SMS a todas las personas responsables, quienes seran noti fi cadas
sobre la necesidad de volver a cerrar de acuerdo con la configuracién del médulo “Administrador del sitio”. El mensaje SMS se crea en el formato
especificado en la pestafia "Pardmetros del mensaje" de la ventana "Parametros del controlador". De forma predeterminada, el mensaje sobre la
necesidad de volver a cerrar el sitio contiene el niUmero, el nombre y la direccién del sitio.

Si la persona responsable se niega a volver a cerrar el sitio, el manejador del evento envia un mensaje SMS a todas las personas
responsables, quienes seran noti fi cadas sobre la necesidad de volver a cerrar de acuerdo con la configuracién del médulo “Administrador
del sitio”. El mensaje SMS se crea en el formato especificado en la pestafia "Pardmetros del mensaje" de la ventana "Pardmetros del
controlador". Por defecto, el mensaje sobre la negativa a volver a cerrar el sitio contiene el apellido y las iniciales de la persona responsable,
asi como el nimero del sitio, el nombre y la direccién.

Dispositivo para enviar mensajes SMS

Médem GSM

El gestor de eventos puede enviar mensajes SMS utilizando el terminal GSM basado en el médem GSM “Siemens MC35” (o
compatible con él). El médem se conectara directamente a la computadora con el controlador de eventos.

Consulte los detalles sobre el envio de mensajes SMS utilizando el médem GSM en el capitulo sobre el controlador de eventos “Repetidor de mensajes
SMS”.

Protocolo SMPP sobre TCP / IP
Para enviar mensajes SMS es posible utilizar la conexién al servidor SMS mediante el protocolo SMPP (TCP / IP).

Consulte los detalles sobre el envio de mensajes SMS a través del protocolo SMPP en el capitulo sobre el controlador de eventos “Repetidor de
mensajes SMS”.
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Ficha "Parametros de mensaje"

La pestafia "Parametros de mensaje" del controlador "Reenganche del sitio" es similar a la pestafia del controlador "Repetidor de mensajes
SMS" del mismo nombre: aqui también se establecen los pardmetros que definen el formato y el contenido de los mensajes SMS generados
por el controlador. Sin embargo, un parametro como "Numero de teléfono" no se especifica para el controlador de eventos "Reenganche del
sitio". El nimero de mévil de la persona responsable se utiliza como nimero de teléfono al que se enviara el mensaje SMS.

Parameters of the handler (Sending parameters) @

Message parameters | Schedule

Sending messages
Coding UCS2 [Cyrillic) + | Walidity interval [rin) 15

Message format

h Hnumberk, Xnameas, ¥actions

W ariables
Example of a meszage

W1, C.Mord Science, Technology & Commerce [ST&C) Firm Limited Liability Cormpany
[LLC], office. Reclosing failure

Ok ] | Cancel

Figura 47: "Reenganche del sitio", ventana "Pardmetros del manejador (pardmetros de envio)", pestafia "Pardmetros de mensaje"

Consulte los detalles sobre otros pardmetros de mensajes en el capitulo sobre el controlador de eventos “Repetidor de mensajes SMS".

5.3.8 Red Pandora

La tarea principal del controlador de eventos “Pandora Network” es organizar el intercambio de informacién entre instancias
independientes del software Security Center. Los eventos, las acciones del operador y las descripciones del sitio se pueden
transmitir de un Centro de seguridad a otro.

Cualquier canal que admita el protocolo TCP / IP se puede utilizar como canal de transferencia de informacion.

Es posible describir con precisiéon la cantidad de informacién que se transmitird en la configuracién del controlador de
eventos. Por ejemplo, es posible especificar los nimeros e intervalos de los nimeros del sitio, los eventos desde los que se
transmitiran, las clases de eventos requeridas para la transferencia, seleccionar las acciones de los operadores, que se
transmitiran. Es posible la transmisidn reciproca (simultanea) de informacion.

En primer lugar, el controlador de eventos se utiliza al crear sistemas de monitoreo distribuidos, cuando se combinan varios paneles
de monitoreo central y es necesario recopilar informacién operativa en un solo centro de despacho unificado.

Parametros de grupo

En la configuracion del grupo de manejo de eventos “Red Pandora” es posible especificar la configuracion para la conexiény
la transmision de informacion, asi como la configuracién que se aplica durante el manejo de la informacion recibida.

Pestafia "NUmeros de sitio"

En la pestafia "NUmeros de sitio" es posible especificar una lista de sitios, informacién sobre los cuales recibira el grupo de
controladores, asi como los valores del cambio de nimero de sitio.
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Parameters of group - (LAN repeater) @
General | Site numbers | Connection I Parameters |

Site number - Receive
1-500
<< Add
Delete
Site number shift
_) 5hift before send 0
@) shift after receive 0

[ oK ] I Cancel

Figura 48: Ventana "Parametros del grupo (red Pandora)", pestafia "Numeros de sitio"

El campo "NUmero de sitio - recibir" esta destinado a indicar los niUmeros y los intervalos de los nimeros de sitio, cuya informacion
serd aceptada por el controlador de eventos.

Para agregar un numero o un intervalo de nimeros de sitio a la lista de recibidos, es necesario ingresarlo en el campo de
entrada en la parte derecha del campo y hacer clic en el botéon “Agregar”. Para eliminar un nimero o un intervalo de
numeros de sitios de la lista de recibidos, seleccione la linea con el valor que desea eliminar en la lista a la izquierda del
campo y haga clic en el botdn “Eliminar”.

Al ingresar numeros de sitio, se permite enumerar varios nimeros o nimeros e intervalos de nimeros separados por
comas, por ejemplo: “100, 102, 104, 106-100, 200-299".

Se entendera que “informacién del sitio” significa cualquier informacién transmitida por el manejador de la “red Pandora”:
eventos, tarjetas del sitio, acciones del operador para alarmas. Por lo tanto, si se asume que el manejador de eventos de la
“red Pandora” recibe informacion, los nimeros del sitio en el que se recibe la informacién se indicaran en el campo “Numero
del sitio - recibir”.

El parametro "Shift before send" especifica el valor del sumando que se agregara al nimero de sitio, antes de enviar
informacion sobre el sitio.

El parametro "Shift before send" especifica el valor del sumando que se agregara al nimero de sitio, después de recibir
informacion sobre el sitio.

Se pueden especificar valores negativos para los parametros “Desplazar antes de enviar” y “Desplazar después de recibir”.

El uso de cambios de niimero de sitio es especialmente Util si varios paneles de monitoreo central con el mismo nimero de
sitios protegidos estan conectados al centro de manejo unificado usando el manejador de eventos de la “red Pandora”. En
este caso, es necesario seleccionar el cambio de nimero apropiado para cada panel, por ejemplo -10000, 20000 y 30 000, y
asi evitar conflictos.

Pestafia "Conexién"
Utilice la pestafia "Conexion" para especificar la configuracion de conexién entre las instancias de los controladores de la "red Pandora".

Dado que el manejador de la “red Pandora” utiliza una red TCP / IP como canal de comunicacién, para establecer la conexién
entre las dos instancias del manejador, una de ellas actuara como servidor y la otra como cliente.

La funcién en la que actuara el controlador cuando se establezca la conexion se establece mediante el pardmetro "Modo de inicializacién de la

conexion".
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Parameters of group - (LAN repeater) @

General | Site numbers | Connection | Parameters

Connection

Connection initialization mode

[Server (waiting for incoming connection) -

Interface address 0.0.0.0

Port 25001

Activity timeout (sec) 30

Connection restore timeout (min) 10

[ oK ] [ Cancel

Figura 49: Ventana "Parametros de grupo (red Pandora)", pestafia "Conexion", modo "Servidor"

Si el controlador de eventos actia como un servidor y se utilizan varios adaptadores de red con la computadora, o si un adaptador
usa varias direcciones IP, entonces usando el pardmetro "Direccidn de interfaz" es posible especificar la direccién IP en la que el
controlador de eventos debe esperar. para la conexion entrante. El parametro "Puerto del servidor" se utiliza para especificar el
puerto al que se espera la conexién.

Parameters of group - (LAN repeater) @

General | Site numbers | Connection | Parameters

Connection

Connection initialization mode

[Client (establishing outgoing connection) -

Servers addresses and ports

addr 1. security. com: 25001 Delete
addr 2, security.com: 25001

Server address

Port

Activity timeout (sec) &0

Connection restore timeout (min) 10

[ oc ][ conee

Figura 50: Ventana "Pardmetros de grupo (red Pandora)", pestafia "Conexion", modo "Cliente"

Si el manejador de eventos actla como cliente, es necesario especificar la direccién del servidor y el puerto al que es necesario
establecer una conexion.

Cabe sefialar que para el manejador de eventos de la “red Pandora” que actia como cliente, es posible especificar varias
direcciones de servidor: en el caso de que no sea posible establecer una conexién con la primera direccién de la lista, el
manejador intente conectarse al siguiente y asi sucesivamente.

Para agregar la direccion del servidor y el puerto a la lista, es necesario especificarlos como valores para los parametros “Direccion
del servidor”y “Puerto” y hacer clic en el botén “Agregar”.

Para eliminar el servidor, es necesario seleccionarlo en la lista de servidores y hacer clic en el botén “Eliminar”.

Para monitorear la presencia de una conexién en ausencia de informacién para la transmisién, el manejador de la “red Pandora”
puede generar paquetes de prueba y monitorear su recepcion. Al hacerlo, el manejador crea los paquetes de prueba, actuando
como un servidor, y su recepcién es monitoreada por el manejador, actuando como un cliente.
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El pardmetro “Tiempo de espera de actividad” esta destinado a controlar el periodo de supervisién de la conexién en ausencia de
informacién para la transmisién. Si el manejador actla como servidor, este parametro especifica el intervalo con el que el
manejador forma el paquete de prueba. Si el manejador actia como cliente, el parametro “Tiempo de espera de actividad” especifica
el intervalo durante el cual cualquier paquete, incluido un paquete de prueba, se recibira del servidor. Si no hay paquetes del
servidor durante el intervalo especificado en el pardmetro "Tiempo de espera de actividad", el controlador que actia como cliente
cierra la conexion.

Al configurar el controlador de eventos de la “red Pandora”, es necesario seleccionar el valor del pardmetro “Tiempo de espera de la
actividad” en funcién del ancho de banda del canal de comunicacién y su costo de operacién. En general, para un controlador que actta
como cliente, se recomienda establecer el valor del parametro "Tiempo de espera de actividad" aproximadamente dos veces y media mas
que para el controlador que actia como servidor. En cuanto al valor del parametro “Tiempo de espera de la actividad” para el manejador que
actia como servidor, el valor recomendado debe estar dentro del rango de 30 a 300 segundos.

Cuando se establece la conexion a través de un canal de comunicacion, el controlador de eventos de la "red Pandora" crea un
evento del sistema con el codigo "ZZYC". Si se pierde la conexién, se crea un evento del sistema con el cédigo "ZZYB". Si el valor del
parametro "Tiempo de espera de restauracion de conexién" no es igual a cero, en caso de ausencia prolongada de conexién, los
eventos del sistema con el c6digo "ZZYB" se crearan con el periodo especificado por este valor de parametro.

Pestafia "Parametros"

Utilice la pestafia "Parametros" para configurar los pardmetros para controlar la recepcién y transmisién de informacién a través del canal de

comunicacion.

Parameters of group - (LAN repeater) @

| General I Site numbers | Connection | Parameters

"] Enable Pandora compatibility mode
[ 1gnore received event descriptions
[ 1gnore received site descriptions
Receive restricted site descriptions
Delivery confirm interval {sec) 10

Data store interval (hour) 72

l Clear transmitting queue

"] Enable exchane logging

[ oc [ conet

Figura 51: Ventana "Pardmetros del grupo (red Pandora)", pestafia "Pardmetros”

Si se selecciona el parametro "Habilitar el modo de compatibilidad de Pandora", el controlador de eventos utilizara un
protocolo obsoleto compatible con el software "Pandora" y "Andromeda - Remote Operator" para el intercambio de
informacion. Este protocolo tiene una serie de deficiencias, en particular, no garantiza la entrega de informacion al
destinatario. Se recomienda encarecidamente no habilitar el modo de compatibilidad con “Pandora” al establecer un canal
de comunicacion entre dos controladores de la “red Pandora”.

Utilice el pardmetro "Ignorar descripciones de eventos recibidas" para controlar la recepcién de descripciones de eventos. Si no se
selecciona este pardmetro, no se realiza la decodificacién de los eventos recibidos a través del canal de comunicacién: la clase de
evento, los nimeros de parte y zona y la descripcién se almacenan como se recibieron. Si se selecciona este parametro, solo se
tomaran el canal y el cédigo del evento recibido, después de lo cual se decodificard de acuerdo con la plantilla de evento establecida
para el sitio como si se recibiera de una fuente de evento local.

El parametro “Ignorar descripciones de sitio recibidas” permite deshabilitar la recepcién a través del canal de comunicaciony el
almacenamiento en la base de datos de tarjetas de sitio. Si se selecciona este parametro, se ignoran las descripciones del sitio, que
se envian junto con los eventos, asi como sus cambios en la instancia remota del Centro de seguridad. Si no se selecciona este
parametro, se sincronizardn las descripciones de los sitios cuya informacién se transmite a través del canal de comunicacién.
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Si el parametro "Habilitar el modo de compatibilidad de Pandora" no esta seleccionado, el controlador "Red de Pandora" garantiza la
entrega de informacion al destinatario. Esto se logra con la ayuda de las con fi rmaciones que se envian desde el destinatario
después de que la informacién que ha recibido se registre en la base de datos de Security Center. Utilice el parametro “Intervalo de
confirmacién de entrega” para especificar el tiempo durante el cual el controlador de la “red Pandora” espera la confirmacién del
destinatario. Si no se recibe ninguna con fi rmacién durante el intervalo especificado, el manejador de la “red Pandora” enviara la
informacién, que no esta con fi rmada, nuevamente.

El valor del parametro “Intervalo de confirmacién de entrega” depende del ancho de banda del canal de comunicacién
utilizado por el controlador de la “red Pandora” y del rendimiento de las computadoras en las que se esta ejecutando el
modulo “Administrador de eventos”. Por ejemplo, si se utiliza GPRS como canal de comunicacién, para evitar un aumento de
avalancha en la cantidad de informacion en la cola de transmision, se recomienda aumentar el valor del parametro
“Intervalo de confirmacién de entrega” a 90 segundos.

Si no hay conexioén, el controlador de la “red Pandora” acumula la informacién en la cola de transmisién y, una vez que se
restablece la conexidn, transfiere la informacién acumulada en la cola. Utilice el parametro "Intervalo de almacenamiento de
datos" para controlar el volumen y la relevancia de los datos que se acumulan en la cola de transmision. Si el periodo de
almacenamiento de datos en la cola de transmisién es mayor que el valor de este parametro, dichos datos se eliminaran
automaticamente de la cola de transmision. Ademas, si el ancho de banda del canal de comunicacién se ha deteriorado y
hay datos en la cola que no se pueden transmitir, haga clic en el botén “Borrar cola de transmisidn” para eliminar
forzosamente todos los datos acumulados en la cola para transmisién en el momento.

Marque el pardmetro "Habilitar registro de intercambio" para guardar el protocolo de intercambio del controlador de eventos a
través de la red TCP / IP en el disco duro de la computadora. Esta informacién es Util para averiguar las causas de los problemas al
establecer una conexién o enviar informacién a través del canal de comunicacién. No se recomienda incluir el registro de
intercambio de forma independiente, sin una solicitud del servicio de soporte técnico de C.Nord.

Pestafia "Clases de eventos"

Utilice la pestafia "Clases de eventos" para seleccionar las clases de eventos que el controlador debe transmitir.

Pararmeters of the handler (LAM repeater) @
ites | Eventdasses |User actions | Channels

73 Battery dead
#§ Battery disconnected

NN B A A

Select all ] [ Deselact

Figura 52: Ventana "Parametros del controlador (repetidor LAN)", pestafia "Clases de eventos"

Para seleccionar la clase de evento para la transmisién, marquela en la lista. Utilice el botén "Seleccionar todo" para comprobar todas las clases de
eventos en la lista. Utilice el botén "Deseleccionar" para deseleccionar todas las clases en la lista que estan actualmente seleccionadas para transmision.

Pestafia "Acciones del usuario"

Utilice la pestafia "Acciones del usuario” para seleccionar las acciones del operador y cancelar las alarmas que transmitira el
manipulador. Cabe sefialar que las acciones y cancelaciones que son transmitidas por el manejador se relacionaran con aquellas
alarmas cuyas clases se verifican en la pestafia “Clases de eventos”.
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Pararmeters of the handler (LAM repeater) @

| General | Sites I Event classes | User actions |Channels|

User actions Alarm cancels

[v Guard call [ By quard

¥ Guard arrival ¥ Fire

[¥ Cancel guard call [~ Arming

¥ Call the police v
[v Call the ambulance [ Disarming error
[ call the fire brigade [ Password

v M Test

[ Call a technidan [ System failure
[~ Processing started [~ Problem resolved
[V Operator's comment

OK l [ Cancel

Figura 53: Ventana "Parametros del controlador (repetidor LAN)", pestafia "Acciones del usuario"

Para seleccionar la accién o cancelar la transmisién, marquelas en la lista.

5.3.9 Repetidor a la nube

Este controlador de eventos esta destinado a transmitir informacién sobre el Centro de seguridad, los sitios, los eventos recibidos,
los guardias y las acciones del operador, los ingenieros y sus permisos, asi como sobre los enrutadores de video instalados en el
sitio, a la “Nube”. La "Nube" es un servicio que permite proporcionar acceso web a sitios y eventos para propietarios, organizaciones
de instalacion, operadores y guardias.

El controlador "Repeater to Cloud" proporciona la operacion de servicios adicionales como el control remoto del equipo del
sitio, la aplicacion moévil "MyAlarm" y algunos otros. Con mas detalle, todos estos servicios se describen en la seccién
"Servicios en la nube".

El funcionamiento de este manejador es importante para el correcto funcionamiento de todos los servicios en la nube, por eso editarlo es
muy limitado. El grupo de controladores de eventos "Repetidor a la nube" y el controlador que contiene se crean durante el primer inicio del
médulo "Administrador de eventos" y se habilitan automaticamente si el cuadro de didlogo "Comunicacién en la nube" indica la necesidad de
utilizar servicios en la nube.

Esta prohibido eliminar, copiar o crear otro controlador "Repeater to Cloud". Es necesario cambiar los pardmetros de
conexiodn a la “Nube” solo si se utiliza la “Nube Privada”.

Pestafa "Comun"

La configuracién general del grupo de controladores de eventos "Repetidor a la nube" coincide completamente con la configuracién general de los
grupos de controladores de eventos, que se describen en detalle anteriormente. Cuando se crea un grupo, se establece autométicamente en "Grupo

oculto".
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Parameters of group - (Cloud connector) @

General | Connection

MName of group

Cloud connector

Description of group

Internal number 26000

Group is enabled
Hidden group

[ oc [ conee

Figura 54: Ventana "Parametros del controlador (repetidor a la nube)", pestafia "Comdn"

Pestafia "Canal"

La pestafia "Canal" muestra la direccién y el puerto del servidor, que se utilizan para la conexién a la "Nube". Para conectarse a la
"Nube" utilice la siguiente configuracion: direccion del servidor - disp.cnord.net, puerto del servidor - 1025. Es necesario cambiar los
parametros soélo si se utiliza "Nube privada".

Marque el parametro "Habilitar registro de intercambio" para guardar el protocolo de intercambio del controlador de eventos en el

disco duro de la computadora. Esta informacién es util para averiguar las causas de los problemas al configurar una conexién o
enviar informacion. No se recomienda incluir el registro de intercambio de forma independiente, sin una solicitud del servicio de

soporte técnico de C.Nord.

Parameters of group - (Cloud connector) @
Connection

Host address disp.cnord.net

Host port 1025

Enable exchane logging
Disable time synchronization with the Cloud

Settings for connecting to the Cloud is allowed to change only in the case if requested
by technical support staff. Mot recommended to change these settings yourself,

To connect to the Cloud to use the following settings: Host address - disp.cnord.net,
host port - 1025,

o [ cone

Figura 55: Ventana "Pardmetros del controlador (repetidor a nube)", pestafia "Canal”

Si el usuario quiere evitar enviar informacién innecesaria a la “Nube”, el usuario puede elegir los servicios en la nube que
utilizara, y también asegurarse de que solo se envie a la “Nube” la informacién necesaria para los servicios seleccionados.

Para limitar la transmisién de informacién a la "Nube", seleccione "Conexién a la Nube" en el Administrador de eventos.
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5.4 Conexion a la nube

Cuando se selecciona la opcién "Conexién a la nube", el menu desplegable del mismo nombre aparece en el "Administrador de
eventos".

El icono de "Nube" aparece en la barra de estado de la ventana. El color del icono cambia segun el éxito de la conexién a la
nube y la cantidad de mensajes en la cola de transmision. Si se establece la conexién a la Nube y el nimero de mensajes en
la cola de transmisién no supera los 100, la Nube sera verde. De lo contrario, rojo.

Ademas, el estado de la conexion a la Nube se muestra en la linea “Comunicacion con la Nube” y el niUmero de mensajes en
la cola de transmisidn en la linea “Mensajes en la cola”.

Hay tres pestafias en la ventana "Conexion a la nube": "Modo de conexién", "Informacion de contacto" y "UID del Centro de
seguridad".

5.4.1 Modo de conexiéon

Seleccione uno de los modos de conexidn a la nube en la pestafia "Modo de conexién" de la ventana "Conexién a la nube".
La seleccién del modo determina los servicios en la nube que se utilizaran y los datos que se transmitiran a la nube.

Connection to the Cloud @

Connection to the Cloud: Connection established
Messages in the queue: 0, 13 Apr 2018, 16:47

| Contact information | UID of Security Center|

Select mode of connection to "Cloud”
It is necessary to specify connection mode of "Security center” to "Cloud".

@ All cloud services will be used

"Security center” wil be connected to "Cloud” for remote access to site eguipment, using
cal-center, application "Alarm in guard”, situational map and personal account for cients. Data
about sites, events and actions of operators wil be sent to "Cloud” with handler "Link with
Cloud".

) Remote access to site equipment will be used

"Security center” will be connected to "Cloud" for remote access to site equipment. Only site
numbers, identifiers of communicators "TR-100 GSM III" and permissions for engineers to site
access will be sent to "Cloud” with event handler "Link with Cloud".
") Cloud services will not be used
"Security center” wil not be connected to "Cloud”, event handler "Link with Cloud” wil be
disabled.
) All cloud services will be used in "Private Cloud"”

"Security center” wil be connected to "Private Cloud”.

Apply

Figura 56: Ventana "Conexion a la nube", pestafia "Modo de conexion”

La integraciéon completa con la nube permite utilizar el acceso remoto a los equipos del sitio, asi como a los servicios en la nube disponibles.
En este caso, todos los datos sobre sitios, eventos y acciones de los operadores se transmitirdn a la “Nube”.

La conexidn a la nube solo se puede utilizar para el acceso remoto al equipo del sitio. Este modo de conexién permite
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envie solo nimeros de sitio, identificadores de comunicadores y permisos para que los ingenieros accedan a los sitios de la nube.
Otros servicios en la nube se desactivaran y la informacién sobre ellos no se transmitira a la nube.

También es posible deshabilitar todos los servicios en la nube y prohibir la transmisién de datos a la nube. Todos los
servicios relacionados con el uso de la "Nube" no estaran disponibles. El controlador de eventos "Repeater to Cloud" se
desactivara a la fuerzay no se podra activar. No sera posible acceder a la informacién de registro y UID de Security Center.

También es posible utilizar servicios en la nube en la “Nube privada”, seleccionando la conexién adecuada. Esto proporciona un
mayor nivel de seguridad de la informacién debido a la instalacién del software directamente en los servidores de una empresa de
seguridad privada. Es posible especificar la direccién del administrador de "Nube privada" para el grupo de controladores
"Repetidor a nube" en la pestafia "Canal" de la ventana "Pardmetros del grupo".

5.4.2 Informacién de contacto

La pestafia “Informacion de contacto” permite cambiar los datos especificados al registrar el Centro de seguridad en la Nube.

Utilice la pestafia para rellenar campos como "Apellido", "Nombre", "Teléfono mévil", "Correo electrénico", "Nombre de la empresa", "Ciudad"
y "Direcciéon". Se requieren campos marcados con un asterisco.

Después de cambiar los datos, haga clic en el botén "Aplicar”. En este caso, la informacién ingresada sera transmitida a la
Nube.

Connection to the Cloud IEI

Connection to the Cloud: Connection established
Messages in the queue: 0, 13 Apr 2018, 16:53
Connection mode | Contact information | UID of Security Center|

What is your name? |Ivan0v |F‘etr

#

Surname MName

Mobile phone +[7  |9211234569 *
Country code and mobile phone. For example: +7 9211234567

E-mail |example@mai|.ru #
Company name |LLC "Arm" %
City |St_ Petersburg *
Street address |21 Nevsky Prospect %

Village, street, house, building, structure, office number.
For example: 5 Hatzoref street, Holon

Another example: 100 California Street. 12th Floor, San Francisco,
CA 9411

Apply

Figura 57: Ventana "Conexion a la nube", pestafia "Informacion de contacto”
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5.4.3 UID del Centro de seguridad

Es posible encontrar el UID del Centro de seguridad utilizado en la pestafia "UID del Centro de seguridad". Para copiar el
UID, selecciénelo y haga clic en el icono "Copiar". Esto es conveniente, por ejemplo, para el uso posterior de UID al registrar
una cuenta de socio.

Connection to the Cloud @

Connection to the Cloud: Connection established
Messages in the queue: 0, 13 Apr 2018, 16:55

| Connection mode | Contact information | UID of Security Center |

010100 C-0380-0A30-4924-B6D8-93CT-0763-144C| E

[t might be useful in the following cases:

1. To register a new account of partner.

2. To attach this Security Center to an existing account of partner.

3. To configure the phone router using the Cloud service "Call-center”

Attention!

Mew UID is only needed if you lost registration information of partner. After you create a new UID,
"Security Center” will be disconnected from the account of partner. Following this, you can join
"Security Center to another account or use a new UID when registering a new account of partner.

Create a new UID

Figura 58: Ventana "Conexion a la nube", pestafia "UID del Centro de seguridad”
Si es necesario volver a registrar la cuenta de socio, cree un nuevo UID. Para hacer esto, haga clic en el botén "Crear un

nuevo UID". Utilice el nuevo UID para agregar este Centro de seguridad a otra cuenta o cree una nueva cuenta de socio. Esta
permitido crear un nuevo UID no mas de una vez al dia.

5.5 Acerca del software

Cuando se selecciona la opcidn "Acerca del software", el menu desplegable del mismo nombre aparece en el "Administrador de eventos". Proporciona
informacién sobre la versién del software Security Center, asi como informacién sobre el modo de funcionamiento. El Centro de seguridad se puede
utilizar con una llave de seguridad, una licencia temporal o en régimen de arrendamiento.
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Event manager - About software

LLC C.Nord
Security center 5.5.1107

Edition of "Security center™ Starter
Maximum number of sites for security key: 1000
Current quantity of sites maintained by "Security center™ 3

Figura 59: Ventana "Acerca del software"

Si se utiliza la clave de seguridad o la licencia, se indica lo siguiente en la ventana "Acerca del software":

- la edicion Security Center;
* numero maximo de sitios permitidos para usar;
- numero actual de sitios mantenidos por el Centro de seguridad.

Si el Centro de seguridad se utiliza con una clave de seguridad, la informacién sobre la clave de seguridad también se muestra en la ventana "Acerca

del software".

Si el software se utiliza con un archivo de licencia, aqui se indica la informacién sobre la licencia, asi como la fecha de
finalizacion.

6 Administrador del sitio

El médulo "Administrador de sitios" esta destinado a administrar la descripcién de los sitios disponibles en el software Security Center. Para

iniciar el médulo "Administrador del sitio", el usuario debe tener el permiso "Iniciar sesiéon" para este médulo.

#£) Security center - Site manager = | B e
Site Responsible persons  Arm schedule  Event template
0B/ % B
‘ Find [F2) Find next [F3)
£ Loop type  Mumbe MName Address Telephone Telephone  Site type -
%W@ 286 Westhkoll Morth-w/est Kirochnaya Steet 45 7h8-41-85 Office
%w@ 282 Invest-Moscaw Ligowsky Ave 39 Qffice

McDo 5
McDonald's

S48 314 Marata Stieat? B5 895-74-85

%w@ 328 Raiffeisen Bank K.amennoostrovsky avenue 13/2 7418574 741-8578 Bank

%w 45 Spar Moskovskiy dve, 104 458-86-95  458-7412  Supemarket = |
RpF@ 58 SHOP Sadovaya 5t, B2 145.78.25 Shap n

Festaurant

Site: 1 Parts ] Zunss} Responsible pelsunsl M},\Alarml Am

-

IEunlluI time | Arm schedule | Event lemplatsl Additional charactsnsllcsl Event hand\els] Hardware | Comments | 1

Site number Site name Loop type at the site
307 [MeDonalds &
Contract number  Site addiess @ ~
[3/578 from 01403 [Sredriy Prospect V.o, 2341 Seton the map.. Delete from the map @~
Telephone 1 Site passwords Site map
|ao5-63-25 [ [ =]
Telephone 2 Site type Wb link
‘ |Hestaurant J |
Images of site

Mumber of sites: 24

Operator: Administrator

Figura 60: Ventana principal del médulo

La ventana principal del médulo "Administrador del sitio" muestra una lista de los sitios del Centro de seguridad y una tarjeta del sitio actual
(seleccionado). Para realizar cualquier operacién con el sitio, seleccione el elemento apropiado en el menu. Los elementos de mend més
solicitados se duplican en el panel de control del médulo y los paneles de control en las pestafias en las que se agrupan los campos de la
tarjeta del sitio.
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6.1 Panel de control

DB/ % @D B

Figura 61: Panel de control

Las operaciones, que se controlan mediante botones en el panel de control (enumerados en el orden de los botones):

* Utilice el botén "Crear sitio" para crear un nuevo sitio. Al sitio recién creado se le asigna el primer niUmero de sitio gratuito, que se
puede cambiar mas tarde.

- El botdn "Copiar sitio" tiene como objetivo crear un nuevo sitio y copiar toda la informacién del sitio actual (seleccionado) en
él, excepto el nimero de sitio y el nUmero de partes del sitio, si corresponde.

Para el nUmero del sitio creado y para el nimero de partes del sitio, se utilizan los primeros nimeros disponibles, que se pueden
cambiar cuando el sitio se edite posteriormente.

- Después de hacer clic en el botén "Editar sitio", el médulo "Administrador del sitio" cambiara al modo de edicion de la tarjeta
del sitio actual. En el modo de edicién, es posible cambiar el valor de los campos de la tarjeta del sitio.

Mientras que en el modo de edicién no se permite seleccionar otro sitio de la lista de sitios, es necesario finalizar la edicién
de antemano, guardando los cambios realizados o descartandolos.

Para cambiar al modo de edicién de la tarjeta del sitio, el usuario debe tener el permiso "Editar sitios" para el médulo "Administrador del sitio". Si esto
no se especifica especificamente, entonces este permiso es suficiente para realizar cambios en la mayoria de los campos de la tarjeta del sitio.

 Para eliminar un sitio utilice el botén del mismo nombre. Cuando se elimina un sitio, se elimina toda la informacién asociada
con este sitio, incluida la descripcién de sus partes, zonas, personas responsables, etc.

Si existe la posibilidad de que se necesite la informacién sobre el sitio que se va a eliminar, se recomienda que el sitio no se
elimine, sino que se cambie al nimero usando un desplazamiento al area de nimeros de sitio obviamente no utilizados. Por
ejemplo, si el sitio 567 ya no esta protegido, pero la informacién en la tarjeta del sitio o los informes sobre eventos recibidos
aun pueden ser necesarios, es posible cambiar el nimero usando el turno de 990000, es decir, el nuevo nimero de sitio sera
990567. Para ocultar dichos sitios al operador de servicio, es posible utilizar el mecanismo de dividir el nimero de sitios en
las computadoras. Ver mas informacion sobre la configuracion de este mecanismo, en el capitulo del médulo “Gestor de
personal”, apartado “Ordenadores”.

* El botén "Guardar cambios" solo esta disponible en el modo de edicién del sitio. Presione este botén para guardar todos los cambios en la
tarjeta del sitio que se realizaron durante la edicién, después de lo cual saldra del modo de edicién.

* Ademas del botdn anterior, el boton "Deshacer cambios" solo esta disponible en el modo de edicidn del sitio. Presione este botén
para cancelar todos los cambios realizados durante la edicién del sitio, después de lo cual saldra del modo de edicién.

* Haga clic en el botén "Salir del programa" para salir del médulo "Administrador del sitio".

6.2 Lista de sitios

| Find [F2] Find rext (F3)
£ Loop type  Mumbe Mame Address Telephane Telephone Site type -
%jﬁ@ 256 Wegtkall Morth-west Kirochnaya Street 45 758-41-95 Office
%y@ 282 Irvest-Moscom Ligoveky Ave 39 Office
%jﬁ@ 07 MecDonalds Sredniy Prospect %0, 29/1 895-63-25 Restaurant
S F@ e MeDonald's Marata Street? 85 B95-74-85 Restaurant
%w@ 325 Raiffeizen Bank Kamennoostrovsky avenue 13/2 7418574 7418578 Bark
Q4 345 Spar Moskovskiy Ave, 104 456-86-95 458-74-12  Supermarket 3
D@ me SHOP Sadovaya St 62 1457825 Shop =

Figura 62: Lista de sitios
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El propésito principal de la lista de sitios en el médulo “Administrador de sitios” es encontrar y seleccionar un sitio,
informacién sobre cual se verd o cambiara.

La busqueda del sitio se realiza mediante la barra de busqueda en la parte superior de la lista de sitios. Ingrese una subcadena en el campo
de entrada, luego haga clic en el botén “Iniciar” para comenzar la busqueda desde el principio de la lista de sitios mostrada. Si es necesario
continuar la busqueda, comenzando con el sitio actualmente seleccionado, luego haga clic en el botén "Continuar". Si un sitio que cumple la
condicién de busqueda se encuentra en la lista, se seleccionara y se convertird en el actual. La busqueda de una subcadena determinada se
realiza en todos los campos de uso frecuente de la tarjeta del sitio, como "Numero del sitio", "Nombre del sitio", "Direccién del sitio", etc.

6.2.1 Seleccién de columnas mostradas

E| Loop type Mumbe Mame

| Loop type & festkoll Morthwest

j :umber west-Moscow

ame "

7] Address cDonaId”s
Contract nurber cDonald"s
Passwiord aiffeizen Bank

| Telephone 1 par

| Telephaone 2 HOP
Telephone 3 im e

| Site type £ Responsible persor
On map
Contral tirme: name
Ewent template site
Transrmitter zite
Transmitter part address
Contral pannel type
Flaor
Account balance passwords
[rate of charge
Dizable reazon 2

Figura 63: Lista de sitios: seleccion de columnas mostradas

Serd Cabe sefialar que es posible seleccionar las columnas que se mostraran en la lista de sitios. Para hacer esto,
haga clic con el botén izquierdo en el botén especial ubicado en la esquina superior izquierda de la lista de sitios y verifique las columnas necesarias en
la lista que aparece.

6.2.2 Clasificacién de sitios

Los sitios de la lista se pueden ordenar por cualquiera de las columnas mostradas. Para hacer esto, haga clic izquierdo en la columna
necesaria. En el encabezado de la columna en la que se realiza la clasificacién, se muestra un icono, que es una indicacién de clasificacién,
también especifica el orden de clasificacién: ascendente o descendente. Si es necesario ordenar en orden inverso, vuelva a hacer clicen la
misma columna.

Es posible ordenar por varias columnas. Para hacer esto, haga clic en el encabezado de la columna, ordenando por qué desea
agregar, y mantenga presionado el botén Control en el teclado al mismo tiempo.

6.2.3 Filtrado de sitios durante la visualizacion

[Custar...)
Bank

Cs

Office
Restaurant
Shop
Supermarket

Figura 64: Lista de sitios: boton de filtrado

60



Otra funcidn util de la lista de sitios es filtrar por una caracteristica determinada. Por ejemplo, si es necesario mostrar solo
sitios del tipo "tienda", haga clic en la flecha que aparece en el encabezado de la columna cuando el cursor del mouse
aparece sobre ella y seleccione el tipo de sitio en la lista desplegable.

O, por ejemplo, para asegurarse de que solo los sitios con la palabra "Dixie" se muestren en la lista. Para hacer esto, haga clicen la
flecha de configuracién de filtrado en la columna y seleccione “Filtro. . . " Articulo. En la ventana es necesario elegir la regla de
comparacion, dejar que sea "igual" e ingresar la referencia para la comparacién - "Dixie".

Se consigue una flexibilidad de filtrado especial gracias a la regla de comparacién "similar a". Usando la regla es posible filtrar la lista de
sitios, ignorando discrepancias menores en los valores de los campos: para hacer esto, se puede usar un simbolo especial “%" en el valor de
referencia, indicando el procedimiento de comparacién, que en lugar de él cualquier Puede aparecer una subcadena, incluida una vacia.

- -~
Custom Filter @

Show rows where:

Name

like - | Hdx

S AND () OR

Usze _ torepresent any single character

ak. l l Cancel

se % to represent any senies of characters

Figura 65: Lista de sitios: ventana de configuracion de filtrado

La figura muestra el resultado de filtrar por comparacion usando la regla "similar a% id%".

limgcapt {img / ObjMngr-03-ObjectList-04.png} {Lista de sitios: resultado de filtrar comparando "similar a% Id%"}

6.3 Restauracion del sitio eliminado

Para ver la tarjeta del sitio eliminado del Centro de seguridad o generar un informe sobre los eventos en el sitio eliminado, use la
funcién de restaurar un sitio eliminado.

Para restaurar un sitio eliminado, el operador del Centro de seguridad, que tiene el permiso correspondiente, debera seleccionar “Restaurar
sitio eliminado. . . "Del elemento” Sitio "en el menu del médulo” Administrador del sitio ”.
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Responsible persons  Arm schedule  Event template

Main characteristics
Parts

Zones

Responsible persons A
Arm

Control time

Arm schedule

Event template
Additional characteristics
Event handlers

Hardware

Comments

Personal account
Videorouters

FemiEs bl I Arm |

Mew... Ctrl+N
Copy

Edit...

Delete

Restore deleted site...

Save Ctrl+5

Cancel

Exit

Figura 66: Restaurar el sitio eliminado

La ventana "Seleccionar sitio para restaurar" que se abre muestra los sitios que se eliminaron anteriormente. Para cada uno de ellos,
el nimero de sitios (en el momento de la primera eliminacién del sitio), el nombre y la direccion del sitio, el nUmero de contrato, asi
como la fecha y hora de eliminacién del sitio se indican en los campos correspondientes. Es conveniente buscar el sitio que se va a
restaurar utilizando estos parametros clasificando y filtrando los sitios por una caracteristica especifica.

r '
Select site to restore

Number |Name |nddress |Contract |First date of deletion
256 Vestholl Morth-West Kirochnaya Street 45 4f23/2018 12:42:40 ...
Raiffeisen Bank Kamennoostrovsky avenue 13/2 4232018 12:42:44 ...
| |1 Raiffeizen Bank 4f20/2018 1:05:31PM
345 Spar Moskovskiy Ave, 104 423/2018 12:42:48 ...

oK I Cancel

Figura 67: Seleccione el sitio para restaurar

Para restaurar, seleccione el sitio en la ventana "Seleccionar sitio para restaurar" y haga clic en el botén "Aceptar". Después de eso, el sitio
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restaurarse y mostrarse en la lista de sitios en la ventana principal del médulo.

En este caso, el nUmero del sitio restaurado cambia, si coincide con el nimero de sitio o parte ya existente. El cambio de
numero se logra agregando ciertos simbolos (de “A” a “F"): por ejemplo, el nUmero de sitio “314” se cambia a “A314". De la
misma manera, el nUmero de cualquier parte del sitio restaurado cambia si coincide con el nimero de sitio o parte ya
existente. El nimero del sitio restaurado y el nimero de sus partes se informa en una ventana que se abre automaticamente
inmediatamente después de que se restaura el sitio.

r Bl
Site manager li—:hj

. § Site "McDonald"s" is successfully restored.

r

Mumber of restored site - A307

Mumbers of parts of restored site - AD

Figura 68: Informacion sobre el numero de sitio restaurado y sus partes

Cabe sefialar que para la computadora en la que se esta restaurando el sitio, se puede establecer una restriccién en los nimeros de
sitio disponibles. Si el nUmero del sitio a restaurar excede los limites de esta restriccion, el sitio se restaurard, pero aparecera un
mensaje informando al usuario sobre la necesidad de cambiar el nimero de sitio o cambiar la restricciéon en los nimeros de sitio
disponibles.

Para el sitio, pardametros como el identi fi cador del transmisor TP-100 GSM 111, el identi fi cador y la clave de cifrado del dispositivo
“Yupiter” no se restauran. Para que se restaure el sitio, el administrador del sitio también se elimina en la cuenta personal y se
eliminan las suscripciones a las clases de eventos y las acciones del operador, que estaban disponibles en la aplicacién "MyAlarm"
antes de la eliminacién del sitio. Ademas, para que el sitio sea restaurado, se cancelan los permisos otorgados a los ingenieros para
el acceso remoto a este sitio.

Es importante recordar que la condicion necesaria para la restauracion del sitio es la capacidad de agregar un sitio a la base
de datos del Centro de seguridad de acuerdo con las restricciones de licencia disponibles. Si se crea el nUmero maximo
posible de sitios en la base de datos, se muestra un mensaje de error y el procedimiento para restaurar el sitio finaliza.

6.4 Sitio

En la pestafa "Sitio" es posible especificar la informacién descriptiva basica sobre el sitio: niUmero, nombre, direccién,
numeros de teléfono, etc.

Site IParts ] Zones] Fesponsible persons} MyAIarm] A ] Contral tima} A schadula} Event temp\ate] Additional characleristics] Event handlers} Haldwale] Comments Lu

Site number Site name Loop tupe at the site
[307 [MeDonald's &F

Contract number  Site address @ F

|3/578 fom 01403 |Srechniy Prospect ¥.0. 23/1 Set on the map Dielete from the map @
Telephane 1 Site passwards Site map

|Ba563-25 | | =l

Telephone 2 Site type ‘Web link.

| ‘F\estaulant J ‘

Images of site...

Figura 69: pestafia "Sitio"

6.4.1 Ubicacién del sitio en el mapa

Para mostrar el sitio en el mapa de situacién, es necesario especificar las coordenadas geograficas del sitio colocandolo en el
mapa del terreno.
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Para hacer esto, el operador del Centro de Seguridad debera tener permiso para “Establecer en el mapa”.

Para ubicar el sitio, haga clic en “Establecer en el mapa. . . "Junto al campo” Direccién "en la pestafia” Sitio ". No es necesario
cambiar al modo de edicién para hacer esto. La ventana "Mapa", llamada por esta accién, muestra "Google Maps". El
marcador marca la ubicacion del sitio. La ubicacion se determina de acuerdo con el valor del campo "Ciudad" especificado al
registrarse en la "Nube" y el campo "Direccion" especificado en la pestafia "Sitio". Ademas, la ventana proporciona una breve
informacion sobre el sitio, a saber: nimero, nombre y direccién del sitio, asi como un comentario para el Guardia, ingresado
en la pestafia "Comentario".

Al pasar el cursor sobre él y mantener presionado el botén izquierdo del mouse, es posible mover el marcador para indicar
una ubicacién mas precisa del sitio. Para acercar o alejar, use el control deslizante de zoom. Mueve el mapa con el cursor. La
lista desplegable permite cambiar el tipo predeterminado de mapa "Esquema" a "Satélite", "Hibrido", "Mapa publico", "Mapa
publico + satélite".

"3 vap = EeE =

Site number: 1
Site name: Bank Street
Site address: Bank Street, Burlington, VT, USA

[ Use dty name from registration data of "Security center” in "Cloud”™

Figura 70: Pestafia "Sitio": configurada en el mapa

Una vez establecido el marcador, haga clic en el botén "Guardar" para guardar los cambios. Las coordenadas del sitio recibidas se
almacenaran en la "Nube" y en la base de datos del Centro de seguridad. Una vez que las coordenadas se hayan guardado correctamente, el
botén "Eliminar del mapa" estara activo. De lo contrario, sera necesario repetir la operacién de configurar el sitio en el mapa.

Importante: la configuracién de sitios en el mapa es posible cuando se conecta a la nube y cuando los puertos 80 y 443 del protocolo
TCP para la computadora, en la que se ejecuta el médulo “Administrador de sitios”, estan abiertos.

Para eliminar las coordenadas guardadas del sitio del mapa, haga clic en el botén "Eliminar de la tarjeta" y con fi rme la
eliminacion. En este caso, la informacién sobre las coordenadas del sitio se eliminara tanto de la Nube como de la base de
datos del Centro de Seguridad.

Si es necesario averiguar si el sitio esta configurado en el mapa, consulte la informacioén proporcionada en la lista de sitios del médulo
"Administrador del sitio" en la columna "En el mapa". Si esta columna no se muestra en la lista, desactivela. Para hacer esto, marque la
columna "En el mapa" en la lista de columnas que se muestran en la lista de sitios haciendo clic con el botén izquierdo en el botén especial
ubicado en la esquina superior izquierda de la lista de sitios.

6.4.2 Mapa del sitio

Es posible especificar formatos de archivo BMP y JPG, asi como archivos de mapa del sitio creados con el médulo "Mapas del sitio"
como valor para el campo "Mapa del sitio". El cambio. . . El botén ", ubicado junto al campo” Mapa del sitio ”, esta disponible para
hacer clic solo si se especifica el archivo del mapa del sitio: cuando se hace clic en él, se iniciara el médulo” Mapa del sitio "para
cambiar el mapa del sitio.
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Al crear y guardar mapas del sitio mediante el médulo "Mapas del sitio", es necesario tener en cuenta que no se realiza la copia de
informacion de los archivos del mapa del sitio a la base de datos del Centro de seguridad. Los archivos de origen se utilizan para mostrar los
mapas. Esto es importante cuando se ejecuta el Centro de seguridad en la red local, ya que los archivos de mapa en este caso se
almacenaran en un recurso de red accesible para todos los usuarios de la red del Centro de seguridad al menos para su lectura. Ademas, al
crear copias de seguridad de la base de datos de Security Center, no se crea una copia de seguridad de los archivos del mapa del sitio: se
solicita al usuario que organice la copia de seguridad de los archivos del mapa del sitio de forma independiente.

Consulte mas informacion sobre la creacién de mapas del sitio utilizando el médulo "Mapas del sitio" en la seccion dedicada a este modulo.

6.4.3 Enlace web

A pesar del nombre, en el campo "Enlace web" es posible especificar alguna archivo y recurso ubicado en la computadora local, en la
red local o en Internet, que se puede abrir usando las herramientas instaladas en la computadora.

Al hacer clic en el "Enlace. . . "En el médulo” Administrador del sitio ”, o el campo” Enlace web "en la tarjeta del sitio en el
modulo” Operador de servicio ”, el comando para abrir el recurso especificado se ejecutara por los medios registrados en el
sistema operativo por defecto para este tipo de recurso.

Por ejemplo, en el campo “Enlace web"” es posible especificar la direccién (URL) de la pdgina web donde se muestra la transmisién de
video desde la cdmara instalada en el sitio. Haga clic en el enlace para ejecutar el navegador predeterminado, en el que se abrira la
pagina especificada.

Del mismo modo, en el campo "Enlace web" es posible especificar la ruta al archivo de descripcién del sitio creado en un formato
especial (AutoCad, 3D-Max). Haga clic en el enlace para iniciar el programa registrado en el sistema operativo para abrir dicho
archivo.

6.4.4 Imagenes del sitio

En el médulo "Administrador del sitio", es posible descargar imagenes del sitio seleccionado desde el disco duro a la Nube o
eliminarlo de la Nube.

La aplicacion “Alarm to Guard” muestra las imagenes del sitio almacenadas en la Nube desde donde lleg6 la sefial de alarma.
Gracias a esto, los empleados de las empresas de seguridad pueden obtener la informacién necesaria sobre el tipo de sitio y
las entradas mas convenientes al mismo.

Para cargar y eliminar imagenes, el operador debe tener permiso para "Editar imagen del sitio".

Para trabajar con imagenes, es necesario hacer clic en el botén “Imagen del sitio. . . ”, Sin cambiar al modo de edicion del
sitio. Luego se abre la ventana del mismo nombre para descargar imagenes, asi como para ver y eliminar archivos graficos
ya cargados.

Importante: es posible descargar imagenes a la Nube cuando se conecta a la Nube y cuando los puertos 80 y 443 del protocolo TCP
para la computadora, en la que se esta ejecutando el médulo “Administrador del sitio”, estan abiertos.

Utilice el botén "Seleccionar" en la linea de direccién "Archivos" para seleccionar una o mas imagenes del sitio en formatos PNG y JPEG para
descargar. El tamafio de laimagen no debe exceder los 5 MB.

Para encontrarlas rapidamente en el disco duro y guardarlas correctamente en la Nube, es mejor poner las imagenes del sitio en la
carpeta cuyo nombre corresponde al nimero del sitio. También es posible asignar los nombres, que comienzan con el nimero de
sitio.

Después de seleccionar los archivos graficos, haga clic en el botén "Enviar". En este caso, el tamafio de la imagen se reducira
automaticamente al 6ptimo para mostrar en la tableta en la aplicacién mévil "Alarm to Guard". La barra de progreso en el campo
"Progreso" muestra el estado de carga de las imagenes seleccionadas. No es posible cerrar la ventana "Imagen del sitio" o
seleccionar nuevos archivos graficos para cargarlos hasta que se complete la descarga.
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£9 Image of site

Files: ISeIecr_ecl sites 3

Progress |l
File is loading photo_28-29141.jpa (2 from 3)

Figura 71: Pestafia "Sitio": imagen del sitio

Mover o eliminar los archivos graficos, almacenados en la “Nube”, del disco duro no conduce a su pérdida en la Nube. Para
eliminar la imagen descargada de la nube, coloque el cursor sobre su miniatura en la ventana "Imagen del sitio" y haga clic
en el icono "Cesta" que aparece.

6.5 Particiones

La pestafia "Parts" permite guardar informacién sobre en qué partes (areas) se divide el sitio y qué equipo se utiliza para
organizar las partes en el sitio.

Site  Parts |Zunes| Responsible palsonsl MyAIarml A | Control limel Arm schedu\el Event lemplatal Additional charactenst\cs' Evert handlarsl Hardwarel Comments | 4 | L4

Add part Delete part
Part Cust. number  Channels Description Arm schedul Equipment
4 ] Any Perimeter Add Hunter-Pra
3 5 P+Eth+GFRS Safe Yiew
2 4 Any Door Add Hunter-Fro
1 g Any Window View

Figura 72: Pestafia "Piezas"

En varios casos, el término "Area" se utiliza en la documentacién para los dispositivos del sitio en lugar del término "Parte". No existe
una diferencia significativa entre estos términos, el término "Area" se utiliza por razones histéricas: una vez que se utilizé en una de
las traducciones de la documentacién para los dispositivos del sitio y, desde entonces, a menudo se utiliza como sinénimo del
término "Parte ". Ademas, el término "Clave" es muy comun en la literatura rusa, que también es sinénimo del término "Parte".

Aveces, el término "Area" se utiliza especialmente para enfatizar la diferencia en el método de codificacién de la informacién
transmitida desde el dispositivo del sitio. Por ejemplo, el término "Parte" se utiliza para los dispositivos del sitio que transmiten
informacién en el protocolo "Contact ID", que implica un ndmero de sitio para todas las partes del dispositivo y nUmeros de
secuencia individuales para cada parte.
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A su vez, el término "Area" se utiliza para dispositivos que transmiten informacién a través de los protocolos de la familia "4/2" (por
ejemplo, "EPAF"), donde no hay un campo separado para el niUmero de pieza, y para identificar las piezas. es posible asignarles
ndmeros de sitio individuales.

El software Security Center admite cualquiera de estos métodos de identificacién de piezas en el sitio. Al describir las partes,
es posible especificar tanto el nimero de secuencia como el nimero del sitio (clave).

Utilice los botones "Agregar parte" y "Eliminar parte" para agregar una nueva parte a la lista de secciones del sitio, o eliminar la parte
seleccionada de la lista.

El campo "Parte" se completara si las partes en el dispositivo del sitio tienen nimeros de serie y cuando se envian mensajes desde el
sitio se utiliza el protocolo "ID de contacto". Como valor para el campo “Pieza”, se utilizard el nUmero de secuencia de la pieza
programada en el dispositivo del sitio.

Si no hay un nimero de pieza en la informacién recibida del sitio, entonces el valor del campo “Parte” no importa para
Security Center y se puede completar arbitrariamente. Cuando se crea una pieza nueva, se le asigna un nimero que sigue al
numero maximo asignado a la pieza existente.

El “Cust. El campo "ndmero" se completara si se utilizan nimeros de sitios individuales para identificar las piezas. El valor de la "Cust.
El campo number "sera el nimero de sitio programado para la pieza en el dispositivo de sitio.

Si no se utilizan nimeros de sitio individuales para identificar partes en el sitio, el valor de la “Cust. El campo "nimero"
puede estar vacio o puede llenarse con el niUmero del sitio al que pertenece el sitio.

El campo "Canal" esta destinado a realizar la identificacion del sitio desde el cual se recibié el evento en combinacién con el
valor en el "Cust. campo "ndmero". Por ejemplo, si especifica el nUmero de sitio en el "Cust. nimero "que es diferente del
numero de sitio, y establece" Radio "como el valor para el campo" Canales ", entonces el evento recibido del sitio con tal
namero por radio sera tratado como un evento, recibido para este sitio.

El uso de una descripcion de partes de este tipo para los sitios puede ser Util en los casos en que se instalan comunicadores
adicionales (por ejemplo, transmisores de radio) en sitios ya equipados, pero los numeros de los sitios en los que estan
instalados ya se utilizan en el canal de radio. . En este caso, es posible programar el panel para que se usen diferentes
numeros de sitio por teléfono y radio, usando estos nimeros y tipos de canales de comunicacién al describir las partes del
sitio.

Si el campo “Canal” en la configuracion de la seccién no se usa para identificar el sitio, se recomienda usar el valor
“Cualquiera” como valor para este campo.

En el campo "Descripcidn”, es posible especificar una linea arbitraria que describa la parte del sitio para los empleados del centro de
monitoreo. Puede ser una descripcién de las zonas o habitaciones incluidas en la pieza u otras caracteristicas de la organizacién de
la pieza.

Si el software Security Center puede identificar la parte en la que se recibid el evento, entonces la descripcion de la parte se
utilizara para formar una descripcién de los eventos recibidos del sitio: el valor especificado en el campo "Descripcion" se
sustituira en la descripcion. del evento en lugar de la macro %% part %%.

En el campo "Programacién de armado" de la pestafia "Partes" para cada una de las partes del sitio hay enlaces "Agregar" o "Ver". El enlace
"Agregar intervalo" redirige a la pestafia "Programaciéon de armado", donde ya se ha seleccionado la parte correspondiente para la
programacion. El enlace "Ver" esta disponible cuando ya se ha creado el programa de armado de la pieza. Haga clic en el enlace "Ver" para
abrir el programa creado en la pestafia "Programacién de armado".

Como valor para el campo “Equipo”, es posible especificar el tipo de equipo del sitio que se utiliza para organizar la pieza.
Esta funcién es util si se instalan varios dispositivos de sitio en el sitio.

El valor del campo "Equipo" se puede seleccionar de la lista. Es posible cambiar el contenido de esta lista en el médulo
"Configuracion del sistema", en la pestafia "Campos del sitio", campo "Equipo de parte del cliente".

Para guardar los cambios realizados en los campos de descripcién de las piezas, es necesario con fi rmarlos presionando el botén
“Enter” después de completar la entrada de los valores.

6.6 Zonas

En la pestafia “Zonas", es posible describir en detalle las coberturas de proteccién del sitio, incluyendo informacién sobre los
equipos utilizados y la distribucién de zonas en las partes del sitio.
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Site ] Patz  Zohes | Responsible persunsl M}\Alalm] Arm ] Control llme] Arm schedule | Ewvent template | Additional characternistics | Event han\:ﬂersl Hardware | Comments Lli
Add zone Delete zone

Zone number Description Equipment Part

5 Emergency exit doar MCS 314(1) |

B \Warehouse scope FIR 3141

7 Accommodation scope 1 [Car wash) FIR 3141

8 Croor and main office scope MCS+PIR 4N

9 Administrator accommodation scope FIR 34

12 Virtual panic button in tyhe main office 340

13 Portable vitual panic button 340

14 Fire: 31512

Figura 73: Pestafia "Zonas"

La informacion sobre las zonas es una parte muy importante de la descripcidn del sitio, ya que se utiliza al generar la
descripcién de los eventos recibidos del sitio. Por ejemplo, si se recibe una alerta del sitio en la zona uno, la descripcién del
evento, que serd creada para su manejo por el operador del Centro de seguridad, sera sustituida por la descripcion de la
zona uno de la tarjeta del sitio.

Utilice los botones "Agregar zona" y "Eliminar zona" para agregar una nueva zona a la lista de zonas del sitio, o eliminar la zona seleccionada
de la lista.

El campo "NUumero de zona" esta destinado a indicar el nimero de la zona descrita. El valor de este campo sera el numero de
secuencia de la zona programada en el dispositivo del sitio.

En el campo "Descripcién", es posible especificar una linea arbitraria que describa la zona del sitio para los empleados del centro de
monitoreo. Como regla general, la descripcion contiene un nombre de la habitacién o la cobertura de proteccién a la que pertenece la zona.

Como valor para el campo “Equipo” es posible especificar la lista de equipo del sitio que se utiliza para organizar la zona.

El valor del campo "Equipo" se puede seleccionar de la lista. Es posible cambiar el contenido de esta lista en el médulo
"Configuracién del sistema" - en la pestafia "Campos del sitio", campo "Equipo de la zona del cliente".

Como valor para el campo “Clave” es posible especificar la parte a la que pertenece esta zona. Si el dispositivo del sitio esta dividido
en varias partes, entonces, al especificar partes en la descripcién de las zonas, obtendremos informacién detallada.
sobre el organizacién de las coberturas de proteccién en el sitio.

6,7 Personas responsables

Site 1 Parts I Zones  Responsible persans I MyAIarm} A 1 Control lime} A schedule] Event lemp\ate] Additional characteristics] Event handlals] Hardwale] Comments | 4] *

E Numbe Title Pozsition Mobile Phone “work Phone Address Display in a private Reclosing reque  Reclosing failure  PIN cod
1 Buonisova dnna CFO +83 1121 371-11-5] Awigcionnaya street, 26 |es res Yes G678
Aleksandrovna
2 Pavlow Sergei Danilovich | Technical  |+7 (911]777-81-08 | 595-54-82 Tipanova street, 15 Nao ez Mo 5678
director
BB tarozaw Petr CEOD e No Mo

Kaorstantinovich

Comment to the sites
To call Borisowa first handediylll

Figura 74: Pestafia "Personas responsables”

Utilice los botones "Nuevo" y "Eliminar" para agregar una persona nueva o eliminar a la persona seleccionada de la lista.

Utilice los botones "Arriba" y "Abajo" para cambiar el orden de las personas responsables en la lista. El orden de las personas
responsables en la tarjeta del sitio en el médulo "Operador de servicio" corresponde al orden que se puede configurar en la pestafia
"Personas responsables".

Haga clic en el botén "Editar" en el panel principal del médulo "Administrador del sitio" en la pestafia "Personas responsables" para editar los
valores de campo de la persona responsable del sitio.

68



El campo “Numero” se completara si el usuario, que tiene el cédigo personal del armado / desarmado del sitio, se indica como la
persona responsable. En este caso, el nimero de usuario programado en el dispositivo del sitio se especificard como el valor del
campo "NUmero" para la persona responsable.

Si la persona responsable descrita no posee el c6digo personal del armado / desarmado del sitio, entonces se puede usar un
valor vacio para el campo “Numero”.

Ademas del nimero de usuario de la persona responsable, es posible especificar otra informacién necesaria: nombre, cargo,
numeros de teléfono movil y particular, direccion.

Si el campo "Mostrar en una cuenta privada" tiene "Si", la persona responsable se mostrara en la lista de personas
responsables en la aplicacién "Cuenta personal”.

Con fi gure la noti fi cacion automatica de la persona responsable sobre la necesidad de volver a cerrar el sitio utilizando el
campo "Reconexion". Si el valor es “Si”, la persona responsable recibird un SMS con informacién sobre el sitio que necesita
ser abierto, inspeccionado y resguardado una vez eliminada la causa de la alarma.

Para que la persona responsable reciba SMS con informacion sobre la persona que se neg6 a llegar para el reenganche del
sitio, es necesario establecer el valor en “Si” en el campo “Fallo de reenganche”.

En el campo “Cdédigo PIN", es posible cambiar el cédigo PIN del responsable de la verificacién del botén de panico, asi como
confirmar el armado o desarmado del sitio (al solicitar el codigo PIN). Si antes de cambiar los cédigos PIN de todas las
personas responsables del sitio eran los mismos, aparecera una ventana preguntando si es necesario cambiar el cédigo PIN
de todas las personas responsables del sitio.

El campo "Comentarios a las personas responsables" tiene como objetivo agregar informacién adicional sobre las personas responsables del
sitio. Si es necesario, este campo se puede ocultar.

Si las personas responsables describen a los usuarios con los cédigos personales de armado / desarmado, entonces la informacién
sobre el usuario, que realiz6 el armado o desarmado, se incluira en la descripcién del evento manejado por el operador del Centro
de Seguridad.

6.8 MyAlarm

La pestafia MyAlarm es necesaria para controlar el acceso de los usuarios a la aplicacién MyAlarm.

Cuando ingresa a la aplicacién, la informacion sobre el sitio no esta disponible hasta que el usuario inicia sesién en el Centro de
seguridad y no se le otorgara acceso a él.

Para que la lista de usuarios aparezca en la pestafia “MyAlarm”, es necesario crearla en la pestafia “Responsables”. Es
necesario especificar de forma obligatoria el nimero, nombre y apellidos, asi como el teléfono mévil. En ausencia de uno de
los valores, la linea con el usuario no aparecera.

Site | Pats | Zones Responsible persons | Myslam | &m | Control tme | Am schedule | Event template | Additional characteristics | Event handlers | Hardware | Comments | Persor 4| »

| Numbe Titlz Postion  Mabile Phone ‘fark Phone Address Display in a private Reclosing reque Reclosing faiure FIN cod
M1 Daria Ivanava Assistant | +79118124685 es Ves Ves

2 John Smith Engineer | +5625512357678 ‘es Mo Mo

3 Jason Ackles Manager +4564563456 Tes Mo Mo

4 Lora Palmer Director +42TR5ETI es Mo Mo

5 Amanda Jackson Manager +4534523456 Tes Mo Mo

Figura 75: Lista de personas responsables de la pestafia Myalarm

Los usuarios no pueden acceder a los sitios después de ser invitados a la aplicacion. Para abrir el acceso, es necesario hacer clic en el
botén "Permitir acceso”, luego la aplicacion mostrara el sitio.

Site 1 Parts ] Zones | Responsible persons  Myélarm |Arm \ Control Iime.\ Aim schedule | Event Ismplale.\ Additional characleﬂslics.\ Event handlels.\ Hardreare | Comments | Persor 4| ¥
Grant access Synchronize with Cloud

To display the responsible person in the Mydlarm tab, you must enter their user number in the panel, full name and cell phone number in an intenational format [e.g. +79876543210). Display of the
responsible person’s name should also be enabled in the personal account. Responsible persons who share the same user number or cell phone number in the Mpdlam tab cannot be displaped.

Murnbe Ful name Cell phane Access to site “irtual panic button
1 Daria lvanova +79118124685 No access No
2 John Smith +525512357678 No access No
3 Jason Ackles 4564563456 No access Mo
4 Lora Palmer 4278B56783 No acoess Mo
5 Amanda Jackson 4534523456 No access No

Figura 76: Boton "Permitir acceso”
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Hay dos tipos de acceso:

- Usuario: ve el estado de todas las particiones y recibe notificaciones sobre el cambio de estado;
- Administrador del sitio: ve el estado de todas las particiones y recibe notificaciones sobre el cambio de estado,
controla el estado del sitio. Puede invitar a otros usuarios a la aplicacién MyAlarm sin el Centro de seguridad.

Access to MyAlarm @
Specify site access level in the MyAlarm app

(" Site administrator

Users can view the status of all partitions and receive push
notifications regarding status changes

OK Cancel

Figura 77: Tipos de acceso en MyAlarm

Para restringir el acceso, es necesario hacer clic en el botdn "Denegar acceso". Después de eso, no se mostrara el sitio en la
aplicacion.

Site 1 Parts ] Zones | Responsible persons  Myélarm |Arm \ Control Ilme.\ Aim schedule | Event Ismplale.\ Additional characleﬂsllcs.\ Event handlels.\ Hardare | Comments | Persor 4| ¥
Deny access Dizable VPB Synchronize with Cloud

To display the responsible person in the Mydlarm tab, you must enter their user number in the panel, full name and cell phone number in an intenational format [e.g. +79876543210). Display of the
responsible person's name should alsa be enabled in the personal account. Responsible perzons who share the same uger number or cell phone number in the Mpdlam tab cannot be displayed.

Murnbe Ful name Cell phane Access to site “irtual panic button
1 Daria lvanova +79118124685 Mo access No
3 Jason Ackles 4564563456 No access Mo
4 Lara Palmer 427BE6E7E9 No access Mo
5 Amanda Jackson 4534523456 No access No

Figura 78: Boton "Denegar acceso”

* * “Activar botdn de panico” **. Muestra un botén de panico virtual en MyAlarm, que se puede utilizar para llamadas de emergencia.
a un sitio. Funciona como un verdadero botén de panico, pero esté en el teléfono inteligente, lo que permite llamar a la ayuda independientemente de la ubicacién
del usuario. Una empresa de seguridad puede controlar el acceso al botén para cada usuario a través del Centro de seguridad.

"Site | Pants | Zanes | Fresponsible persons  Myblam | am | Contraltime | Am schedule | Event template | Addiional characteristios | Event handiers | Hardware | Comments | Fersar 4| ¥

Deny access Enable ¥FE Synchronize with Cloud

To display the responsible person in the Mydlam tab, you must enter their user number in the panel, full name and cell phone number in an international format [e.g. +73876543210). Display of the
responsible person's name should alsa be enabled in the personal account. Responsible persons wha share the same user number ar cell phane number in the Myalarm tab cannot be displayed.

Numbe Full name Cell phone: Access to site Wirtual panic button
1 Daiia lvanava +79118124685 No access No
2 John Smith +525512357676 User No
3 Jason Ackles 4564563456 No acoess Mo
4 Lora Palmer 4278E5E783 No access No
5 Amanda Jackson 4534523456 No access No

Figura 79: Boton "Permitir boton de panico”

Para eliminar el botén de panico de la aplicacion, es necesario hacer clic en el botén "Desactivar boton de panico".

Site 1 Parts ] Zones | Responsible persons ~ Mpdlam |Arm | Cantral time | Am schedule | Event template | Additional characteristics | Event handiers | Hardware | Comments | Persar 4] ¥

Deny access Disable VPE Synchronize with Cloud

To display the responsible person in the Myalarm tab, you must enter their user number in the panel, full name and cell phone number in an intemational format (e.g, +79876543210). Display of the
tesponsible person's name should also be enabled in the personal account. Aesponsible persons who share the same user number or cell phane numbsr in the Mplaim tab cannol be displayed

Numbe Full name Cell phane Access o site “irtual panic buttan
9118124685 Mo access Mo

s

1 Daria lvanova

3 Jason Ackles 64563456 Mo access No
4 Lora Palmer 4278656789 Mo access No
5 AmandaJackson 4634522456 Mo access Mo

Figura 80: Boton "Desactivar boton de pdnico”
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“Sincronizar con la nube”. Usando el botén “Sincronizar con la Nube”, es posible solicitar la lista de usuarios de MyAlarm
desde la Nube y sincronizarla con la lista de usuarios del sitio. El botén funciona solo si hay al menos un usuario en la
pestafia MyAlarm.

Site | Pats | Zones | Responsible persons  Mpdlarm | &m | Controltime | Am schedule | Event template | Addtional characteristios | Event handers | Hardware | Comments | Persor 4 | ¥

Deny access Dizable VPE Swnchranize with Claud

Ta display the responsible person in the Mudlarm tab. you must enter their user number in the panel, full name and cell phane number in an intemational format (e.0. +79876543210). Display of the
respansible person's name should also be enabled in the personal account. Responsible persons wha share the same user number or cell phone number in the Mydlarm tab cannot be displaved.

Murbe Full name Cell phane Access to site Wirtual panic button
1 Daria lvancva +7O118124685 No access Mo
2 John Smith +526512367678 User res
3 Jason Ackles 4564563456 No access Mo
4 Lora Palmer 4270656789 No access Mo
2} Amanda Jackson 4534523456 No acoess Mo

Figura 81: Boton "Sincronizar con la nube"

6.9 Armado

En la pestafia "Armar" es posible cambiar los pardametros asociados con las reglas de proteccidn del sitio y la proteccion.
“Site 1 Parts I Zanes | Responsible persons.‘ Mydlarm A .‘Euntro\ tlmel A chedule | Ewent template | Additional characteristics | Ewvent handlers.‘ Hardware.‘ Comment: 4 | *

Payment and debt

¥ Putunder long-term am v Disable the site ol
From [01/07/2018 B [12:00.00 80 ¥ Automatically enable the site

-~

To [01/08/72078 | [12:00:0040- [orsoerenie | [12:0000 a0 7

Figura 82: Pestafia "Armar"

6.9.1 Amado de larga duracion

El campo "Poner bajo brazo a largo plazo" esta disefiado para habilitar el modo de proteccion a largo plazo de un sitio e indicar la
duracion del modo. La proteccién a largo plazo esta destinada a controlar situaciones en las que el sitio, por alguna razén, estara
bajo proteccidn durante mucho tiempo.

La proteccién a largo plazo del sitio se supervisa de la siguiente manera:

- al comienzo de la proteccion a largo plazo, se verifica el hecho del armado del sitio;

- si el sitio no esta armado, se crea un evento del sistema con el céddigo “ZZXC". Si el sitio continda no armado, el evento
del sistema con el codigo "ZZXC" se repetira con el intervalo especificado por el valor del parametro "Periodicidad de
alarma de programacién de armado" especificado en la configuracién del médulo "Administrador de eventos";

- Sidurante el intervalo especificado como tiempo de proteccion a largo plazo, el sitio se desarma, se creara un evento
del sistema con el cédigo "ZZXE", después del cual el ciclo de monitoreo de la proteccién a largo plazo comenzara de
nuevo - con la generacion del evento del sistema con el cddigo "ZZXC" y la expectativa del armado del sitio.

Para cambiar los parametros de proteccién a largo plazo del sitio, el usuario debera tener el permiso "Editar brazo a largo plazo" para el
maodulo "Administrador del sitio".

6.9.2 Deshabilitacién del sitio

El campo "Deshabilitar sitio" esté disefiado para deshabilitar el sitio, a partir de un momento determinado. Si el sitio esta deshabilitado, los eventos
recibidos de él se manejan de la siguiente manera:
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- al recibir cualquier evento del sitio en el médulo "Operador de servicio", el sonido se apaga. Es decir, todos los eventos
contindan mostrandose, los eventos con tipos de clases de “Armado” y “Desarmado” continllan cambiando el estado
del sitio, pero no hay sonido al recibir eventos de este sitio;

- al recibir eventos con el tipo de la clase “Alarma”, se cancelan automaticamente. Es decir, si el sitio estd deshabilitado y
de él sale una alarma, ademas de que no hay sonido de alarma, esta alarma también se cancela automaticamente.

Si el sitio esta deshabilitado, el parametro “Habilitar el sitio automaticamente” permite encenderlo en el momento especificado sin la
intervencion del operador.

Para deshabilitar sitios, el usuario debe tener el permiso "Editar deshabilitacién" para el médulo "Administrador del sitio".

6.9.3 Armado / Desarmado por Operador de Servicio

Si el equipo instalado en el sitio no implica la posibilidad de armar o desarmar, puede ser Gtil emular los eventos de armado o
desarmado por parte del operador de servicio. Para habilitar esta funcion, configure el pardmetro "Permitir armado y desarmado
condicional por operador de servicio" en la configuracion del sitio.

Una vez establecido este pardmetro, aparecerd un elemento en el menu contextual de este sitio en el médulo "Operador de
servicio", lo que permitirad crear un evento que cambiara el estado actual del sitio.

Por ejemplo, si el sitio estd actualmente armado, el elemento del menu contextual se llamard "Desarmar" y cuando se seleccione, se
creard un evento del sistema que tiene el tipo predeterminado de la clase "Desarmar".

6.10 Control de tiempo

La pestafia "Tiempo de control" esta destinada al control de uno de los parametros mas importantes del control de la operacion del sitio.

Ste | Pans | Zores | Responsible persons | Mudlarm | Am Controltime: | A schedule | Evert template | Additional characteristics | Event handlers | Hardware | Comments | 4] ¥
™ Use common contral time for all channels
[ Howo

=

(@ Lsze individual contral ime for each channet

Radio ] Hour |30 i GPRS 1} Hour |5 mir System ] Haur |0 i
Phone il Hour [0 min SMS 0 Hour |0 min
Ethemet |0 Hour |0 min csp 0 Hour |0 rriify

Figura 83: Pestafia "Control de tiempo"

El tiempo de control del sitio es el intervalo de tiempo durante el cual se recibird cualquier evento del sitio. Se entendera que
el término "tiempo de control” difiere en significado del término "control de autotest". Durante el control de autotest, se
espera que el sitio envie eventos bastante especificos. Pero si estamos hablando del tiempo de control del sitio en el
software Security Center, durante su manejo, se tienen en cuenta los eventos recibidos del sitio.

Si es necesario controlar la aprobacién de la prueba o cualquier otro evento especifico, es posible utilizar los controladores de eventos de “Monitoreo
de eventos” o “Monitoreo de la cadena de eventos”. Puede encontrar mas detalles sobre el propésito y cémo utilizar estos controladores de eventos en
la seccién del médulo "Administrador de eventos".

Es posible configurar el tiempo de control del sitio para monitorear por separado todos los canales de comunicacién utilizados por el sitio.

Si se selecciona el elemento "Usar tiempo de control comun para todos los canales", el software Security Center tomara en cuenta
cualquier evento del sitio recibido a través de cualquier canal de comunicacién al manejar el tiempo de control del sitio.

Este enfoque para establecer el tiempo de control del sitio es Util si el sitio usa solo un canal de comunicacién para transmitir
mensajes o si la transmisién de sefiales a través de canales de comunicacion de respaldo no es periddica de alguna manera.

El parametro “Tiempo de control” permite configurar las horas y minutos durante los cuales se recibira un evento desde el
sitio. Si durante el tiempo especificado no se reciben eventos del sitio, entonces un evento del sistema con el "ZZXA"
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Se creara un cédigo para este sitio. Si se recibe algun evento del sitio dentro del tiempo especificado, se reiniciara el
intervalo de espera de eventos.

Si se especifica 0 como valor para el pardmetro “Tiempo de control”, se desactivara el manejo del tiempo de control para
este sitio.

El pardmetro “Ignorar eventos del sistema” permite ignorar los eventos creados en el software Security Center al manejar el tiempo
de control. No se recomienda deshabilitar este parametro sin ninguna razén en particular cuando se monitorean eventos recibidos
de sitios reales.

Seleccione el elemento "Usar tiempo de control individual para cada canal" si el sitio esta equipado con comunicadores que
funcionan a través de varios canales de comunicacion y es necesario monitorear el funcionamiento de cada canal de
comunicacién independientemente del otro. Si se selecciona este elemento, es posible configurar el tiempo de control para
cada tipo de canal de comunicacién por separado. Al gestionar un tiempo de control individual, solo se tienen en cuenta los
eventos recibidos a través del canal de comunicacién controlado. Si no hay eventos dentro del intervalo especificado para el
sitio, se creard un evento del sistema con el cédigo “ZZXAx", donde x serd una cifra de 1 a 7 correspondiente al tipo de canal
de comunicacién monitoreado:

+ "ZZXA1" - Sistema

- "ZZXA2" - Radio

- "ZZXA3": teléfono

+ "ZZXA4": Ethernet

- "ZZXA5": GPRS

- "ZZXA6": SMS

-« "ZZXA7" - CSD
Para los eventos que se crean para el sitio como resultado de la operacién de los algoritmos del Centro de seguridad, "Sistema"
siempre se especifica como el canal de recepcidn, es por eso que el parametro "Ignorar eventos del sistema" no esta presente al

configurar el tiempo de control individual. para cada canal de comunicacién: también se puede especificar el tiempo de control para
el canal “Sistema”.

De forma predeterminada, los eventos con cddigos “ZZXA" - “ZZXA7" se describen en todas las plantillas de eventos como alarmas, es decir,
requieren el registro de las acciones del operador para su manejo y cancelacién. Si es necesario, es posible cambiar la descripcién del evento.
Consulte la informacién sobre cdmo hacer esto en el capitulo de esta descripcién dedicado al médulo “Configuracién del sistema”.

6.11 Programacién de armado

En la pestafia "Programacién de armado" es posible especificar los periodos de tiempo para cada dia de la semana en que el sitio o sus
partes seran armados, y también habilitar el monitoreo de esta regla por parte del Centro de Seguridad.

Para realizar cambios en la configuracién del programa de armado, el usuario debe tener el permiso "Editar programa" para el médulo
"Administrador del sitio".

Site | Paits | Zunesl Responsible pslsunsl MyAIarmI Am I Contiol time & schedule | Ewvent lemplalel Additional chalacleﬂst\csl Ewvent handlersl Hardwarel Comments | 4] ¥

| Schedule for the whole site

Arm: [F Earlier W Later [ No Disarm: [~ Earlier [ Later ¥ No | O [15mintes ~

Figura 84: Pestafia "Programacion de armado”
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Es posible hacer un cronograma de brazos para todo el sitio y para cada una de sus partes. De forma predeterminada, la pestafia esta
configurada en el modo "Programar para todo el sitio". Este modo se utilizara al hacer un cronograma de armado para todo el sitio, es decir,
para todas sus partes. Si es necesario crear un cronograma de armado para una o mas partes del sitio, use el menu desplegable. Aqui estan
todas las partes creadas para el sitio, cada una de las cuales se puede seleccionar para hacer un cronograma separado.

En la tabla se indica el horario de armado del sitio o sus secciones, cuyas lineas corresponden a los dias de la semana de
lunes a domingo, y columnas a los intervalos de treinta minutos del dia.

Las celdas de la mesa son de color azul, cuando indican el momento en que se armara el sitio o sus partes. Si la celda es
blanca, el sitio o sus partes en el tiempo especificado seran desarmados.

Para agregar un intervalo durante el cual se armara un sitio o sus partes, es necesario dibujar un cuadrildtero correspondiente al
intervalo deseado con el mouse. Para eliminar un intervalo del tiempo de proteccidn de un sitio o sus partes, realice la misma
operacion.

Si el intervalo dibujado captura tanto el drea azul como la blanca, aparecera una ventana con dos botones: "Agregar intervalo"y
"Eliminar intervalo". Si el sitio o sus partes se van a armar durante el intervalo de tiempo seleccionado, haga clic en el botén
"Agregar intervalo". Si el sitio o sus partes deben desarmarse, haga clic en el botén "Eliminar".

Add interval | Delete interval

Figura 85: Pestafia "Programacion de armado”

Es posible configurar los parametros de control de programacién utilizando las casillas de verificacién ubicadas en la parte inferior de la pestafia. Al

marcar las casillas necesarias, especifique los estados monitoreados del sitio armado.

Arm: [V Earlier W Later [ No Disarm: [~ Earlier [~ Later W Mo | (o] |15 minutes 'l

Figura 86: Pestafia "Programacion de armado": control de programacion del sitio

El control de armado se configura usando los siguientes parametros presentados en la linea "Armado":

- "Mas temprano". Este pardmetro permite obtener informacién sobre el hecho de que el sitio fue armado antes de lo indicado
en el horario de armado. Si el sitio se armé antes, se genera un evento del sistema con el cédigo "ZZWA". Por lo tanto, el jefe
de la empresa protegida puede recibir una notificaciéon por SMS de que los empleados abandonaron el lugar de trabajo antes
de la hora prevista.

- "Mas tarde". Este pardmetro permite obtener informacién sobre el hecho de que el sitio fue armado mas tarde de lo indicado en el
horario de armado. Si el sitio se armé mas tarde, se genera un evento del sistema con el cédigo "ZZWB". Por lo tanto, el jefe de una
empresa protegida puede ser noti fi cado via SMS sobre el retraso de tiempo de los empleados en el lugar de trabajo.

* "No". Este pardmetro permite obtener informacién sobre el hecho de que el sitio estd desarmado mientras que segun el horario de
armado estara armado. En este caso, se crea un evento del sistema “ZZXB", que se repetira con un intervalo especificado por el
parametro “Periodicidad de alarma de programacién de armado”, antes de que se arme el sitio o hasta el momento en que se pueda
desarmar el sitio. El parametro "Periodicidad de alarma de programacion de armado" se establece en la configuracién del médulo
"Administrador de eventos".

El control de desarmado se configura utilizando los siguientes parametros presentados en la linea "Desarmar":
- "Mas temprano". Este pardmetro permite obtener informacién sobre el hecho de que el sitio fue desarmado antes de

lo indicado en el horario de armado. Si el sitio se desarmé mas tarde, se genera un evento del sistema con el c6digo
"ZZXD".
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- "Mas tarde". Este parametro permite obtener informacion sobre el hecho de que el sitio fue desarmado més tarde de lo
indicado en el cronograma de armado. Si el sitio se desarmé mas tarde, se genera un evento del sistema con el cédigo
"ZZWD". Asi, el jefe de la empresa protegida puede ser noti fi cado via SMS sobre el momento del desarme del sitio, es decir,
el momento de llegada de los empleados al lugar de trabajo.

* "No". Este pardmetro permite obtener informacién sobre el hecho de que el sitio esta armado mientras que de acuerdo con el horario
de armado debe estar desarmado. En este caso, se crea un evento del sistema con el c6digo "ZZWC". Por lo tanto, el director de una
empresa protegida puede recibir una notificaciéon por SMS de que los empleados no llegan a tiempo al lugar de trabajo.

En el campo indicado por el icono del temporizador, se establece el rango de tiempo, durante el cual se permite cualquier violacién
en el horario de los sitios (el valor maximo del pardmetro es de 30 minutos). Por ejemplo, menos 15 minutos desde la hora de
armado y mas 15 minutos desde la hora de desarmado en la programacién de sitios.

Supongamos que el horario de armado del sitio es de 21:45 a 09:15. Con una desviacién aceptable de 15 minutos, se permite
el armado de 21:30 a 21:45 y el desarmado de 09:15 a 09:30.

De forma predeterminada, los eventos con cédigos “ZZXB"y “ZZXD" se describen en todas las plantillas de eventos como alarmas, es decir,
requieren el registro de las acciones del operador para su manejo y cancelacion. Si es necesario, es posible cambiar la descripcién del evento.
Consulte la informacion sobre como hacer esto en el capitulo de esta descripcion dedicado al médulo “Configuracién del sistema”.

Si en la versidn anterior del Security Center se configuré el control de programacion del sitio armado para el sitio, cuando se
actualice el software, se habilitaran los parametros “Sin armado programado” y “Desarmado temprano”. Los parametros
restantes para controlar la programacion del sitio estaran deshabilitados.

Es posible crear una plantilla de programacién de armado basada en la programacién de armado. Para hacer esto, cree un horario de brazo
para el sitio o su parte y haga clic en el botén "Nueva plantilla". Cabe sefialar que el botén "Nueva plantilla” esta disponible para hacer clic
solo si se agrega al menos un intervalo de tiempo al programa.

En la ventana "Nueva plantilla de programaciéon de armado" que se abre, se proporciona la programacién de armado utilizada para crear la
plantilla. Especifique el nombre de la plantilla y haga clic en el botén "Crear plantilla" en esta ventana.

MNew ternplate of arm schedule @

Template is created on basis of current schedule:

Mon—Fri, 00:00—09:00, 18:00—00:00
Sat—5un, full day

Flease, enter template name:
Template 1

Create template Cancel

Figura 87: Pestafia "Programacion de armado": nueva plantilla

Para aplicar una plantilla al sitio o su programa de armado parcial, haga lo siguiente:
seleccione la plantilla requerida en el menu desplegable en el campo "Plantilla”.

El programa de armado se puede editar. Para hacer esto, seleccione el elemento "Editar" en el menu desplegable del campo "Plantilla". Todas
las plantillas creadas se muestran en la ventana "Editar plantilla de programacién de armado". Haga clic en la linea de la plantilla requerida
para ingresar un nuevo nombre. Ademas, la plantilla se puede eliminar haciendo clic en el enlace "Eliminar" en la linea de la plantilla y con fi
rmando la eliminacién de la plantilla.

Edit templates of arm schedule

Templates

renpbate 1 E

Close

Figura 88: Pestafia "Programacion de armado": edicion de plantilla
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6.12 Plantilla de evento

La pestafia "Plantilla de evento" esta destinada a cambiar la plantilla de c6digo de evento, que se utiliza para decodificar eventos recibidos del
sitio, deshabilitar eventos de alarma y para cambiar las propiedades de un cédigo de evento especifico para este sitio.

Site: ] Parts ] Zones | Respongible person: | M_uAIalm“ Arm ‘ Caontral time | fum schedule  Event template |Add|t|ona| characternistics | Event handlers | Hardwz 4| ¥

|F'AF [general] j [T EPAF Add event Edit event
Channel Code Event class Part 2 Event description lz‘
Communication alarm No CSD-related events
Virtual arming Duty operator
Conditional disarming Duty operator
Events timed out
Events manager module error =

Figura 89: Pestafia "Plantilla de evento”

La plantilla de evento que se utilizara para decodificar eventos del sitio se puede seleccionar de la lista en la esquina superior
izquierda de la pestafa.

Para cambiar la plantilla de evento utilizada por el sitio, el usuario debe tener el permiso "Cambiar plantilla de evento" para el médulo
"Administrador del sitio".

Utilice el botén "Agregar evento" para agregar un nuevo evento a la plantilla de eventos del sitio. Utilice el botén "Cambiar evento"
para cambiar la descripcién del evento seleccionado. Se entenderd que los cambios realizados afectaran Unicamente a este sitio y no
se reflejaran ni en la plantilla de c6digo de evento utilizada por el sitio ni en ningulin otro sitio.

Haga clic en el botdn "Eliminar" para eliminar un evento que se agregd a la plantilla de este sitio, o un evento, cuya descripcion se
modificé para este sitio. Los eventos que pertenecen a la plantilla de cédigo de evento utilizada por el sitio no se pueden eliminar.

Para cambiar la descripcion de los eventos, el usuario debera tener el permiso "Editar plantilla de evento" para el médulo "Administrador del
sitio". No es necesario ingresar al modo de edicién para realizar cambios en la descripcién de la plantilla de evento.

Si cambia los eventos de la plantilla, los cambios en la base de datos se guardan inmediatamente después de que el usuario haya realizado
cambios en el evento de la plantilla. No es posible deshacer cambios.

Al crear un nuevo evento o cambiar un evento existente, es posible especificar todos los atributos del evento en la ventana
"Editar evento".

Edit event @

Receive channel type |An_l,J j
Evert code |AD

Ewert clazs |Alarm j
ZonedUser |1 2

Part number |

Ewent description

ak. | Cancel

Figura 90: Ventana "Editar evento”

Se ofrece una descripcién detallada de los campos de eventos en el capitulo sobre el médulo "Configuracién del sistema" en la seccién que
describe la pestafia "Plantilla de eventos".

Debido al hecho de que los cambios en la plantilla de eventos para un sitio en particular son extremadamente dificiles de controlar,
se recomienda no usarlos sin una necesidad especial.

La desactivacién de un evento de alarma que se puede realizar mediante el botén "Desactivar evento", por su valor, es muy similar a la
desactivacién de un sitio, con la Unica diferencia de que se trata de un solo cédigo de evento. Al recibir un evento de discapacidad en el
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Médulo "Operador de servicio", no hay sonido para el evento, y el "Administrador de eventos" crea una cancelacién automatica para esta
alarma. Se debe enfatizar que, a diferencia de cancelar una alarma para un sitio deshabilitado, cancelar una alarma para un evento
deshabilitado cancelard solo este evento; el armado del sitio continda en su totalidad, excepto por el c6digo de evento deshabilitado.

OTEAwYHTD cobbITHE

WHTepEan oTkayerKa [ruH) |30

OTmena ‘

Figura 91: Ventana "Desactivar evento”

El evento se puede desactivar solo por un intervalo de tiempo limitado, que se indica cuando se realiza la desactivacién. Después de
este intervalo, el evento se habilitard automaticamente. Es posible habilitar el evento desactivado manualmente en cualquier
momento haciendo clic en el botén "Activar evento".

Todas las operaciones para deshabilitar y habilitar el evento van acompafiadas de la creacién de eventos del sistema. Por ejemplo,
cuando un evento estd deshabilitado, se genera un evento del sistema con el cédigo "ZZXM", cuando el evento se deshabilita
automaticamente, se crea un evento del sistema con el codigo "ZZXN" y cuando el operador habilita el evento ( habilitacion manual),
se genera un evento del sistema con el cédigo “ZZX0".

La generacién de eventos del sistema permite realizar un seguimiento preciso de las operaciones para desactivar eventos.

Cabe sefalar que la calidad de las plantillas de eventos suministradas con las nuevas versiones del Security Center esta en
constante mejora, por lo que al describir los sitios se recomienda utilizar las Ultimas versiones de las plantillas de eventos.

Para reemplazar la plantilla de evento desactualizada con su ultima versién, use la funcién de reemplazar la plantilla de evento
implementada en el médulo "Configuracion del sistema".

6.13 Caracteristicas adicionales

En la pestafa "Caracteristicas adicionales" es posible especificar valores para caracteristicas adicionales de los sitios (campos personalizados).
Agregue una nueva caracteristica adicional o cambie una existente en el médulo "Configuracion del sistema", en la pestafia "Campos del
sitio".

Site ] Parts ] Zcmes} Responsible palsuns‘ Mmlarml Am | Contral lims‘ Arm s:hedulel Event template  Additional characteristics |Evsm| handlalsl Haldware‘ Comment: 4 | »

Field Walue
Infarmation for enginear

Communication channel Radio and Phone
Keypad Fx-180

Panel Hunter-Pra

GMS alarm phone

Wircd phonc alarm

GSM maodule type T3-100GSM Il
Connection Date 2010.05.17
Connected [Organization, Full name) Special mounting, John Johnson

State on monitoring date
Re-enable date

Figura 92: Pestafia "Caracteristicas adicionales”
Para guardar los cambios realizados en las caracteristicas adicionales, es necesario con fi rmarlos presionando el botén “Enter”
después de completar la entrada de los valores.

Si no se define el valor de alguna caracteristica adicional para el sitio, su valor puede dejarse en blanco. Cuando se muestran
caracteristicas adicionales en la tarjeta del sitio, solo aquellas cuyo valor se indica se enumeran en la lista de caracteristicas.

Para que el usuario pueda cambiar los valores de las caracteristicas adicionales del sitio, debera contar con el permiso
“Editar caracteristicas adicionales” para el médulo “Administrador del sitio”.
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6.14 Controladores de eventos

La pestafia "Controladores de eventos" esta destinada a mostrar y cambiar los controladores de eventos asociados con el sitio. Lea mas sobre
la variedad y el propésito de los controladores de eventos suministrados con el software Security Center en el capitulo dedicado al médulo
"Administrador de eventos" en la seccién "Controladores de eventos".

Para que el usuario vea los grupos de controladores y controladores de eventos en esta pestafia, debera tener el permiso "Ver controladores
de eventos" para el médulo "Administrador de eventos".

MyAIarm] Arm I Contral lime] Arm schedule} Ewent lemplatal Additional characteristics  Event handlers IHardwarel Enmments} Personal account Videﬂrnutals] Earvica} il

Q@O ¥ X

e SMS message repeater
~qp” Wamanoy
=] & Alarm entering
4 Eventhandler 1Zone B0 sec

Figura 93: Pestafia "Controladores de eventos"
El propésito de los botones del panel de control para los controladores de eventos es el mismo que el del controlador de eventos en el médulo
"Administrador de eventos".

Al configurar controladores de eventos en el médulo "Administrador del sitio", recuerde que no todos los grupos de controladores de
eventos se muestran en la lista, sino sélo aquellos controladores en grupos cuyas configuraciones incluyen el nimero del sitio actual.

Para que el usuario pueda realizar cambios en los controladores de eventos asociados con el sitio, debera tener el permiso "Editar
controladores de eventos" para el médulo "Administrador de eventos".

6.15 Equipo

La pestafia "Equipo" del médulo "Administrador del sitio" esta destinada a indicar el tipo de equipo utilizado en el sitio y
realizar los ajustes necesarios. La introduccién de informacién sobre el equipo proporciona el soporte correcto del Security
Center instalado en los dispositivos del sitio.

Site: 1 Parts 1 Znnes.‘ Responsible persans | M plslarm | Arm | Control timel Am s:hedu\e] Ewent lemp\atel Additional charactarist\cs.‘ Event handlers Hardware |Enmmanls alr

Control panel type Transmitter
C-Nord GSM [CHL) DB 318
& Lonta202 e e E
RS5200 Signal levels
Ritrn Level of wamning ,507
Alarmiisw Level of alam ,307

Puper type 5

If transmitter is used for transmission of signals from several sites that are connected to transmitter for parts, specify number of transmitter and number of
Other part complied with the site for values of parameters "Site number'* and “Part number'.
To contral quality of communication with site specify thresholds of transmitter signal level in wiolation of which system events are created.

Figura 94: Pestafia "Equipo”

Para configurar el equipo, seleccione el sitio deseado y cambie al modo de edicién. De la lista de sistemas presentados en la
pestafia "Equipo", seleccione el tipo de equipo utilizado en el sitio: "TR-100 GSM III / Soyuz GSM", "AlarmView", "Lonta-202",
"RS200", "Puper tipo 5 "0” Neman ". Si el equipo de otro sistema esta instalado en el sitio, especifique el tipo “Otro”".

Para los tipos de equipo “TR-100 GSM III / Soyuz GSM”, “Lonta-202" y “Otro”, especifique los pardmetros para configurar el
equipo. Recuerde que al copiar un sitio para un sitio nuevo, solo se copia la informacién sobre el tipo de equipo instalado,
pero no los valores de los pardmetros especificados.
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6.15.1 "Otro"

Si la lista de tipos de equipos no incluye el sistema utilizado en el sitio, seleccione el tipo "Otro". En la seccién "Transmisor",
configure los valores para los parametros "Numero de sitio" y "NUmero de pieza".

Si el sitio es una de las partes del panel de control, entonces en el campo "Numero de sitio" configure el nimero de sitio del panel de
control, y en el campo "NUmero de parte" - el nimero de parte correspondiente al sitio.

6.15.2 "C-Nord GSM (CML)"

Este tipo de equipo se debe especificar para el sitio si uno de los siguientes dispositivos esta instalado en él:

- "Nord GSM" o "Nord GSM (WRL)"
- "Serzhant GSM"
- "Soyuz GSM (OEM) o" Soyuz GSM (BOX) "

+ Transmisor “TR-100 GSM III", conectado al panel de control producido por C.Nord o PIMA Electronic Systems Ltd.

El campo "ID" se completard automéaticamente después de que el dispositivo se conecte al Centro de seguridad por primera vez.

La ID del dispositivo es el nUmero de identificacion Unico del procesador instalado en el dispositivo. Al recibir eventos del
sitio, se comprueba que los eventos se envian desde el dispositivo cuyo ID es el asignado al sitio. La proteccién contra la
sustitucion de equipos se realiza de esa manera.

Al reemplazar el equipo conectado al panel de control en el sitio, elimine el valor del parametro "ID". Haga esto con el boton
"Eliminar" ubicado frente al campo "ID". Después de eliminar el valor anterior, la ID del nuevo transmisor se determinara
automaticamente en el campo "ID".

La eliminacion del valor de este parametro también es necesaria cuando el equipo se desmonta en el sitio o se cambia.

Es posible eliminar la identificacién y cambiar el tipo de equipo para un sitio, asi como para todos los sitios asignados a este identi fi
cador. Para ello, utilice el cuadro de didlogo que aparece al cambiar el tipo de equipo. Al cambiar todos los sitios asignados a la ID,
especifique cualquiera de los tipos de equipo enumerados en la lista para el sitio actual, y para otros sitios, el tipo "Otro" se
especifica de forma predeterminada.

6.15.3 "Lonta-202"

Seleccione el tipo de equipo “Lonta-202" cuando utilice el sistema de seguridad por radio centralizado “Lonta-202" (antes
llamado “Rif String RS202") fabricado por Altonika.

En la seccién "Transmisor", configure los valores para los pardmetros "NUmero de sitio" y "NUmero de pieza". Si el sitio esta
conectado al transmisor de radio como una de las partes, entonces en el campo "NUmero de sitio" es necesario especificar el
numero de sitio del transmisor, y en el campo "NUmero de parte" - el nUmero de parte correspondiente al sitio.

Los valores indicados en los campos “Numero de sitio” y “NUmero de pieza” son prioritarios con respecto a los nUmeros estandar de
los sitios del Centro de seguridad: al recibir eventos, los valores ingresados en la pestafia “Equipo” y primero de todos los valores
del sitio los nimeros se ven primero.

Para controlar la calidad de la comunicacion con el sitio en el que se utiliza el equipo del sistema Lonta-202, es necesario establecer
los niveles de umbral de la sefial del transmisor. Haga esto en la seccién "Niveles de sefial", indicando los valores de los pardmetros
correspondientes en los campos "Nivel de advertencia"y "Nivel de alarma".

Si el nivel de la sefial recibida del sitio es menor que el valor especificado en el campo "Nivel de advertencia", se creara un
evento del sistema con el codigo "ZZXV". Si el nivel de la sefial recibida del sitio es menor que el valor especificado en el
campo "Nivel de alarma", se creara un evento del sistema con el cédigo "ZZXU". Con la ayuda de eventos del sistema con
codigos “ZZXV"y “ZZXU" es posible monitorear automaticamente el nivel de la sefial recibida, atrayendo la atencion del
operador solo hacia aquellos sitios donde se requiere intervenir.
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Cabe sefialar que para los sitios en los que esta instalado el equipo del sistema Lonta-202, la funcién de visualizacién del nivel de la
sefial recibida esta disponible en el médulo “Operador de servicio”. La tarjeta del sitio tiene una pestafia que permite mostrar el nivel
de la sefial en forma de grafico o como una tabla de valores.

6.15.4 "RS200"

Se seleccionara el tipo de equipo “RS200” cuando se utilice el sistema de proteccidn radio centralizado “Rif String RS200”
fabricado por Altonika.

6.16 Comentario

La pestafia "Comentarios" esta disefiada para ingresar una descripcién arbitraria del sitio.

Parts ] Znnes] Responzible persﬂnsl M},\A\arm} Arm 1 Contral time] Arm s:hedu\e] Ewent lemplatal Additional chara:lerislics] Event handlers | Hardware Comments I Person, 4 | ¥

Carmment for operatar
Do not call Borisov after 06:00 P

Carmment for guard

Entrance is from the extemal of the house

Figura 95: Pestafia "Comentarios"

En el campo "Comentario para el operador", se indica la informacién destinada al operador del Centro de seguridad. Esta informacién se
muestra en la tarjeta del sitio en el médulo "Operador de servicio", por lo que a menudo se usa para almacenar notas en el sitio: solicitudes
de las personas responsables, observaciones de los ingenieros que atienden el sitio, recomendaciones a los operadores, etc.

En el campo "Comentario para el guardia", se indica informacién para los guardias. En caso de alarma del sitio, se transfiere
a la aplicacién "Alarma a guardia".

6.17 Videorouters

La pestafia "Videorouters" en el médulo "Administrador del sitio" permite especificar los enrutadores de video para el sitio. Las cAmaras de
video, instaladas en el sitio, se conectaran a estos enrutadores de video.

Gracias a la instalacion de cdmaras de video, es posible el monitoreo remoto del sitio. La vigilancia puede ser realizada tanto
por una persona responsable de la empresa protegida por medio de la interfaz web de la “Cuenta personal” o aplicacién
movil, como por el operador de guardia de la compafiia de seguridad en el médulo “Operador de guardia” mientras maneja
una alarma.

Mmlarm] A ] Contiol t\ms} Aim schedule | Event lemplale] Additional chalacleﬂst\csl Ewent handlers] Hardware] Cummenlsl Personal acoount  Vidsorouters ]Serwce] iajr
Add videorouter
Fiouter Key
& 1614 703835703838 P! Delete videorouter EfY Update camera list

Camera 1: zone 124, Sale
Camera 2: zone 17, Entrance door
Camera 3 zone 18, Meeting room

Figura 96: Pestafia "Videorouters"

Para agregar o cambiar datos sobre enrutadores de video, asi como ver las claves de enrutadores de video instalados en el sitio, el usuario
debe tener el permiso "Cambiar informacion sobre enrutadores de video" para el médulo "Administrador del sitio".
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Para agregar el enrutador de video instalado en el sitio, haga clic en el botén "Agregar enrutador de video" en la pestafia "Enrutador
de video". En el campo “Enrutador” ingrese la ID del enrutador de video, y en el campo “Clave”, la contrasefia para su autorizacion.
Los datos requeridos se indicaran en el dispositivo. Después de eso, presione el boton "Guardar" para guardar informacién sobre el
enrutador de video o el botdn "Cancelar" para cancelar el guardado. El icono de estado actual del enrutador de video muestra el
estado de su conexion.

La tarjeta del sitio muestra informacién sobre la configuracién del enrutador de video agregado. A saber: descripcion de
cada una de las cdmaras de video conectadas y nimero de zonas en su campo de vision. Esta informacién se almacena en la
base de datos del Security Center y en la “Nube”.

Para actualizar la informacién sobre las camaras de video conectadas al enrutador de video, haga clic en el botén "Actualizar lista de
camaras".

Para eliminar informacién sobre el enrutador de video y las camaras de video conectadas a él, haga clic en el botén "Eliminar enrutador de
video".

6.18 Servicio

La pestafia "Servicio" esta destinada a proporcionar a los ingenieros permisos para acceder a los sitios. El permiso recibido por el
ingeniero le da la capacidad de programar remotamente el panel de control en el sitio durante el intervalo de tiempo especificado.

Cuando se selecciona el sitio en la lista de sitios en la pestafia, se muestra informacién sobre ingenieros, fecha y hora de inicio y
finalizacién del permiso.

Mmlarm] Am ] Control time | Arm schedule | Event lemplale] Additional characteristics | Event handlers] Hardware] Comments | Personal a:cuuntl Videorouters  Service I ¢
Add permission Delete permission

Engineer Beginning of permission Ending of permission

Serova Marina

Figura 97: Pestafia "Servicio"

Solo el usuario con el permiso correspondiente puede otorgar acceso al sitio a los ingenieros.

Para emitir un permiso, seleccione el sitio deseado en la lista de sitios y haga clic en el botdon "Agregar permiso".

- B
Issue of permission for site access ﬁ
Description
Engineer ]Peh’ov Pavel lJ
Allow access to the site from: 104{20,‘2!318 Elj | 5:51:18 PM =

to: losf2i/2018 B | s:00: @M =

Give permission ‘ Cancel

Figura 98: Ventana "Emitir permiso para acceder al sitio"

En la ventana "Emitir permiso para el acceso al sitio", complete los siguientes campos:

- “Ingeniero”: ingeniero de la lista desplegable. La lista muestra los ingenieros creados en el médulo "Administrador de
personal". Los ingenieros que no hayan con fi rmado la direccién de correo electrénico para el registro en la nube también
pueden seleccionarse de la lista, pero solo obtendran acceso a los sitios después de que se complete el registro;
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- “Permitir acceso al sitio desde” y “hasta": fecha y hora de inicio y finalizacién del permiso, respectivamente. El permiso
para acceder al sitio se puede emitir por no mas de treinta dias. Al emitir un permiso por mas de tres dias, la
aplicacién pedira con fi rmacién. Ademas, otorgarle a un ingeniero permiso para acceder al sitio cancelara el permiso
otorgado a él/ ella para acceder a este sitio anteriormente.

Después de ingresar los datos, haga clic en el botdn "Dar permiso" para completar la operacion. Para cancelarlo, haga clic en el
botén "Cancelar".

Para eliminar el permiso de acceso al sitio, seleccione el permiso en la lista y haga clic en el botén "Eliminar permiso".

7 Configuracion del sistema

El médulo "Configuracion del sistema" estd destinado a cambiar los directorios de servicios del Centro de seguridad, por ejemplo, plantillas
de eventos o tipos de sitios.

7.1 Clases de eventos

En el Software Security Center, los eventos creados se dividen en varios tipos:

* Aalarma

* Advertencia
Armamento

- Encantador
+ Culpa

* Restaurar

- Excepcion
Prueba

- Otro

* Resetear alarma

El tipo de evento determina el manejo. Por ejemplo, los eventos del tipo "Alarma" requieren acciones obligatorias del
operador, llamadas manejo de alarmas. Ademas, las alarmas, cuyo manejo no se inicia o finaliza, cambian el estado actual
de los sitios. Al manejar eventos que tienen el tipo "Armado" o "Desarmado", el estado del sitio también cambia.

La lista de tipos de eventos esta predefinida y el usuario no puede cambiarla. Las clases de eventos estan destinadas a
agrupar los eventos y gestionarlos. La clase de evento de fi ne su tipo, en este caso es posible crear varias clases con el tipo
“Alarma” y de fi nir listas de acciones individuales y cancelaciones para cada alarma.
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% Security center - System setup

= s |

ﬁ Panic button

Corresponding actions

Event templates] Site types  Event classes ]Actions] Alarm cancellations] Site fields

Correzponding cancellations

Call the ambulance
Call the fire brigade:
Call a technician

v| Processing started v| By guard

v| Guard call V| Amming

vl Guard arrival v Pazzword

v| Cancel guard call Fire

v| Call the police Arming error

v| Call site Dizarming error
v| Operator's comment Test

Syztemn failure
Problem resakved

ﬁ Poor signal
ﬁ Silent alarm
ﬁ Tamper alarm
ﬁ AC Disconnected
[ = TR T}
Clazs type Fant attributes
& Mlarm Face Size
" Alarm reset v Baold {* Standard
" Fault [~ Italic .
£ Restore [ Underlined " Big
™ Putting under guard Colar Background color
{ Release from guard [ 1] || ————— - |
" ByPass
" Waming
~ Test Select a zound file
™ Otker |Sounds\.~'-‘«lalm.wa\-' Browsze...
Mew... Replace... | Dielete | |

Operator: Administrator Total classes: 56

Figura 99: Pestafia "Clases de eventos"

Utilice la pestafia "Clases de eventos" para cambiar la lista de clases de eventos utilizadas.

Para guardar los cambios realizados en esta pestafia, el usuario debera tener el permiso "Editar clases de eventos" para el médulo "Configuracién del

sistema".

La clase de evento define la aparicidn del evento en la lista de eventos recibidos del médulo "Operador de servicio". Color, fuente,
color de fondo: todas estas propiedades de la clase de evento se pueden cambiar en el médulo "Configuracion del sistema".

Ademas de los atributos responsables de mostrar eventos, es posible especificar un archivo de audio que se reproducira
cuando se reciba un evento.

Para las clases de eventos del tipo "Alarma", existen listas de acciones y cancelaciones, que el operador puede registrar durante el
manejo de alarmas. Es importante que sea posible de fi nir no solo la lista de acciones, sino también su secuencia durante la
visualizacion.

Dado que las clases de eventos definen la apariencia, el sonido y el script de alarma, el Centro de seguridad garantiza que estos parametros
permanezcan sin cambios para los eventos ya registrados. En otras palabras, los cambios e incluso la eliminacién de clases de eventos no
afectan a los eventos que ya estan aceptados y registrados en la base de datos. Si se cambia el color o tamafio de la fuente que se utiliza para
mostrar el evento o el tipo de evento, estos cambios solo se aplicardn a los nuevos eventos, los que se registraran en la base de datos
después de que se realicen los cambios.

Reemplazo de clase de evento

Si el Centro de seguridad ha estado en funcionamiento durante mucho tiempo, existe la posibilidad de que la lista de clases de
eventos esté llena de basura. Por ejemplo, contiene clases duplicadas o informacion sobre clases que ya no se utilizan. Sin embargo,
es imposible eliminar estas clases porque hay eventos descritos por estas clases. Para hacer frente a este problema, es posible
reemplazar las clases de eventos duplicadas o no utilizadas con sus analogos actuales. Para reemplazar la clase de evento obsoleta
con la que estd actualmente en uso, use la opcién “Reemplazar. . . " botén.
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Replace event class @

Replace event dass “Alarm”™
Select event dass to replace

IArming ;I

[ Delete initial event dass

Cancel |

Figura 100: Ventana "Reemplazar clase de evento”

En la ventana que aparece, seleccione la clase de evento que se utilizard en lugar de la reemplazada y también especifique la
necesidad de eliminar la clase de evento que se esta reemplazando.

7.2 Plantillas de eventos

El mismo evento que ocurrio en el sitio se puede transmitir al Centro de seguridad de diferentes formas. El formato de
notificacion, en el que se recibira la informacion sobre el evento, depende del tipo de equipo de transmision y canal de
comunicacion.

Una plantilla de eventos es una lista de eventos que se pueden recibir al decodificar las notificaciones de un sitio.

La plantilla del evento es una caracteristica integral del sitio. Es posible especificar la plantilla de evento que se utilizara para
el sitio en el mdédulo "Administrador del sitio".

f ™y
% Security center - System setup =
Event templates | Site types | Event classes | Actions | Alam cancellations | Site fields |
Template name Template description I -
Dezcription of events received via IP channel from CNord GSh devices 4
PAF [general] Dezcription of events in PAF format [general]
EPAF [general) Dezcription of events in EPAF format [general] @
Hunter Pro wd.x [PAF] Description of events for the Hunter Pro [PAF] panel @
Hunter Pro wd. « [EPAF) Dezcription of events for the Hunter Pro [EPAF) panel
Powerbd ax [RC-4000) Description of events for the Powerkd ax (for RC-4000] panel
‘Wigta-50 Dezcription of events for the Vista-50 [Ademca) contral panel o
Mew... Replace... Delete Save Cancel |
Events
Chanrel Code & |Event clags Part Zi Event description .
(A 1 Alz edical ala Vo part¥ Yozo
| Al Personal hazard. %opart® %zo
D Yopart® %Yezone%
0 0 Dop 0% %70
O [ 0% pa 0% %70
D O Yo p O/
R ¥ 0 Yopa %% %%z0 %%
3 Pip 0 o pa 0% %z0 O
i e O 0o pa 0% %z0 g0
Any E118 Warning Fire hazard. %part% %zone%
A b Yenarts ° o
O a disa g. Yop %% %o
Yop % Yozone%o -
New.. Edi... Delete |
Operator: Administrator |T0ta| templates: 17 Events in the template: 365
L

Figura 101: Pestafia "Plantillas de eventos"

Utilice la pestafia "Plantillas de eventos" para cambiar la lista de plantillas utilizadas por el Centro de seguridad. Ademas, es posible
cambiar la descripcién de los eventos en la plantilla.
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Para guardar los cambios realizados en esta pestafia, el usuario debe tener el permiso "Editar plantillas de eventos" para el médulo "Configuracién del

sistema".

Los cambios que se realizan en la descripciéon de los eventos de la plantilla en la pestafia Configuracion del sistema afectan a todos los sitios
que utilizan esta plantilla de eventos. Se recomienda encarecidamente no realizar cambios en la plantilla de eventos del sitio sin una razén
valida.

Es imposible eliminar la plantilla de evento utilizada en la descripcién del sitio. Si la plantilla que el usuario desea eliminar se
utiliza como plantilla de evento para un sitio, el intento de eliminar se completara con un error.

7.2.1 Reemplazo de la plantilla de evento

Cabe sefialar que la calidad de las plantillas de eventos que se suministran con el Security Center mejora constantemente, por lo que
al describir los sitios se recomienda utilizar las Ultimas versiones de las plantillas de eventos. Para reemplazar la plantilla obsoleta
para sitios por otra, mas relevante, use la funcidon de reemplazar plantillas de eventos. Para reemplazar la plantilla de evento
obsoleta con la que esta actualmente en uso, use la opcién “Reemplazar. . . " botén.

r |
Event template replacing &J

Event template "EPAF (general)” replacing
Select event template for replace

v Delete replaced event template

oK | Cancel

Figura 102: Ventana "Reemplazo de plantilla de evento”

En la ventana que aparece, seleccione una plantilla de evento que se utilizara en lugar de la reemplazada, y también especifique la necesidad
de eliminar la plantilla de evento obsoleta.

Edicién de eventos

Si cambia los eventos de la plantilla, los cambios en la base de datos se guardan inmediatamente después de que el usuario haya realizado
cambios en el evento de la plantilla. No es posible deshacer cambios.

Al crear un nuevo evento o cambiar un evento existente, es posible especificar todos los atributos del evento en la ventana
"Editar evento".

Edit event Iﬁ

Receive channel type |An_l,.l j
Event code |N—‘«

Event clasz |Alalm j
Fart number |

ZonedJszer |‘I|

Event description

]9 | Cancel

Figura 103: Ventana "Editar evento"

- “Tipo de canal de recepcion”: al decodificar un evento, es importante qué canal se utilizé cuando el Centro de seguridad lo
recibié. Por ejemplo, el mismo c6digo de evento se puede decodificar de diferentes formas, para eventos recibidos por radio y
teléfono. Si el codigo de evento se define para ambos canales de comunicacién especificos y para el canal de comunicacién
"Cualquiera", la descodificacién del canal de comunicacién "Cualquiera" se aplica sélo si no se encuentra la descodificacién de
un canal de comunicacién especifico.
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- El“cédigo de evento” es la parte significativa del mensaje enviado desde el sitio. Es el cddigo que identifica el cambio que se
ha producido en el panel de control del sitio. Los cédigos de evento pueden ser de diferentes longitudes, depende del
formato (protocolo) y el canal de comunicacién utilizado durante la transmisién de informacion desde el dispositivo del sitio a
la estacion central. El Centro de seguridad admite cédigos de eventos de hasta 25 caracteres de longitud.

- La"clase de evento" es una clase de evento que se asignara al cédigo recibido al decodificar un evento. La clase de evento
define la aparicién del evento en la lista de eventos, asi como una lista de posibles acciones para su manejo, si la clase de
evento es "Alarma".

- El "nimero de pieza" es un atributo que se puede utilizar para identificar mejor el evento durante la decodificacién. Si el
protocolo de intercambio con el dispositivo del sitio contiene el nimero de la parte a la que se refiere el evento, entonces el
evento se identificard no solo por el cédigo y el canal de recepcién, sino también por el nimero de parte. Ademas, el nimero
de pieza se utiliza cuando se genera la descripcion del evento automaticamente: si el nUmero de pieza no es ceroy la
descripcion del evento contiene la macro%parte%, luego, en lugar de la macro, se insertara la descripcion de la parte del sitio
correspondiente al nUmero de parte recibido del sitio.

+ “Zona/ Usuario” es un atributo que se puede utilizar dependiendo de cémo se utilice el formato informativo (protocolo) para
transmitir informacién desde el panel de control al Centro de Seguridad.

Supongamos que el panel, al transmitir a la estacién, utiliza el protocolo ContactID, el cual, entre otras cosas,
envia el nimero de la zona disparada o el nUmero del usuario que realiz6 el desarmado del sitio. En este caso, el
Centro de Seguridad ignora la zona o el niUmero de usuario especificado en la descripcién del evento y siempre
usa el valor recibido del panel: el nimero de zona, que fue enviado desde el panel, se usara para decodificar el
evento.

Ahora consideremos la situacién en la que el panel, al transmitir a la estacidn, usa el protocolo EPAF, en el que
solo se transmiten el niumero de sitio y el cédigo de evento. Los numeros de zona o de usuario no se transmiten
explicitamente, pero se conoce la relacion entre el cddigo de evento y el nimero de zona o de usuario. En este
caso, la zona o el numero de usuario se especifica en la plantilla del evento, de acuerdo con el codigo del
evento, y es el valor especificado en la plantilla el que se utilizara para formar la descripcion del evento.

Como ejemplo, consideremos un mensaje de alarma en la primera zona transmitido a través de diferentes
protocolos. En el protocolo ContactID, este mensaje se transmitird en forma de cédigo E130 y nimero de zona
1. Al formar la descripcién, el Centro de Seguridad realizara inmediatamente la sustitucién de la descripcién de
la primera zona en la descripcion del evento. Mientras que en el protocolo EPAF el mismo mensaje se
transmitira solo en forma de cédigo AAy para obtener el nimero de la zona correspondiente a este cédigo, el
Centro de Seguridad tendra que buscar en la plantilla del evento.

+ "Descripcién del evento" es una cadena de texto arbitraria que describe el evento.

Al describir eventos, se recomienda utilizar las macros%usuario% y %zona%. Si se encuentra una macro en la
descripcién del evento durante su decodificacion, un valor correspondiente al nombre de la zona (macro
%zona%) o el nombre de la persona responsable (macro%usuario%) se insertara en la descripcion. En este caso,
la zona o el niUmero de usuario se tomaran del evento en si. La informacién sobre las zonas y las personas
responsables en el sitio es muy importante. Es posible ingresar esta informacion para el sitio en el médulo
"Administrador del sitio".
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7.3 Acciones

% Security center - System setup E' [=] @
Event templates ] Site types ] Event clazses  Actions | 4lam cancellations | Site figlds |
Guard call Aetion type
Guard arrival " Call a guard
Cancel guard call )
Call the police " Guard arrival
Call the ambulance )
LCall the fire brigade " Guard call cancellation

Call site

Call a technician
Processing started
Operator's comment

" Alarm confirmation

" End of confirmed alarm
" Operator's comment
" Reclosing request

" Reclosing failure

{* Other

[~ Mandatory action

Mew... Delete Save Cancel

Operator: Administrator Total responses: 10

Figura 104: Pestaria "Acciones”

La pestafia "Acciones" esta disefiada para cambiar la lista de acciones que un operador puede registrar durante el manejo de alarmas.

Para guardar los cambios realizados en esta pestafia, el usuario debe tener el permiso "Editar acciones del operador" para el médulo "Configuracién
del sistema".

Los siguientes tipos de acciones se definen en el software Security Center:

- “Llamar a un guardia”: al registrar este tipo de accion, el operador debera especificar el guardia que fue llamado al
sitio. Si se ha llamado a un guardia al sitio, la alarma del sitio se puede cancelar solo después de que el guardia llegue
al sitio o se registre la cancelacién de su llamada. La lista de guardias utilizados por el Centro de seguridad se puede
cambiar en el médulo "Administrador de personal".

- "Llegada de guardia™: la accién del tipo "Llegada de guardia" esta disponible para el registro solo después de que se
registre la llamada de guardia al sitio. Al registrar una accion con el tipo “Llegada guardia”, el operador debera
seleccionar la guardia cuya llegada esta registrando.

* “Cancelacién de llamada de guardia”: el registro de cancelacién de una llamada de guardia esta disponible solo después de que se
registre su llamada al sitio. Al registrar una cancelacién de llamada, el operador debera seleccionar el guardia cuya cancelacién de
llamada esta siendo realizada por el operador.

- “Comentario del operador”: este tipo de accién permite al operador ingresar texto arbitrario asociado con el manejo de la
alarma. Las acciones de este tipo se pueden registrar en cualquier etapa del manejo de alarmas. Se recomienda incluir este
tipo de accidn en listas de acciones para todas las alarmas que estan disponibles en el Centro de seguridad.

- “Solicitud de recierre”: este tipo de accién permite al operador informar automaticamente a las personas responsables sobre
la necesidad de volver a cerrar el sitio. Al registrar este tipo de accién, se envia un mensaje SMS a los responsables, para
quienes se configura una alerta de solicitud de reenganche en el médulo “Administrador del sitio”. El SMS contiene
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el nimero, nombre y direccion del sitio que se abrira, inspeccionara y volverd a cerrar una vez que se haya eliminado la causa
de la alarma.

“Fallo de reenganche”: este tipo de accién permite al operador informar automaticamente a las personas responsables sobre
la negativa del responsable de reenganchar. Al registrar una accion de este tipo, el operador debera seleccionar a la persona
responsable del sitio que se ha negado a venir para el reenganche. La lista contiene solo a las personas responsables, a las
que se les notifica sobre la necesidad de volver a cerrar de acuerdo con la configuracién del médulo "Administrador del sitio".
En este caso, el nombre completo de la persona responsable, que se negé a volver a cerrar, se muestra en el campo "Nota"
cuando la accién se escribe en el registro de eventos. Al registrar este tipo de accién, se envia un mensaje SMS a los
responsables, para quienes se configura una alerta sobre rechazo de reenganche en el médulo “Administrador del sitio”. El
SMS contiene el nombre de la persona responsable, que se negd a volver a cerrar,

° “Otro™: las acciones del tipo “Otro” son de naturaleza informativa y se utilizan para el registro rapido de acciones que se utilizan a

menudo durante el manejo de alarmas (llamar a la persona responsable, llamar a la policia, etc.). Las acciones de este tipo se pueden
registrar en cualquier etapa del manejo de alarmas.

Se recomienda actualizar constantemente el listado de acciones con el tipo “Otro”, para que correspondan a las tacticas del guardia

utilizadas en el momento. Una buena fuente de nuevas acciones con el tipo "Otro" pueden ser los comentarios del operador
registrados.

Se puede hacer obligatoria la ejecucién de cualquier tipo de accién durante la gestién de alarmas. Para hacer esto, seleccione la accién en la
lista y marque la casilla "Accién obligatoria".

7.4 Cancelaciones de alarma

%2 Security center - System setup = @ |25

Event templates] Site lypes] Event classes] Actions  Alarm cancellations |Site figlds |

By gquard

Arming

Arming eror
Dizarming error
Password

Test

System failure
Prablem resolved

Mew... Delete Save Cancel

Operator: Administrator Total cancellations: 9

Figura 105: Pestafia "Cancelacion de alarma”

Utilice la pestafia "Cancelacién de alarma" para editar la lista de motivos registrados al cancelar alarmas.
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Para guardar los cambios realizados en esta pestafia, el usuario debera tener el permiso "Editar cancelaciones de alarma" para el médulo

"Configuracién del sistema".

La lista de cancelaciones de alarmas disponibles est4 estrechamente relacionada con las tacticas de proteccién del sitio y es de gran importancia para

analizar el desempefio de la empresa.

El software Security Center contiene varios informes analiticos que garantizan la evaluacion de las causas mas comunes de
cancelacién de alarmas, incluso en el contexto de los sitios. Para utilizar estos informes, es necesario mantener una lista de
cancelaciones de alarmas en el estado actual y regular claramente el uso de cada cancelacién en las instrucciones del

operador.

7.5 Tipos de sitios

r
ﬁ Security center - System setup

Event templates  Site types 1 Event classes] Actions1 Alarm cancellationsi Site fields]

Bathhouse
CS

Flat

Garage
Kiozk

Office
Restaurant
Shop
Supermarket

Mew... Delete

Save

Cancel

Cperator: Administrator i [Total types: 10

Figura 106: Pestafia "Tipos de sitios"

La pestafia "Tipos de sitios" se utiliza para administrar la lista de tipos de sitios.

Para guardar los cambios realizados en esta pestafia, el usuario debe tener el permiso "Editar tipos de sitios" para el médulo "Configuraciéon del

sistema".

El tipo de sitio es una propiedad obligatoria de un sitio. El tipo de sitio se utiliza para la conveniencia de organizar (ordenar,
agrupar) la lista de sitios, por ejemplo, al ver las propiedades del sitio o al crear informes. Es posible especificar el tipo de un

sitio en el médulo "Administrador del sitio".

89



7.6 Campos del sitio

% Security center - System setup E' [=] @
Event templates ] Site types ] Event classes | Actions ] Alarm cancellations  Site fields
Control pannel 3 Valus type
Floor € Tent
*Customer part equu:_ment ‘o i 6l el
*Customer zone equiprmant
Lizt of possible values
MNord G5M
Maord GSM WHRL
Nard GSM Mini
Ward G5M Air
Sopuz GSM
TR-100 GSM 1V
Mew.. |
Mew... Delete Save | Canecel
Operator: Administrator Total number of fields: 4

Figura 107: Pestafia "Campos del sitio"

Utilice la pestafia "Campos del sitio" para cambiar la lista de campos adicionales que estaran disponibles al completar la tarjeta del sitio.

Para guardar los cambios realizados en esta pestafia, el usuario debe tener el permiso "Editar campos del sitio" para el médulo "Configuracién del
sistema".

Al crear una lista de campos, es posible establecer su secuencia cuando se muestran en la tarjeta del sitio.

Si los valores de un campo son una lista de valores previamente conocidos, entonces es posible completar esta lista especificando el tipo
apropiado para el campo. En este caso, la lista de valores no limita la capacidad de especificar un valor para el campo del sitio manualmente,
Si es necesario.

Hay dos campos en la lista de campos del sitio, para los cuales se recomienda cambiar solo la lista de valores posibles. Estos
campos son "Equipo de parte del cliente "y"Equipamiento zona cliente ”. Como sugieren sus nombres, estdn pensados para
que sea mas conveniente completar los valores del campo "Equipo" al editar partes y zonas de sitios en el médulo
"Administrador de sitios".

8 Gerente de personal

En el médulo "Administrador de personal”, es posible editar la lista de operadores y sus derechos - en los médulos del
Centro de seguridad, guardias, que se utilizan en el Centro de seguridad, asi como la lista de equipos en la red local, en que
estan permitidos los lugares de trabajo de la red Security Center.
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8.1 Operadores

¥ Security center - Personnel manager EI@

Operators |Fast tezponze guard | Computers | Engineers | Adrnitistrators of personal account |

|vanoy
Engineer
Ad

Operator's rights
Administrator in the module Site manager

Event manager | Duty operator | Site manager | Feport manager | Site maps | System setup | Personnel manager |

[w Exit from the pragran

[v Change settings

[v ‘iew event processors

[v “iew hidden event processors

[v Edit event processors

Mew... Change the pazsword Save Cancel

Ready Total number of operators: 3 OperatorAdministrator

Figura 108: Pestafia Operadores
La pestafia "Operadores" esta destinada a editar la lista de operadores de software y sus derechos en los médulos del Centro de
seguridad.

Para guardar los cambios realizados en esta pestafia, el usuario deber3 tener el permiso “Editar grupos” para el médulo “Administrador de personal”.

Los derechos de operador son individuales para cada médulo de Security Center. La disponibilidad de este o aquel derecho determina la lista

de operaciones que se pueden realizar en el médulo.
Antes de determinar los derechos del operador en el médulo, permita que el operador ingrese a este médulo.

Al crear un nuevo operador, es posible asignarle los mismos derechos que uno de los existentes. Para ello, antes de crear un
nuevo operador, en la lista de operadores seleccione el usuario, cuyos derechos se copiaran.

Mew operator @

Mew operator’s rights
* Pure list

" Operators rights &dmirigtatar

Cancel

Figura 109: Seleccion de lista de derechos para nuevo operador

Se prohibe editar el nombre y derechos del operador, que ingresé al moédulo, asi como “Administrador” en el médulo
“Gerente de Personal”.

Para el operador actual del médulo “Administrador de personal” y el “Administrador”, solo se permite el cambio de
contrasefia.
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8.1.1 Derechos del operador en el médulo "Administrador de eventos"

Operator's rights
Administrator in the module Site manager

Event manager | Dty operator | Site manager | Fleport manager | Site maps | System setup | Personnel manager |

Iv Exit from the program

¥ Change zettings

W ‘iew event processors

v Wiew hidden event processors

Iv Edit event processors

Figura 110: Derechos del operador en el médulo "Administrador de eventos”

- "Salir del programa": permiso para cerrar el médulo "Administrador de eventos".
+ "Cambiar configuracién™: permiso para realizar cambios en la configuracién del médulo "Administrador de eventos".

* "Ver controladores de eventos": permiso para ver (pero no cambiar) la configuracién de los controladores de eventos. Este permiso también se
aplica al médulo "Controladores de eventos".

* "Ver controladores de eventos ocultos": permiso para ver (pero no cambiar) la configuracién de ocu/to controladores de eventos. Este
permiso también se aplica al médulo "Controladores de eventos".

+ "Editar controladores de eventos": permiso para realizar cambios en la configuracién de los controladores de eventos permitidos.
a vista. Este permiso también se aplica al médulo "Controladores de eventos".

8.1.2  Derechos del operador en el médulo "Operador de servicio"

Operator's rights
Administrator i the module Duty operator

" Event manager  Duty operator | Site manager ] Fieport manager ] Site maps | System setup | Perzonnel manager

¥ Enter into the program r

Iv Exit from the program v Dizable event codes

¥ Change settings v Dizable sites

Iv Handle alarms Iv Dizable channels for site
=3 ¥ Remate am site

¥ Manage guards ¥ Remate dizarm site

I¥ Confirm alarms

-

Figura 111: Derechos del operador en el médulo "Operador de servicio”

- "Entrar en el programa" - permiso para entrar en el médulo "Operador de servicio". Si el operador tiene que manejar
las alarmas, tendra este permiso.

- "Salir del programa": permiso para cerrar el médulo "Operador de servicio". La prohibicién de cerrar el médulo "Operador de
servicio" puede ser Util para operadores sin experiencia, como una advertencia sobre la salida del médulo por error.

- "Cambiar configuraciéon": permiso para realizar cambios en la configuracién del médulo "Operador de servicio". No se
recomienda otorgar este permiso a los operadores de servicio, especialmente debido a que la configuracién del "Servicio
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operador "modulo estan asociados con la computadora en la que se esta ejecutando el moédulo, y no con el operador
que inici6 el programa. De esta forma, el administrador puede realizar todos los ajustes necesarios del médulo en la
computadora y cualquier operador que haya iniciado el médulo “Operador de servicio” trabajara con estos ajustes.

- "Manejar alarmas": permiso para manejar una alarma. El operador del Centro de seguridad con este derecho puede llamar a
la ventana "Manejo de alarmas" y realizar todas las acciones posibles para manejar la alarma. Para cancelar la alarma, el
operador también tendrd derecho a "Cancelar alarma".

* "Cancelar alarma": permiso para cancelar la alarma. El operador del Centro de seguridad con este derecho puede llamar a la ventana
"Manejo de alarmas" y cancelar la alarma. Para manejar una alarma, el operador también tendra derecho a "Manejar alarmas".

- "Deshabilitar céddigos de eventos": permiso para deshabilitar eventos. El operador del Centro de Seguridad con este derecho puede
llamar a la ventana “Desactivar evento” y desactivar el evento, especificando el tiempo durante el cual el evento se desactivard y el
motivo de la desactivacion.

+ "Deshabilitar sitios": permiso para deshabilitar sitios. El operador del Centro de seguridad con este derecho puede llamar a la ventana
"Deshabilitacién del sitio" y deshabilitar el sitio, especificando el tiempo durante el cual el sitio estara deshabilitado y el motivo de la
deshabilitacion.

+ "Desactivar canales para el sitio": permiso para desactivar los canales de comunicacién del sitio. El operador del Centro de Seguridad
con este derecho puede llamar a la ventana “Deshabilitacion de canales del sitio” y deshabilitar uno o varios canales de comunicacion,
especificando el tiempo durante el cual los canales de comunicacién serén deshabilitados y el motivo de deshabilitacién.

- “Sitio de armado remoto / sitio de desarmado remoto”: permiso para armar / desarmar de manera remota los sitios. El
operador del Centro de Seguridad con este derecho puede armar / desarmar el sitio, si el equipo con el tipo de transmisor
“TR-100 GSM III" estd instalado en el sitio.

8.1.3 Derechos del operador en el médulo "Administrador del sitio"

Operator's rights
Administrator in the module Site manager

" Event manager | Duty operator  Site manager | Report manager ] Site maps | System setup | Perzonnel manager

v Enter into the program ¥

Iv Edit sitez Iv Edit additional characteristics
¥ Change template v Edit dizabling

v Edit template I

v Edi schedule

v Edit long-term arm I

¥ ¥

v Restore deleted sites Iv Edit arm schedule termplates

Figura 112: Derechos del operador en el mddulo "Administrador del sitio"”

- "Entrar en el programa" - permiso para entrar en el médulo "Administrador del sitio". Si el operador podra ver y editar
las tarjetas del sitio, entonces tendra este permiso.

-+ "Editar sitios": permiso para editar tarjetas de sitio. Este permiso se aplica a la mayoria de los campos de la tarjeta del sitio, con la
excepcion de aquellos campos para los que se requieren los cambios de permisos adicionales que se describen a continuacién. Con la
ayuda de permisos adicionales, es posible proteger de cambios accidentales campos de tarjeta importantes o que rara vez se cambian.

- "Cambiar plantilla": permiso para cambiar la plantilla del evento del sitio. La plantilla de evento determina cdmo se
decodificaran los mensajes recibidos del equipo del sitio: qué mensajes se consideraran de alarma,
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qué mensajes se consideraran armados, etc. La plantilla de evento en particular que se utilizara para un sitio depende
del equipo instalado en el sitio, asi como de los canales de comunicacién a través de los cuales se transmiten los
mensajes del sitio. Para la mayoria de los dispositivos de sitio modernos, la plantilla de evento “Radio (EPAF), DTMF,
GPRS”, que se incluye en el paquete Security Center, es adecuada y se recomienda su uso.

- "Editar plantilla": permiso para editar descripciones de eventos incluidos en el conjunto de plantillas de eventos para el sitio.
Se debe tener en cuenta que los cambios se aplicardn solo al sitio para el que se realizaron los cambios y la plantilla del
evento en si no se verd afectada de ninguna manera. Se recomienda encarecidamente no realizar cambios en la plantilla de
eventos del sitio sin una razén valida.

- "Editar programa": permiso para editar los parametros del programa de armado del sitio. Si el horario de armado esta
configurado para el sitio y su monitoreo esta habilitado, entonces, si se viola el horario, el Centro de Seguridad creara los
eventos del sistema apropiados (alarmas).

- "Editar brazo a largo plazo": permiso para editar los parametros del brazo a largo plazo del sitio. Si el armado a largo plazo
esta habilitado para el sitio, cuando intente desarmar el sitio, el Centro de seguridad creara un evento del sistema (alarma).

¢ "Cambiar imagenes del sitio": permiso para cambiar las imagenes del sitio.

+ "Restaurar sitios eliminados": permiso para restaurar sitios eliminados.
- "Ubicar el sitio en el mapa": permiso para cambiar la ubicacion del sitio en el mapa.

- "Editar caracteristicas adicionales": permiso para cambiar los valores de las caracteristicas adicionales del sitio. La
informacién importante se puede indicar en las caracteristicas adicionales del sitio.

- “Editar inhabilitacién”: permiso para cambiar los pardmetros de inhabilitacién del sitio. Para los sitios discapacitados, Security
Center realiza la cancelacién automatica de las alarmas, sin noti fi car al operador de servicio sobre ellas.

* “Otorgar acceso al sitio al ingeniero”: permiso para otorgar acceso remoto a los sitios a los ingenieros.

-+ “Cambiar informacién sobre enrutadores de video”: permiso para cambiar informacién sobre enrutadores de video. Este
permiso permite agregar y eliminar enrutadores de video, a los cuales estdn conectadas las camaras en el sitio.

° “Editar plantillas de programacién de armado”: permiso para editar plantillas de programacién de armado. Con este permiso, es posible
a cree, edite y elimine plantillas seguin el programa de armado seleccionado.

8.1.4  Derechos del operador en el médulo "Administrador de informes"

Operator's nights
Administrator in the module Report manager

" Event manager | Duty operator | Site manager  Report manager | Site mapz | System setup | Personnel manager

v Enter into the program

v Generate reports by events v Edit report templates
W Generate reports by alarms

Iv Generate reports by arm time:

¥ Generate reports by guards

v Generate reports by sites

Figura 113: Derechos del operador en el mddulo "Administrador de informes"

- "Entrar en el programa" - permiso para entrar en el médulo "Administrador de informes". Si el operador debe poder
crear informes, entonces tendra este permiso.
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- "Generar informes por eventos": permiso para crear informes sobre los eventos recibidos. Al crear estos informes, el
operador tiene acceso a la lista de sitios, asi como a la lista de clases de eventos. Los informes generados contienen
informacion sobre los eventos que se recibieron durante un periodo determinado, eventos de sitios no descritos y
mensajes SMS enviados.

- "Generar informes por alarmas": permiso para crear informes sobre alarmas. Al crear estos informes, el operador
tiene acceso a la lista de sitios, asi como a la lista de clases de eventos y acciones del operador. Los informes
generados contienen informacién sobre los eventos recibidos, las acciones del operador para manejar alarmasy
respuestas de guardia. Ademas, algunos de los informes de alarmas proporcionan informacién sobre la base de la
cual es posible identificar sitios problematicos y analizar las causas de las alarmas.

- "Generar informes por tiempo de armado": permiso para crear informes de alarma. Al crear estos informes, el
operador tiene acceso a la lista de sitios, asi como a la lista de clases de eventos. Los informes creados contienen
informacion sobre el tiempo durante el cual los sitios debian estar protegidos de acuerdo con su horario de armado,
asi como el tiempo durante el cual los sitios estaban realmente armados.

- "Crear informes por guardias": permiso para crear informes sobre guardias. Al crear estos informes, el operador tiene
acceso a una lista de sitios, asi como a listas de clases de eventos y guardias. Los informes generados contienen
informacion sobre los eventos recibidos, las acciones del operador para manejar alarmas y respuestas de guardia.

- "Generar informes por sitios": permiso para crear informes por sitios. Al crear estos informes, el operador tiene acceso
a la lista de sitios. Los informes creados pueden contener toda la informaciéon disponible en las tarjetas del sitio.

-+ “Editar plantillas de informes”: permiso para crear formularios nuevos y editar los existentes, a partir de los cuales se pueden crear
informes en el médulo “Administrador de informes”. Se recomienda encarecidamente no conceder este permiso a los operadores y
también realizar cambios en las plantillas de informes sin realizar una copia de seguridad de los datos modificados.

8.1.5 Derechos del operador en el médulo "Mapas del sitio"

Operator's rights
Administrator in the module Site maps

" Event manager | Duty operator | Site manager | Feport manager  Site maps | Suztem setup | Personnel manager
I Enter into the program

v Edit itz maps

Figura 114: Derechos del operador en el médulo "Mapas del sitio"

- "Entrar en el programa" - permiso para entrar en el médulo "Mapas del sitio". Si el operador debe poder ver o editar
mapas del sitio, incluyendo - para ver los mapas de los sitios cuando maneja una alarma, entonces él / ella tendra este
permiso.

+ "Editar mapas del sitio": permiso para crear mapas del sitio nuevos y editar los existentes.
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8.1.6 Derechos del operador en el médulo "Configuracién del sistema"

Operator's nights
Administrator in the module System setup

" Event manager | Duty operator | Site manager] Fieport manager] Site maps  System setup | Persorinel manager

¥ Enter into the program

v Edit event templates Iv Edit site fields
v Edit site types

v Edi event claszes

Iv Edi actions

v Edit alarm cancellations

Figura 115: Derechos del operador en el mddulo "Configuracion del sistema"

- "Entrar en el programa" - permiso para entrar en el médulo "Configuracion del sistema". Si el operador debe poder
ver o cambiar la configuracién de los directorios del sistema del Centro de seguridad, entonces tendra este permiso.

- "Editar plantillas de eventos": permiso para crear nuevas y editar las plantillas de eventos existentes. La plantilla de eventos
determina como se decodificaran los mensajes recibidos del equipo del sitio: qué mensajes se consideraran de alarma, qué
mensajes se consideraran armados, etc. Cambios que se realizan en la descripcién de la plantilla de eventos en la
"Configuracién del sistema" El médulo afectard a todos los sitios que utilicen la plantilla de evento editada. Se recomienda
encarecidamente no realizar cambios en la plantilla de eventos del sitio sin una razén vélida.

+ "Editar tipos de sitios": permiso para crear nuevos tipos de sitios y editar los existentes. Los tipos son el mecanismo para agrupary
filtrar sitios en la lista. Si cambia, por ejemplo, cambia el nombre de un tipo de sitio en el médulo “Configuracion del sistema”, este
cambio afectard a todos los sitios para los que se estableci6 el tipo cambiado.

- "Editar clases de eventos": permiso para crear clases de eventos nuevas y editar las existentes. La clase de evento es
una entidad clave para todos los procesos del software Security Center relacionados con el manejo de los eventos
recibidos. La introduccién de cambios en las clases de eventos se hara con cuidado y atencion.

- “Editar acciones”: permiso para crear nuevas y editar las acciones del operador existentes, realizadas durante el manejo de
alarmas. Para crear y editar scripts de manejo de alarmas, el usuario debe tener este permiso.

- “Editar cancelacién de alarma”: permiso para crear nuevas y editar las causas existentes para cancelar alarmas. Para creary
editar scripts de manejo de alarmas, el usuario debe tener este permiso.

- “Editar campos del sitio”: permiso para editar los campos del sitio (caracteristicas adicionales). Las caracteristicas adicionales
de los sitios son Utiles en el evento, cuando es necesario agregar informacién a la tarjeta del sitio para la cual no hay un
campo especial, y no es recomendable ingresarlo en notas. Este permiso puede ser necesario para aquellos usuarios del
Centro de seguridad, cuya tarea es mantener la base de datos de las tarjetas del sitio.
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8.1.7 Derechos del operador en el médulo "Configurador de claves Nord-LAN"

[paea oneparopa
AQFAMHUCTRETOD B roayae KongurypaTap kaodei

K.apTel offeekToe | HacTpodika cucremel  KOHGUrYpaTop knosel | berenxep nepcoHana i

[V ExooMTe B Nporparray

[v PenakTHpoEaTE NPMEAZKY Kayel

[v PegakTHpoBaTE CrMcoK Katyei

Figura 116: Derechos del operador en el médulo “Configurador de claves Nord-LAN”

- “Entrar en el programa” - permiso para iniciar el médulo “Configurador de claves Nord-LAN".
+ “Editar asignacién de claves”: permiso para cambiar la lista de claves que le permiten armar o desarmar un sitio especifico.

- "Editar lista de teclas” - permiso para editar la lista general de teclas Touch-memory, destinado a armar y desarmar
sitios equipados con dispositivos de sitio “Nord-LAN".

8.1.8 Derechos del operador en el mddulo "Administrador de personal”

Operator's nghts
Administrator in the module Perzonnel manager

"Event manager | Duty operator | Site manager | Report manager | Site maps | System setup  Personnel manager

<

Enter into the program

<

Edit operatars

<l

Edit guards

<

Edit computers

Figura 117: Derechos del operador en el médulo "Administrador de personal”

- "Entrar en el programa" - permiso para iniciar el médulo "Administrador de personal".

- “Editar operadores”: permiso para indicar detalles de nuevos operadores, asi como para cambiar la contrasefia y los derechos
de los operadores existentes. Un usuario con este permiso no puede cambiar sus propios derechos en los mddulos del Centro
de seguridad, asi como los derechos del “Administrador”.

- "Editar guardias": permiso para cambiar la lista de guardias. Los resguardos se utilizan para el manejo de alarmas: al registrar
actividades relacionadas con un resguardo, el operador selecciona el resguardo, en relacién con el cual se registra la accién, de la lista.

- “Editar equipos”: permiso para editar la lista de equipos en los que se pueden iniciar los médulos del Centro de

seguridad.

- "Editar ingenieros": permiso para editar la lista de ingenieros para otorgarles acceso remoto a los sitios.
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8.2 guardias

¥ Security center - Personnel manager EIIEI
I Operators  Fast response guard | Computers ] Engineers | Administrators of personal account |
Guard name Phone 1 |F'h0ne 2 |F'h0ne 5 |Guald chief |
Marth
Wiest
South
MHew... Delete
Ready Total number of guards: 4 OperatorAdministrator

Figura 118: Pestafia "Guardias"

En la pestafia "Guardias" es posible editar la lista de guardias que se utilizan en el software Security Center.

Para guardar los cambios realizados en esta pestafia, el usuario debera tener el permiso “Editar grupos” para el médulo “Administrador de personal”.
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8.3 Ordenadores

¥ Security center - Personnel manager EIIEI

I Dperatols] Fast response guard  Computers | Engineers | Administrators of personal account |

[ Allow torun Securty center modules on computers from list only

Computer name |C0mputel dezcription |
AMDROMEDA
EMGIMEER

AND-OPERZ
AND-OPER3

Sites, specified for computer

1-FFFFFF
<« &dd
Delete
MHew... Delete ‘ Save Cancel
Ready OperatorAdministrator

Figura 119: Pestafia "Ordenadores”

La pestafia "Computadoras" esta destinada a administrar la lista de computadoras en las que se permiten los lugares de trabajo de
red del software Security Center y a administrar la lista de sitios disponibles en estas computadoras.

Para guardar los cambios realizados en esta pestafia, el usuario debera tener el permiso “Editar computadoras” para el médulo
“Administrador de personal”.

8.3.1 Permitir ejecutar modulos de Security Center en equipos solo de la lista

Si esta opcidn esta deshabilitada, los médulos del Centro de seguridad se pueden ejecutar en cualquier computadora de la red. En
este caso, si el equipo en el que se ejecutan los médulos de Security Center no esta incluido en la lista, se agregara alli
automaticamente.

Si se incluye la restriccion que permite que las estaciones de trabajo en red del Centro de seguridad se utilicen solo en aquellas
computadoras que estan incluidas en la lista, entonces el intento de iniciar cualquier médulo del Centro de seguridad en una
computadora que no estd en la lista. serd rechazado. Las computadoras se agregaran a la lista manualmente.

8.3.2 Sitios especificados para computadora
Si es necesario, para cada computadora es posible de fi nir una lista de nimeros de sitios que pueden ser descargados por los
modulos del Centro de seguridad, que se inician en esta computadora.

Esta funcién es til cuando los operadores de servicio utilizan el esquema de dividir los sitios entre los lugares de trabajo de la red. Por
ejemplo, en una computadora, el operador trabaja con sitios desde el primer nimero hasta el tercer centésimo, en el siguiente
- desde el numero trescientos primero hasta el seiscientos y asi sucesivamente.
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8.4 Ingenieros {# staff-manager-engineer}
. —e .

£ Security center - Personnel manager

Dperatolsl Fast response guard | Computers  Engineers |Administlat0rs of personal accountl

Engineer | Update firmware | Email |
Petrov Pavel Mo petrov, pavel@ywandes. i
Serova Marina Yes serova_miinbaoy. i
Hew. . | Change | Delete Save | Cancel |

Permizsions for engineer
Site number | Site name

| Eeainning of permizsi... | Ending of permizsion |

¥ Delete permiszion

Ready Total engineers: 2 | OperatorAdministrator A

Figura 120: Pestafia "Ingenieros"

La pestafia "Ingenieros" se utiliza para administrar la lista de ingenieros a los que se les pueden otorgar permisos para acceder a la administracion de

sitios remotos.

F= l
Add engineer ﬁ

Surname ]Semva

Mame iMarina

Phone |+79215648523

Email lsem\ra_m @inbox.ru

[ Allow an engineer to remotely update software on site devices

oK l Cancel

Figura 121: Agregar ingeniero

El usuario que tiene derecho a "Editar ingenieros" puede editar la lista de ingenieros.
Para agregar un ingeniero a la lista, haga clic en "Nuevo. . . " botdn. Esto abre la ventana "Agregar ingeniero", en la que se llenaran

los siguientes campos:

- "Apellido" es el apellido del ingeniero. El apellido y el nombre del ingeniero se ingresaran en letras rusas o latinas;

* "Nombre": el nombre del ingeniero;

- "Teléfono”: nimero de teléfono moévil en formato internacional;
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* "Correo electrénico": la direccién de correo electrénico del ingeniero.

Después de ingresar los datos, haga clic en el botén "Agregar" para agregar el ingeniero. Al mismo tiempo, el apellido, el nombre y el correo
electrénico del ingeniero creado se mostraran en la lista de ingenieros. Para cancelar los cambios, haga clic en el botén "Cancelar".

Después de crear la cuenta de ingeniero, se le enviard una carta a su direccién de correo electrénico. El ingeniero debera con fi rmar
la direccién de correo electrénico para completar el registro en la Nube siguiendo el enlace en la carta y luego creary con fi rmar la
contrasefia para acceder a la interfaz web para la programacién del sitio remoto.

Para cambiar la informacién sobre el ingeniero, seleccidnelo en la lista y haga clic en "Cambiar". Esto abre la ventana "Editar
ingeniero". Es imposible cambiar el correo electrénico del ingeniero después de crear una cuenta en el sistema.

Para eliminar al ingeniero, selecciénelo en la lista y haga clic en “Eliminar”, luego con fi rme la eliminacion en la nueva
ventana.

Guarde los cambios en la lista de ingenieros haciendo clic en el botén "Guardar". De lo contrario, haga clic en el botén "Cancelar".

La informacién sobre los permisos otorgados al ingeniero para acceder a los sitios se muestra en la lista de "Permisos para
ingeniero”. Al seleccionar un ingeniero, la lista contiene informacién sobre el nUmero de sitio, su nombre y la fecha y hora
del inicio y finalizacion del permiso para acceder a él.

Para cancelar el permiso otorgado al ingeniero para acceder a un sitio, seleccione el permiso en la lista y haga clic en el
botén "Eliminar permiso".

9 Mapas del sitio

Con la ayuda del médulo “Mapas del sitio”, es posible crear esquemas graficos que describan el sitio: mapa del terreno con un mapa
de posibles formas de acercarse al sitio, fotos del sitio, planos de planta, etc.

Una vez desarrollado el plano de las instalaciones del sitio, es posible colocar un diagrama de las coberturas de proteccion. Al
manejar una alarma, es posible ver las zonas de alarma en los mapas del sitio en el médulo "Operador de servicio".

No hay un editor grafico incorporado en el mdédulo "Mapas del sitio", por lo que se recomienda crear esquemas utilizando
herramientas de terceros. Las imagenes listas se pueden insertar en el mapa desde archivos BMP o JPG como imagen de
fondo. Al preparar una imagen de fondo, seleccione su tamafio y resolucion, teniendo en cuenta la posible impresién del
mapa del sitio: no se realizan transformaciones, la imagen de fondo se imprime de acuerdo con sus parametros.

Una vez seleccionada la imagen de fondo para el mapa, es posible colocar zonas en ella. Para cada zona, seleccione la
ubicacién y las dimensiones, asi como la forma en que se muestra en el estado activo y pasivo. Luego, asocie el cédigo de
evento con la zona, cuyo registro significara la transicion de la zona al estado activo. Normalmente, este cédigo se selecciona
como el cddigo de alarma correspondiente a la zona.

Cuando se abre el archivo del sitio de alarma desde el médulo “Operador de servicio”, la tarjeta que contiene la zona en la que se
recibié la alarma est4 activa. Ademas, la zona de alarma puede cambiar visualmente, mostrada alternativamente en el estado pasivo
y activo.

También es posible especificar un archivo para la zona. Cuando se abre el archivo del sitio de alarma, el archivo asociado también se
abrird mediante los medios proporcionados en el sistema operativo para su tipo de archivo. Por ejemplo, si especifica un documento
que contiene informacién importante sobre el sitio como archivo, este documento se abrira junto con el archivo de mapa.

Si el software Security Center se utiliza en la red, el archivo del mapa del sitio se guardara en una carpeta que sea accesible
para todos los usuarios de la red. Debe recordarse que incluso si esta carpeta es local para la computadora donde se editan
los mapas del sitio, alin es necesario usar la ruta absoluta a la carpeta al guardar.

Al guardar un nuevo archivo de mapa del sitio o con un nombre diferente, el campo "Mapa del sitio" (su valor se puede very
cambiar en el médulo "Administrador del sitio") se actualiza automaticamente.
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Operador de 10 deber

El médulo "Operador de servicio" esta disefiado para monitorear el estado operativo de los sitios, ver los eventos entrantes y registrar las
acciones del operador mientras maneja las alarmas.

Antes de comenzar a trabajar en el médulo "Operador de servicio", asegurese de que el médulo "Administrador de eventos" se esté
ejecutando. Si durante el funcionamiento del médulo “Operador de servicio” se produce un error de conexién con el médulo “Gestor de
eventos”, aparece una ventana con el error.

.
Duty operatar [éj

% Connection error in module "Event manager”, Further work is
' impossible!

Figura 122: Mensaje de error de conexion con el modulo "Administrador de eventos”

Para iniciar el médulo "Operador de servicio", el usuario debe tener el permiso "Entrar en el programa" para este médulo.

Al igual que el resto de los médulos del Centro de seguridad, el médulo “Operador de servicio” descarga solo aquellos sitios, cuyo
uso estd permitido en la computadora en la que se estd ejecutando. Es posible especificar los intervalos de los nimeros de sitio.
eso puede ser utilizado en un lugar de trabajo de red particular en el médulo "Administrador de personal".

10.1  Ventana principal del médulo

Foo Security center - Duty operator EI@
Settings... | Operator... | Card... [F41 | Ewents [F5) | Alarme... [FB) | | Operatar: Administrator 11:03:10 AM
Site status
Total number of sites: 26 Amed: 13 Mumber of alarm sites: 9 Find a site
265 282 307 34 325 345 358 360 368 370 n
376 378 3 393 396 401 403 405 418 435 437
454 457 458 470

Al Ailarm ConfirmedJ Partial armedl Armed Disarmed]

Events
Al |A|arms ] Site 282 I Guards |

Channel Date Time Code | Evert class Part | Z/U | Event description Mumber =

Kozlova Yictoriya Sergeevna

23.04
23.04 Device cazing open
23.04

Power supj

@ Eth54 3 Disarming
] il b

12:24:57AM Code: NS  Event: Arming, Kozlova Yictoniya Sergeevna  Site No. 307 [Invest-Moscow)

Figura 123: Ventana principal del mddulo
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La ventana principal del médulo "Operador de servicio" se divide en dos partes. La parte superior esta destinada a mostrar
sitios, la inferior para mostrar los eventos recibidos.

10.2 Barra de herramientas de acceso rapido

La barra de herramientas contiene botones que permiten acceder a las funciones mas solicitadas del médulo “Operador de servicio”.
Ademas del nombre de la funcidn, se proporciona una tecla o una combinacion de teclas entre paréntesis para acceder a la funcion
desde el teclado.

Settings. .. ‘ Operator... ‘ Card... [F4] | Ewvents [F5) | Alarms... [FB] | Handling... [F7] | Operatar: Administrator 5:46:05 PM

Figura 124: Barra de herramientas de acceso rdpido

Haga clic en el botén "Configuracién" para abrir la ventana de configuracién del médulo "Operador de servicio". Para que el usuario pueda
realizar cambios en la configuracion del médulo, debera tener el permiso "Cambiar configuracion" para el médulo "Operador de servicio".

Haga clic en el "Operador. . . "Para cambiar el operador registrado en el médulo” Operador de servicio ". Después de hacer
clic en el botdn, se mostrara la ventana de registro del operador en el moédulo, el médulo "Operador de servicio" no se
detendra: la recepcion de eventos continuara y cuando se reciba una alarma, se mostrara la ventana de manejo de alarmas.

Haga clic en "Tarjeta. . . "Para acceder a la ventana" Tarjeta del sitio ". Se mostrara la ventana del sitio actual. El sitio actual
sera el sitio seleccionado en la lista de sitios, o el sitio cuyo evento esta seleccionado en la lista de eventos, dependiendo de
la ventana enfocada.

Haga clic en el botén "Eventos" para activar la pestafia "Eventos del sitio" en la ventana del evento y para mostrar los
eventos del sitio actual en la lista de eventos en esta pestafia. Las reglas para seleccionar el sitio actual seran las mismas que
al hacer clic en la "Tarjeta. . . " boton.

Haga clic en "Alarmas. . . "Para acceder a la ventana” Informacién de alarma ”. Una vez abierta la ventana, se cargaran en ella
la tarjeta del sitio actual y el registro de manejo de la ultima alarma de este sitio.

Haga clic en "Manejo. . . "Para abrir la ventana” Manejo de alarmas ". El botén estd activo si el operador, que inici6é el médulo,
tiene permiso para "Manejar alarmas" o "Cancelar alarma". Ademas, el botdn solo esta disponible si el sitio actual es un sitio
de alarma.

10.3 Sitios

En la parte superior de la ventana "Estado del sitio", se indica el nUmero total de sitios cargados por el médulo, el nimero de sitios
gue estan actualmente armados y el niUmero de sitios cuyo manejo de alarmas aun no se ha completado.

Site status

Tatal number of sites: 26 Arned: 13 Murmber of alarm sites: 10 Find a site
265 282 307 314 325 345 358 360 368 370 A
376 378 3 393 396 am 403 405 418 435 437
454 457 458 A70

All |Alarm ] Confimed | Partial almed| Almed| Dizarmed |

Figura 125: Ventana "Estado del sitio", pestafia "Todos"
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Los sitios protegidos se muestran en el médulo "Operador de servicio" en forma de iconos en la ventana "Estado del sitio". El color
del icono muestra el estado actual del sitio. Si es azul, entonces el sitio estd armado, el verde esta desarmado, gris - el sitio esta
deshabilitado. Si una parte del icono es azul y la otra es verde, el sitio esta parcialmente armado. Un circulo o cuadrado rojo significa
que hay una alarma en el sitio, que aun no se ha completado, mientras que un circulo rojo indica que no se ha registrado ninguna
accion para esta alarma.

Debe recordarse que las alarmas recibidas desde sitios deshabilitados son manejadas por el sistema automaticamente, inmediatamente
después de su recepcidn. Los eventos de armado y desarmado recibidos de sitios deshabilitados tampoco cambian su estado. Por lo tanto, el
sitio deshabilitado no puede ser alarmante, armado o desarmado. Siempre se muestra con un icono gris.

Los iconos del sitio se muestran en pestafias que agrupan los sitios por estados basicos. El propésito de las pestafias es facil de adivinar por sus
nombres:

* la pestafia "Todos" muestra todos los sitios que pueden utilizarse en este lugar de trabajo;

- en la pestafia "Alarmas", se muestran los sitios para los que hay alarmas no controladas;

 la pestafia "Armado parcial" muestra los sitios que estaban armados parcialmente. En este caso, no todo el sitio esta protegido, sino

solo sus zonas particulares;
* la pestafia "Armado" muestra los sitios que estan actualmente armados;
- la pestafia "Desarmado" muestra los sitios que estan actualmente desarmados, o sitios cuyo estado no esta definido, porque

nunca han enviado ningln evento sobre el armado o desarmado.

Para encontrar rapidamente un sitio por nimero, utilice el campo para buscar un sitio en la esquina superior derecha del "Estado del sitio".
ventana. La busqueda de un sitio se lleva a cabo en la misma pestafia que esta actualmente activa y se ejecuta "sobre la marcha", a partir
los digitos del nUmero de sitio se ingresa en el campo de busqueda.

10.3.1 Descripciéon emergente {# duty-opertor-tooltip}

Cuando pasa el cursor sobre un sitio en la ventana "Estado del sitio", aparece una informacién sobre herramientas con la que el operador del Centro de seguridad
puede obtener rapidamente la informacién sobre el sitio requerido. La informacién sobre herramientas contiene la siguiente informacién:

- numero, nombre y direccién del sitio;

- estado del sitio o sus partes (armado o desarmado);

- descripcion de la situacidn de alarma en el sitio;

- informacién sobre los guardias llamados al sitio.

10.3.2 Estado del sitio

La informacién sobre herramientas contiene informacién sobre el estado del sitio si al menos un sitio estd armado o desarmado.

2582, Invest-Moscow
Ligowsky Ave 33

‘Window Morozov Ivan 5...

[ 14:56 |
m Door Petrenko Vadim F...

EREY Safe User 4
- Cashbox Mo information

Figura 126: Ventana "Estado del sitio", descripcion emergente, estado del sitio

La informacién sobre herramientas indica la hora en que el sitio se armé o desarmod si el evento ocurrié dentro de las uUltimas 24
horas, o la fecha si el evento ocurrié antes. El color de fondo indica el estado actual del sitio: azul: el sitio estd armado, el verde esta
desarmado. Cabe sefialar que cuando se selecciona el pardmetro "Mostrar color de estado al revés", los colores
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que muestran el estado de los sitios protegidos estan invertidos. Ademéds, la informacién sobre herramientas informa sobre el usuario que completé el
armado o desarmado del sitio.

Si el sitio estd dividido en secciones, la informacién sobre herramientas proporciona informacién sobre el estado de cada parte del sitio. En
este caso, la informacién sobre herramientas contiene la siguiente informacion: hora del Gltimo armado o desarmado, descripcién de la pieza
y el usuario que realizé la operacion. El Ultimo evento registrado se muestra en negrita.

10.3.3 Alarma

Si se registra una situacién de alarma en el sitio, la informacién sobre herramientas contiene informacién sobre la alarma. Si se registran varios
eventos de alarma en el sitio, la informacién sobre herramientas muestra informacién sobre la primera y la Gltima alarma registrada.

282, Invest-Moscow
Ligovsky Ave 39

15:03 Door and main office scope

Window Marozov Ivan Ser...
Safe Petrenko Vadim F...
Door User 4

- Cashbox Mo information

Figura 127: Ventana "Estado del sitio", informacion sobre herramientas, alarma

La informacién sobre herramientas indica la hora de la alarma si el evento ocurrié dentro de las Ultimas 24 horas, o la fecha
si el evento ocurrié antes. El fondo rojo indica una situacién de alarma en el sitio.

Si el sitio estd dividido en partes, las partes de la alarma son rojas.

10.3.4 Guardias

La informacién sobre herramientas contiene informacién sobre la Guardia, si la Guardia es llamada al sitio ("Guardia en ruta") o esta presente
en el sitio ("Guardia en el sitio"). Si se cancela la llamada de Guardia al sitio, no se muestra la informacién de la llamada.

282, Invest-Moscow
Ligovsky Ave 39

15:03 Door and main office scope

15:05 — Morth Guard is on the way
Window Morozov Ivan Ser...
Safe Petrenko Vadim F...

IIEEEE ooor User 4
- Cashbox Mo information

Figura 128: Ventana "Estado del sitio", informacion sobre herramientas, Guardia

La informacién sobre herramientas indica la hora de la llamada del Guardia o la llegada al sitio, si el evento ocurrié dentro de las Ultimas 24
horas, o la fecha si el evento ocurrié antes.

10.3.5 Menu contextual

Cuando hace clic con el botén derecho en el icono del sitio, se muestra un menu contextual con el que puede acceder rapidamente a la informaciéon

sobre el sitio.
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—
I Site card...

Alarms at the site...

Events at the site...
Map of the site...
Disable site...
Disable channels...

View 3

Order signs 4

Figura 129: Ventana "Estado del sitio", menu contextual

Seleccionando la “Tarjeta del sitio. . . "Para acceder a la ventana que muestra los campos de la tarjeta del sitio seleccionado. El
aspecto de la ventana y su descripcion se presentan a continuacién, en la seccién “Ventana de la tarjeta del sitio”.

Las “Alarmas en el sitio. . . El elemento "esta destinado al acceso a la ventana, mostrando informacion sobre las alarmas en el
sitio, cuyo manejo se completa. Ademas de las alarmas en si, esta ventana muestra el registro de manejo de alarmas del
operador. Vea mas informacién sobre esta ventana a continuacion, en la seccién “Ventana de alarmas”.

Seleccione el elemento del menu "Eventos en el sitio" para activar la pestafia "Sitio" en la parte inferior de la ventana principal del
moédulo "Operador de servicio". La pestafia esta destinada a mostrar eventos para un sitio en particular y los eventos del sitio
seleccionado se cargaran en ella.

Utilice el “Mapa del sitio. . . "Para abrir el archivo de mapa (plano gréfico) del sitio. Si se especifica un archivo de formato
grafico (BMP o JPG) como mapa del sitio, se abrira para su visualizacién en la ventana especial del médulo "Operador de
servicio". Si el mapa del sitio se crea con la ayuda del médulo "Mapas del sitio", este médulo se abrira para verlo.

El elemento "Deshabilitar sitio" en el menud contextual permite deshabilitar temporalmente cualquier sitio del Centro de seguridad,
guardando toda la informacién sobre el sitio en el sistema. Esta caracteristica es conveniente durante el mantenimiento de rutina o la
reparacién del equipo instalado en el sitio.

Los sitios del Security Center pueden ser deshabilitados por el operador con el permiso correspondiente. Seleccione el elemento
"Desactivar sitio" para ver la ventana "Desactivacién del sitio", que contiene informacién sobre el nimero y el nombre del sitio.
Ingrese el tiempo durante el cual el sitio estarad deshabilitado en el campo "Deshabilitar para" de esta ventana. Después de este
tiempo, el sitio se habilitara automaticamente. Ingrese el tiempo en minutos, el valor maximo permitido es 180 minutos. Especifique
el motivo de la desactivacion temporal del sitio en el campo "Motivo de la desconexidn". Este campo es obligatorio. Antes de hacer
clic en el botén "Desactivar sitio", estudie la advertencia que alerta automaticamente sobre la hora en que el sitio se desactiva
automaticamente (por ejemplo, "El sitio se habilitard automaticamente en 120 minutos, hoy a las 22:16").

Site disabling (=23

4, New site

Dizable a0 min (maximum - 130)

Tranzmitter repair

Reason for
disabling

Site becomes enabled automatically in 90 min, today in 15:41

Dizable site | Cancel ‘

Figura 130: Ventana "Estado del sitio", ventana "Inhabilitacion del sitio”

El registro de eventos muestra informacién sobre la desactivacion del sitio, a saber: fecha y hora de la desactivacién del sitio; operador que
realizé la inhabilitacién; tiempo y motivo de la inhabilitacion.

El elemento "Habilitar sitio" permite habilitar el sitio de Security Center previamente deshabilitado antes de que expire el tiempo especificado
durante la deshabilitacion.
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I Site card...
i

Alarms at the site...

Events at the site...
Map of the site...
Enable site...
Disable channels...

View »

Order signs 4

Figura 131: Ventana "Estado del sitio", menu contextual, elemento "Habilitar sitio"

Seleccione el elemento "Activar sitio" para ver la ventana "Activacién del sitio", que contiene informacién sobre el niUmero de sitio y el nombre
y la hora de la desactivacion automatica del sitio. Para habilitar el sitio, haga clic en el botén "Habilitar sitio" de esta ventana.

Site enabling @

282, Invest-Moscow
Ligowsky Ave 39

Site becomes enabled automatically in 86 min, today in 15:44

. Ensblesie | Cancel

Figura 132: Ventana "Estado del sitio", ventana "Habilitacion del sitio"

El registro de eventos muestra informacion sobre la habilitacién del sitio, a saber: fecha y hora de la habilitacién del sitio; modo de
habilitaciéon (automatico o manual). Si el sitio se habilita manualmente, el operador que realizé la operacién se especifica para el
evento.

El elemento "Deshabilitar canales" en el menu contextual permite deshabilitar temporalmente cualquier canal del sitio, guardando
toda la informacién sobre el canal en el sistema. Esta funcién es conveniente en caso de un mal funcionamiento del equipo utilizado
para los canales de comunicacion.

El canal de comunicacién puede ser desactivado por el operador, que tiene derecho a "Desactivar canales para el sitio".
Seleccione el elemento "Desactivar canales" para ver la ventana "Desactivacién de canales del sitio", que contiene
informacién sobre el nimero y el nombre del sitio. Seleccione uno o varios canales de comunicacién para deshabilitar en la
seccién "Canales que se pueden deshabilitar": Radio, Teléfono, Sistema, Ethernet, GPRS, SMS y CSD. Ingrese el tiempo
durante el cual los canales estaran deshabilitados en el campo “Deshabilitar por” de esta ventana. Pasado este tiempo, los
canales se habilitaran automaticamente. Ingrese el tiempo en minutos, el valor maximo permitido es 180 minutos.
Especifique el motivo de la desactivacion temporal del canal en el campo "Motivo de la desconexién". Este campo es
obligatorio. Antes de hacer clic en el botén "Desactivar canales”,
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Site channels disabling @

282, Invest-Moscow
Ligowsky Ave 39

Channels that can be dizabled

[v Fadio [v Ethernet [~ SMS
W Phone [~ GPRS [~ C5D
[ System

Disable for 90 min (maximum — 180

Fioutine maintence

Reason for
disabling

Site becomes enabled automatically in 90 min, today in 15:49

Dizable channels | Cancel ‘

Figura 133: Ventana "Estado del sitio", ventana "Deshabilitacion de canales del sitio"

El registro de eventos muestra informacién sobre la desactivacion del canal, a saber: fecha y hora de la desactivacién del canal; Nombre del
Canal; periodo y motivo de la inhabilitacion.

El elemento “Habilitar canales” permite habilitar los canales previamente deshabilitados antes de que expire el tiempo especificado
durante la deshabilitacion.
Site card...

Alarms at the site...

Events at the site...
Map of the site...
Disable site...

Disable channels...

Enable channels...

View 3

Order signs k

Figura 134: Ventana "Estado del sitio", menu contextual, elemento "Habilitacion de canales del sitio”

Seleccione el elemento "Habilitar canales" para ver la ventana "Habilitacién de canales del sitio", que contiene informacién sobre el
numero y el nombre del sitio. Seleccione uno o varios canales de comunicacién para habilitar en la seccién "Canales que se pueden
deshabilitar" y haga clic en el botén "Habilitar canales™:

Site channels enabling @

282, Invest-Moscow
Ligowvsky Ave 39

Channels that can be dizabled

[v Radio [ Ethemet I
r r

Enable channels | Cancel ‘

Figura 135: Ventana "Estado del sitio", ventana "Habilitacion de canales del sitio"

El registro de eventos muestra informacién sobre la habilitacién del canal, a saber: fecha y hora de la habilitacién del canal;
modo de habilitacion (automatico o manual). Si el canal se habilita manualmente, el operador que realizé la operacion se
especifica para el evento.

El elemento "Ver" estd destinado a cambiar la forma en que se muestra la lista de sitios.
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—a I
Site card... . .

325 358
Alarms at the site...

Events at the site... . .

Map of the site... 405 418
Disable site...

Disable channels...

View » | ¥ Bigsigns
Order signs k Small signs
List
Confirmedl Fartial armedl .t'-‘umedl Diz Table

Figura 136: Ventana "Estado del sitio", menu contextual, elemento "Ver"

Los elementos “Iconos grandes”, “Iconos pequefios”, “Lista” difieren sélo en el tamafio del icono del sitio y en la forma en que se desplazan
los elementos en la ventana. En cuanto al elemento "Tabla", si se selecciona en la ventana "Estado del sitio", se mostrard una lista de sitios
similar a la lista de sitios utilizados en el médulo "Administrador del sitio".

—Site statu;
Total number of sites: 26 Arned: 13 Nurnber of alamn sites: 10
[ Find [F2] Find next [F3)
£ Addiess Telephone Telephone Site type -
13
. McDonoldes Marata Street? B6 095-74-85 Restaurart
0 = SHOP Sadovaya St 62 145:76:25 Shap Mo
. el McDonalds Stedniy Prospect V.o, 2941 8956325 Restaurant es L
. 393 R aiffeizen Bank K.amennoostrovsky avenue 13/2 741-85.74 741-8578 Bank Mo
—

Al Alarm I Cunlirme.\:ll Partial armedl Armedl Disarmedl

Figura 137: Ventana "Estado del sitio", pestafia "Todos", vista "Tabla"

En el capitulo dedicado al médulo "Administrador del sitio" se ofrece una descripcién detallada de las funciones de dicha
lista de sitios. Cabe sefialar aqui que esta lista de sitios permite buscar un sitio utilizando la mayoria de los campos
significativos, y no solo por nimero, y ademas, el operador puede ver los campos del sitio necesarios para él / ella sin abrir
un ventana separada con la tarjeta del sitio.

El elemento del menu contextual "Organizar iconos" tiene como objetivo cambiar la forma en que se ordenan los iconos de los sitios cuando se

nuestran.
ite Ga—ld— - . . .
Si

325 358 360

Alarms at the site...

Events at the site... . . .

Map of the site... 405 418 43

Disable site...

Disable channels...

View 3

Order signs b | v By site number

By site status

Figura 138: Ventana "Estado del sitio", menu contextual, elemento "Organizar iconos"

Si selecciona ordenar por nimero de sitio, los iconos de sitio en la lista se mostraran en orden ascendente de ndmeros de sitio. Si
selecciona ordenar por estado del sitio, el estado del sitio se tendra en cuenta en primera instancia.

En este caso, primero se mostraran los sitios para los que hay alarmas indefinidas, y los primeros en la lista seran aquellos sitios en
los que aun no se ha iniciado el manejo de alarmas. Después de los sitios de alarma, se mostraran los sitios que estan armados.
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Los sitios desarmados y deshabilitados mas recientemente se mostraran en la lista como ultimo, asi como los sitios cuyo estado no esta
definido.

Cabe sefialar que el elemento resaltado en el menu contextual en negrita es el elemento predeterminado y se ejecutard en caso de hacer
doble clic en el sitio con el botén izquierdo del mouse. Si no hay alarmas indefinidas para el sitio seleccionado, entonces el elemento “Tarjeta
del sitio. . . "Es el elemento predeterminado. Si se selecciona el sitio de la alarma, el elemento predeterminado es “Manejo de alarmas. . .",
Después de seleccionarla, se abre una ventana destinada al manejo de alarmas del sitio:

I Alarm handling...
E

Site card...

Alarms at the site...

Events at the site...

Map of the site...

Disable site...
a
Disable channels...
View 3
Order signs 3

Figura 139: Ventana "Estado del sitio", menu contextual, elemento "Habilitar sitio"

10.4 Eventos

En la parte inferior de la ventana principal del médulo "Operador de servicio", se muestran los eventos recibidos y el estado de los
guardias.

Los eventos se dividen en tres categorias, cada una de las cuales se muestra en una pestafia separada.

10.4.1 Todo

Events -
Al ‘ Alarms] Site 282] Guards |

Channel | A D | Tirne: | Code | Event class ‘ Part | 2/ | Ewent description | MNumber -
| No phone-related events
Kozlova a Sergeevna

Disarming

3:25:51 PM Arming

3:25:50 PM Tamper alarm Equipment unse
Arming

Trouble Power supply to sensors
Arming

Figura 140: Ventana "Eventos”, pestafia "Todos"

La pestafia "Todos" muestra todos los eventos significativos recibidos de los sitios cargados por el médulo "Operador de
servicio". Para aclarar qué eventos se consideran significativos, se mencionara que se ha implementado un mecanismo de
filtrado de eventos de prueba y duplicado, que permite que el operador del Centro de Seguridad sea liberado de manejar
informacién que no le importa. en el software Security Center. El mecanismo de filtrado de eventos se controla con la
configuracién del médulo "Administrador de eventos". Consulte el capitulo dedicado a este médulo para familiarizarse con
los detalles de este mecanismo. Aqui se mencionara que los eventos en los que los eventos significativos son aquellos que
no se prueban ni se repiten, y solo se muestran en la pestafia “Todos". Si el operador de servicio por alguna razén necesita
ver todos los eventos recibidos de un sitio en particular,

La siguiente informacion se muestra en las columnas de la tabla de la ventana "Eventos™:

110



- “Canal”: tipo y numero del canal a través del cual se acepta el evento. El valor de este parametro lo determina el origen
del evento con el que se recibié el evento. Consulte mds informacidn sobre las fuentes de eventos existentes y su
configuracién en el capitulo sobre el médulo en la seccién "Fuentes de eventos".

- "Fecha”, “"Hora" - fecha y hora de la recepcion del evento por el equipo de la estacién de monitoreo. Si la informacion
transmitida por el equipo receptor de la estacion de monitoreo no contiene la fecha y hora de recepcién del evento,
entonces esta columna mostrara la fecha y hora de registro del evento en la base de datos del software Security
Center.

* “Cédigo”, “Clase de evento”, “Parte”, “Z / U", “Descripcién del evento” son los parametros obtenidos como resultado de la
decodificacion del evento recibido de acuerdo con la descripcion del sitio. Vea mas detalles sobre los parametros en los capitulos
sobre los médulos “Configuracién del sistema” y “Administrador del sitio”, en las secciones que describen las plantillas de eventos.

- “NUmero”, “Nombre”, “Direccién” son los campos del mismo nombre de la tarjeta del sitio desde donde se recibid el
evento.

Los eventos de la lista se pueden ordenar por cualquiera de las columnas mostradas. Para hacer esto, haga clic izquierdo en la columna necesaria.

Al hacer clic con el botén derecho en el evento, se muestra un menu contextual con el que puede acceder rdpidamente a informacién sobre
el sitio.

Site card...

Alarms at the site...

Events at the site...

Map of the site...

Figura 141: Ventana "Eventos”, menu contextual

El propésito de los elementos del menu es completamente similar al del menu contextual que se muestra al hacer clic en el icono del
sitio en la ventana "Estado del sitio".

10.4.2 Alarmas

Events

Al Alams | Sie 282 | Guards |

Date Time Event class Pait | 2/ | Ewent description Murnber Mame
ﬁ 26.04 11:31:46 AM Device caging open 282 Invest-Moscow
ﬁ 2504 5:45:38 PWM Zone break. Door Door and main of .. 282 Invest-Moscow
ﬁ 2504 3:28:01 PM 393 Raiffeisen Bank
ﬁ 25.04 3:03:42 PM Door Door and main office scope 282 Invest-Moscow

4 1 | b

Figura 142: Ventana "Eventos", pestafia "Alarmas"

La pestafia "Alarmas" muestra los eventos de alarma que aun no se han completado.
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10.4.3 Eventos en el sitio

Events
Al Alarms  Site 282 | Guards |

MNumber M ame Address Site
282 Invest-Moscow Ligovsky Ave 39 ,r Cu
Channel Date Time Code | Event class Pait | 2/0 | Ewent description -
Arming Safe Petrenko Vadim Fedorovich [ Events filration
@ Gprsl  26.04 12:22:... E401 Disarming 1 1 Window Morozov Ivan Sergeevich [” Show test events
o JGprs1  26.04 12:22:30... R137 Reset Device casing closed ] [ Show duplicate events
& Gprsl 26.04 1218:07 ... EEZ7  System Cannecting to device via USE

12: Device casging open

+ Gpisl 26.04 125 - F301  AC Restore o
Figura 143: Ventana "Eventos", pestafia "Eventos en el sitio"

La pestafia "Eventos en el sitio" muestra un resumen del sitio seleccionado, asi como los eventos recibidos de él.

Para cambiar un sitio, qué eventos se muestran en la pestafia "Eventos en el sitio", ingrese su nimero en el campo "Cambiar
sitio" y presione la tecla "Enter" o el botén de flecha.

Utilice el pardmetro "Mostrar pruebas" para habilitar o deshabilitar la visualizacién de eventos de prueba filtrados recibidos del sitio. De manera
similar, use el pardmetro "Mostrar duplicados" para habilitar o deshabilitar la visualizacién de eventos duplicados filtrados recibidos del sitio.

Haga clic con el botén derecho en el evento para mostrar el menu contextual, con el que puede deshabilitar temporalmente el evento.

El operador puede desactivar los eventos con el permiso "Desactivar c6digos de eventos". Si selecciona la opcién "Desactivar
evento", aparece un cuadro de didlogo con informacién sobre el nimero, nombre y direccién del sitio. Ademas, se indica lo
siguiente: codigo de evento; clase de evento; nimero de la parte en la que ocurrié el evento; nimero de la zona en la que

ocurrio el evento; descripcidn del evento.

Events
Al ] Alaims  Site 282 l Guan:ls}
Mumber——Mame Address Site
282 Invest-Moscow Ligovsky Ave 39 ’r Cu

| Code | Ewent class | Part | 2\ | Event description

Channel | Date

Door and main officy Alarm handling...
Door and main officd Site card...

Door and main officd
Door and main officy Alarms at the site...

Disable event

Map of the site...
5:39:44 PM Code: E130 Event: Alarm. Door and main office scope Site No. 282 [Inv¥estmuscow)

Figura 144: Ventana "Eventos", menu contextual, elemento "Desactivar evento”

Introduzca el tiempo durante el cual se desactivara el evento en el campo "Desactivar para" de esta ventana. Pasado este tiempo, el
evento se habilitara automaticamente. Ingrese el tiempo en minutos, el valor maximo permitido es 90 minutos. Especifique el
motivo de la desactivacién temporal del evento en el campo "Motivo de la desconexién". Este campo es obligatorio. Antes de hacer
clic en el botén "Desactivar evento", estudie la advertencia que alerta automaticamente sobre la hora en que el evento se desactiva
automaticamente (por ejemplo, "El evento se activara automaticamente en 45 minutos, hoy a las 21:51").
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's |
Disable event M

282, Invest-Moscow
Ligovsky Ave 39

Event code: E130

Event dass: Alarm

Part number: 1

Zone number: 4

Event description: Door and main office scope

Disable for |45 min {maximum - 30)

Mechanical damage of the device

Reason for
disabling:

Site becomes enabled itself in 45 min, today in 18:32

Disable event Cancel

Figura 145: Ventana "Eventos', ventana "Desactivar evento”
El registro de eventos muestra informacién sobre la desactivacién del evento, a saber: fecha y hora de la desactivacion del evento; cédigo de
evento; numeros de pieza y zona, periodo y motivo de la desactivacién.

El elemento "Habilitar evento" en el menu contextual permite habilitar un evento previamente deshabilitado antes de la expiracién del
periodo, especificado para deshabilitar.

Events
Al ] Alams  Site 282 l Guan:ls}
Mumber——Mame Address Site
282 Invest-Moscow Ligovsky Ave 39 ’r Cu

Channel | Date | Code | Ewent class | Part | 2\ | Event description

| Time

Alarm handling...
Site card...

Alarms at the site...

Disable event

Map of the site...
5:39:44 PM Code: E130 Event: Alarm. Door and main office scope Site No. 282 [Inv¥estmuscow)

Figura 146: Ventana "Eventos", menu contextual, elemento "Habilitar evento”

Si selecciona el elemento "Activar evento", aparece un cuadro de dialogo con informacion sobre el nimero y el nombre del sitio.
Ademas, se indica lo siguiente: cédigo de evento; clase de evento; niUmero de la pieza; niUmero de la zona; descripcién del evento. La
ventana también indica la hora de la habilitacién automatica del evento. Para habilitar el evento, haga clic en el botén "Activar
evento" de esta ventana.

' Y
Enable event M

282, Invest-Moscow
Ligovsky Ave 39

Event code: E130

Event dass: Alarm

Part number: 1

Zone number: 4

Event description: Dioor and main office scope

Site becomes enabled itself in 37 min, today in 18:33

Enable event Cancel

Figura 147: Ventana "Eventos"”, ventana "Activar evento”

El registro de eventos muestra informacién sobre la habilitacién del evento, a saber: fecha y hora de la habilitacién del evento;
cédigo de evento; numeros de pieza y zona; modo de habilitacién (automatico o manual). Si el evento se habilita manualmente, el
operador que realizé la operacion se especifica para el evento.
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10.4.4 Estado de los guardias

Events
Al | Mams | Sitezez Guards |

Guard | Guard chief | Status | Site

East Free

Morth Travelling to the site Invest-Moscow
South Free

st At the site Raiffeizen Bark

Figura 148: Pestafia "Eventos", pestafia "Guardia"

La pestafia "Guardias" muestra los guardias utilizados por el Centro de seguridad. Ademas de la informacion general sobre
los guardias en la pestafia, se muestra su estado actual ("Gratis", "Viajando al sitio", "En el sitio") y el nombre del sitio al que
se llama al guardia, si estd ocupado actualmente.

10.5 Manejo de alarmas

La ventana esta disefiada para manejar una alarma por parte del operador, que tiene el permiso de "Manejar alarma". El manejo de alarmas
significa registrar las acciones realizadas por el operador en el registro de alarmas. Este registro se mantiene en el médulo "Operador de
servicio", la informacién de este se puede imprimir en el médulo "Administrador de informes".

Cuando se recibe el evento de alarma, la ventana "Manejo de alarmas" se abre automaticamente. Esta funcién se puede desactivar
en la configuracién del médulo "Operador de servicio". Si necesita volver a abrir la ventana "Manejo de alarmas", haga doble clic en
el sitio de alarma o evento de alarma que necesita manejar.

Al manejar una alarma, es importante comprender que si se recibe otra alarma del sitio durante el proceso de alarma,
ambas alarmas se combinaran en un grupo y luego se manejaran juntas. De la misma manera, estos eventos se mostraran
juntos al visualizar las alarmas manejadas y al crear informes de alarmas en el médulo “Administrador de informes”.
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s 5
£ Alarm handling @
Alarmg
Channel Date Time Code | Event class Pait | 2/ | Event description
23.04 4:27-4 . E130 Alarm Door and main office scope
Site card Paossible actions
General I Parts ] Zones] Cortral time | Persans in charge | Additional characteristics | Comments S
[Al+2] Guard call
Humber Name Alt+3) Guard arrival
282 Invest-Moscow [Al+4] Cancel guard call
[Alt+5] Call the police
e i [A+5] Call site
Ligovsky Ave 39 Al+7) Operator's comment
Telephones Site type
Office
Pazewords Status
The site is armed
Putting / Releaze
Video at site’s place. ..
Execute |
Action log-book:
Date | Time | Action | Mote | O perator
23.04 4:28:07 ... Call site Administrator
2304 #258:00... Guard cal ‘wiest Adrinistratar
23.04 4:27:5E ... Processing started Adrministratar
<< Previous [F10] Cloze the window [F3] Mext > [F11] Cancel the alarm [F8)

Figura 149: Ventana "Manejo de alarmas”

En la parte superior de la ventana "Manejo de alarmas", se muestran todas las alarmas del sitio que se deben manejar.

En la parte central de la ventana hay una tarjeta del sitio, en diferentes pestafas de las cuales se muestra informacién sobre el sitio.
El propésito de los campos del sitio mostrados se analiza en detalle en el capitulo dedicado al médulo "Administrador del sitio".

El enlace “Video en el lugar del sitio” permite al operador ver el video transmitido por las cdmaras instaladas en el sitio. Cuando se
hace clic en el enlace, se abre una ventana, donde se muestra el video en vivo de todas las cdmaras instaladas en el sitio conectadas
al enrutador de video.

Para ver videos de las camaras, debe tener Adobe Flash Player instalado en la computadora con la Ultima
version disponible que se puede descargar desde el sitio web oficial de Adobe.

A la derecha de la tarjeta del sitio se encuentra una lista de acciones que el operador puede realizar durante el manejo de
una alarma. Esta lista incluye las acciones que se asignan a las clases de los eventos que se manejaran. Asi, para diferentes
alarmas, el operador ve varias acciones posibles, lo que permite ayudar y gestionar el trabajo del operador.

Las primeras diez acciones de la lista se pueden registrar utilizando las teclas numéricas del teclado como teclas de método
abreviado. Si es necesario, en lugar de presionar una sola tecla numérica, es posible presionarla en combinacién con la tecla “Alt". La
opcion con la que es posible habilitar o deshabilitar el uso de la tecla “Alt” para un acceso rapido a las acciones esta en la
configuracién del programa.

Vea mas informacién sobre como crear posibles acciones durante el manejo de alarmas, asi como como asignar acciones a clases de
eventos, en el capitulo dedicado al médulo “Configuracién del sistema”.

10.5.1 Llamar a un guardia al sitio

Al registrar una accion con el tipo "Llamar a un guardia", se muestra una ventana en la que el operador seleccionara el
guardia que llamé en el sitio.
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r . |

Call a guard to the site

List of free guards

Guard Guard chief
[JEast

[ Marth

[ South

W'est

0K | Cancel

Figura 150: Ventana "Llamar a un guardia al sitio"

Para registrar una llamada de guardia, verifiquela en la lista de guardias y presione el botén "OK". Es posible marcar un guardia en la lista de dos
formas: haciendo clic con el botén izquierdo en la casilla de verificacion a la izquierda del nombre del grupo, o haciendo doble clic con el botén
izquierdo del mouse en cualquier lugar de la linea, en el que el nombre del guardia y su se muestran senior.

Si el operador registra la llegada del guardia al sitio o la cancelacién de la llamada de guardia, se muestra la misma ventana,
pero solo los guardias que fueron llamados al sitio se mostraran en la lista.

Es posible cambiar la lista de guardias en el médulo "Administrador de personal”. Consulte mas informacién sobre cémo hacer esto
en el capitulo dedicado a este médulo.

10.5.2 Comentario del operador

Si el operador registra una accion con el tipo "Comentario del operador", entonces el texto del comentario se puede ingresar
en una ventana especial.

.
Operator's comment @

“Enter the comment

Guard report: ho perimetr breaches] -

[6]:8 | Cancel

Figura 151: Ventana "Comentario del operador”

La longitud maxima del comentario del operador esté limitada a cuatro mil caracteres.

Para terminar de ingresar el comentario desde el teclado, haga clic en el botdn "Enter". Para ingresar una nueva linea al ingresar un
comentario, presione la combinacién de teclas “Control” + “Enter”.

10.5.3 Cancelacién de alarma

Si se completa el manejo de la alarma y el operador debe registrarlo, deberd presionar el botén “Cancelar la alarma (F8)". La
alarma puede ser cancelada por el operador del Centro de Seguridad con el permiso correspondiente.

El operador puede seleccionar el breve resultado del manejo de la alarma o la causa de su cancelacién en la ventana "Cancelacién de alarma".
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Alarm cancellation

Alarm cancellation cause

[&lt+1] By quard
[&lk+2] Arming
[&l+3] Pazzward

]9 | Cancel

Figura 152: Ventana "Cancelacion de alarma”

Las razones para la cancelacién de la alarma, que se muestran en la lista, se asignan a las clases de eventos de alarma, para las cuales se registra la
cancelacién de la alarma.

Ademas, como en la lista de posibles acciones, las primeras diez razones para la cancelacién de la alarma se pueden seleccionar con la ayuda
de teclas numéricas o su combinacién con el botén “Alt".

Para analizar las causas de las alarmas y tomar decisiones encaminadas a optimizar el trabajo del personal de la estacién de
monitoreo, se recomienda mantener una lista de posibles cancelaciones de alarmas en el estado actual para cada tipo de
alarma. Ademas, para la confiabilidad del analisis, el operador debera registrar correctamente las razones reales para
cancelar las alarmas. Una instruccién para el operador, que incluye alarmas tipicas y situaciones que las conducen, esquema
recomendado para el manejo de alarmas tipicas y una indicacion explicita del motivo de cancelacién de la alarma, que el
operador registrard en cada caso, es de gran utilidad para el analisis. confiabilidad, especialmente al principio.

10.6 Tarjeta de sitio

La ventana "Tarjeta del sitio" estd diseflada para acceder a informacién sobre el sitio. Para abrirlo, haga doble clic en el icono de un sitio que
no sea alarmante, o haga clic con el botén derecho en el icono de cualquier sitio y seleccione la “Tarjeta del sitio. . . "En el menu, que aparece.

Ademés, la tarjeta del sitio también se puede abrir desde el menu que aparece cuando hace clic con el botén derecho en cualquier evento del sitio. Al
hacer doble clic con el botén izquierdo del mouse en cualquier evento que no sea alarmante, se obtendra un resultado similar.

(3% site card =)

Parts ] Zones] Control time] Persons in chalge] Additional characteristics] Comments]

Murnber  Mame

282 Invest-Moscow
Address
Ligovsky Ave 39
Telephones Site type
Office
Pazswords Statuz

The site is armed

Putting / Release

Select a site...

Figura 153: Ventana "Tarjeta del sitio"

Toda la informacién sobre el sitio que el operador de servicio pueda necesitar se muestra en las pestafias de la ventana "Tarjeta del sitio". El
propésito de los campos del sitio mostrados se discute en detalle en el capitulo dedicado al médulo "Administrador del sitio".
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10.7 Informacién sobre alarmas

La ventana "Informacién sobre alarmas" permite al operador ver el registro de manejo de alarmas, que fueron canceladas.

[ 3% Information about alarms @1
® Al el o i ipde
Alarms
Chatinel Date Tinne | Code | Ewert clazs | Part | =/ | Ewent descriphi

Epls1 23.04 4:34:3.. E130 Alarm
Eplﬂ 23.04 4:27:4._. E130 Alaim

4 LI 2

Site card
General l Parts ] Zones] Control time] Persons in charge | Additional characteristicsl Commentsl

Mumber  Name

282 Invest-Moscow
Address
Ligovsky Ave 39
Telephornes Site lupe
Office
Passwords Statug

The site is armed

Putting / Releasze

Action log-book:

Date | Time | Action Mote | Operator »
2304 4:34:37 . Alarm cancellation By guard Administr,
23.04 43332 .. Guard amival Wiest Administr, £
2304 4:28:07 ... Call site Adririztr.
23.04 4:28:00 ... Guard call Wwiest Adrinistr,
2304 42756 .. Processing started Administr, ™
4 1 3

<< Previous Pext s

Figura 154: Ventana "Informacion sobre alarmas”

El cambio de modo de visualizacidn de informacion al pasar a la alarma siguiente o anterior se encuentra en la parte
superior de la ventana. En el modo “Todas las alarmas”, si presiona el botén “<< Anterior” o “Siguiente >>", el programa
cambiarad a la alarma anterior o siguiente en orden cronolégico. En el modo "Alarmas para el sitio", el programa cambiara a
las alarmas para el sitio que se muestran en la ventana.

La lista de alarmas, para las cuales se muestra el registro, se encuentra debajo del interruptor de visualizacién de informacién. Consulte mas
informacion sobre la asignaciéon de campos en la lista de alarmas anterior, en la seccién de la ventana "Lista de eventos".

La tarjeta del sitio se muestra debajo de la lista, en el medio de la pantalla. El propésito de los campos del sitio mostrados se analiza
en detalle en el capitulo dedicado al médulo “Administrador del sitio”.

La lista de acciones registradas por el operador durante el manejo de alarmas se muestra en la parte inferior de la pantalla. La lista
se muestra en orden cronolégico e incluye las acciones registradas por todos los operadores que participaron en el manejo de
alarmas.

10.8 Configuracién del médulo

El acceso a la configuracién del médulo “Operador de servicio” esta regulado por derechos que se pueden configurar en el médulo
“Administrador de personal”. Ademas, que es posible limitar el acceso de un operador a la configuracién del médulo, también es
posible prohibir que el operador cierre el médulo "Operador de servicio". Estas restricciones pueden ser Utiles no solo para

118



operadores sin experiencia, sino también para todos los operadores de servicio, ya que cerrar accidentalmente el médulo o bloquear la ventana
principal del médulo con la ventana de configuracién puede afectar negativamente el proceso de manejo de alarmas.

10.8.1 Comun

Duty operator setup @

Alarm processing] Hot ke_l,.ls] Dialing | Secuity center - Persona |

[~ Pauge at the start [seconds]

[v Scroling to the new event

[ Conversely display status colors
Date

Interval in indication of events being received [zeconds] |3

b amimum interval of alarms dizabling [min)

T

M aximum interval of site dizabling [min)

i

u] Cancel ‘

Figura 155: Ventana "Configuracion", pestafia "Comun"

El parametro "Pausa al inicio" establece una pausa, durante la cual el médulo "Operador de servicio" se retrasara al inicio. El
parametro puede ser Util, si los iconos de los moédulos “Event manager” y “Duty operator” se encuentran en la carpeta
“Startup” o si se descargan automaticamente al inicio del sistema operativo de otra forma. Para iniciar el médulo "Operador
de servicio", se necesita el médulo "Administrador de eventos" en ejecucion, y puede llevar algin tiempo iniciar e inicializar
completamente el médulo.

Si se establece el valor para el parametro "Desplazarse al nuevo evento", cuando reciba nuevos eventos de los sitios, la lista de
eventos en la ventana "Todos los eventos" se desplazard automaticamente para que el nuevo evento sea visible.

El pardmetro “Mostrar colores de estado a la inversa” permite invertir los colores de los iconos, que representan el estado
del sitio protegido. De forma predeterminada, el sitio del Centro de seguridad que estd armado es azul y el sitio desarmado
es verde. Si antes del trabajo con el Centro de Seguridad el operador utilizd el software de proteccién y monitoreo de sitios
con configuraciones inversas a las propuestas, puede aplicar este parametro. En este caso, los iconos del sitio se mostraran
en los colores invertidos a los originales: el sitio armado sera verde y el sitio desarmado sera azul. Para aplicar el parametro
"Mostrar colores de estado a la inversa", vuelva a cargar el médulo "Operador de servicio".

Es posible ajustar el nUmero total de eventos que se muestran en el mddulo "Operador de servicio" mediante el parametro
"Fecha". Debe recordarse que cuanto mayor sea el intervalo de eventos establecido, mas tiempo se inicializara el médulo
“Operador de servicio” y mayores seran los requisitos de este médulo para los recursos de la computadora.

Con el pardmetro "Intervalo de indicacién de recepcién de eventos” el operador puede monitorear continuamente el funcionamiento del software, lo cual es
necesario para la deteccién oportuna de su mal funcionamiento. Este pardmetro proporciona un control confiable del operador del Centro de seguridad, incluido
el médulo "Operador de servicio", con la ayuda de la indicacién sonora de la recepcién del evento. Para que el operador tenga confianza en el funcionamiento
estable del sistema, la recepcién de eventos no sujeta a filtracion se acompafia de una sefial sonora. Si no hay eventos sin filtrar durante el intervalo de tiempo
establecido por el pardmetro, la sefial de sonido se acompafia de la recepcién del evento filtrado. Este evento se muestra en la linea del Ultimo evento recibido,
pero no hay informacién sobre él en la lista general de eventos recibidos, ya sea en la lista de eventos de alarma o en la lista de eventos para el sitio (para mostrar
el evento filtrado en la lista de eventos para el sitio habilite el modo “Mostrar duplicados”). Ademas, el evento filtrado recibido no se muestra en la tarjeta del sitio
ni en la ventana de manejo de alarmas. Para habilitar la pantalla, configure el parametro "Intervalo de indicacién de recepcién de eventos” en un valor mayor que
cero. Si este pardmetro se establece en cero, la indicacién de recepcién de eventos se desactiva. El intervalo de visualizacién predeterminado es de 30 segundos. Si
este pardmetro se establece en cero, la indicacién de recepcién de eventos se desactiva. El intervalo de visualizacién predeterminado es de 30 segundos. Si este

parametro se establece en cero, la indicacién de recepcién de eventos se desactiva. El intervalo de visualizacién predeterminado es de 30 segundos.

El tiempo maximo de desactivacién de eventos se establece en minutos mediante el pardmetro “Intervalo maximo de desactivacién de alarmas”. De
forma predeterminada, el tiempo de desactivacién del evento no debe exceder los 90 minutos.
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El tiempo maximo para deshabilitar los sitios del Centro de seguridad se establece en minutos mediante el pardmetro "Intervalo maximo de deshabilitacién del

sitio". De forma predeterminada, el tiempo de desactivacion del sitio no debe exceder los 180 minutos.

10.8.2 Manejo de alarmas

Duty operator setup

X5

Hot ke_l,.lsl Dialing | Secuity center - Persona |

General

[v Activation at alarm

[~ Repeat the alam sound at the interval of [seconds) |30
[ Require action befare alarm cancellation

Alarm handling window
[v Automatic opening

[ Automatic cloging

[v Automatic transfer ta the next alarm

(o |

Figura 156: Ventana "Configuracion", pestafia "Manejo de alarmas"

Cancel

Si, al recibir un nuevo evento de alarma, es necesario que el médulo “Operador de servicio” atraiga la atencién del operador,
es necesario configurar el valor para el parametro “Activacién en alarma”.

En una situacién en la que hay una alarma en el médulo "Operador de servicio", para la cual no se registran acciones durante demasiado
tiempo, el parametro "Repetir el sonido de la alarma en el intervalo de" puede ser Util. Si este parametro se establece en un valor distinto de
cero, entonces si no hay acciones de alarma durante el tiempo especificado, el "Operador de servicio" se comporta como si esta alarma se
acabara de recibir: volverd a reproducir el sonido de la alarma y abrird la alarma. ventana si esta habilitado por el pardmetro “Apertura
automatica” en la ventana de manejo de alarmas.

El elemento marcado "Apertura automatica" de la ventana "Manejo de alarmas" permite que la ventana de alarma se abra
automaticamente en caso de alarma. Los pardmetros “Cierre automatico” y “Transferencia automatica a la siguiente alarma”
determinan el comportamiento de la ventana de manejo de alarmas, en el momento en que se completa el manejo de alarmas
actual. Si se establece el valor del primer parametro, se cerrara la ventana de manejo de alarmas. Si se establece un valor para el
segundo parametro, la siguiente alarma recibida se cargara en la ventana de manejo de alarmas. Si se establecen valores para
ambos parametros, se intentara primero la siguiente alarma'y, si no lo estd, se cerrard la ventana de gestién de alarmas.

10.8.3 Teclas de acceso rapido

Duty operator: setup

=5

"General | Alam processing | Hotkeys | Dialing | Security center - Persona |

b ain window

Site card |F4
Ewents at the site |F5

Alarm handling window

Cancel the alarm |F3
Close the window |F3

v Add hat keys to titles

[W Mot to uze Alt at actions and cancellations

Alarms at the site |FE
Alarm handling |F7

<< Previouz |F10
Mext »» |F11

Cancel

o |

Figura 157: Ventana "Configuracion’, pestafia "Teclas de acceso rapido”
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Utilice la pestafia "Teclas de acceso rapido" para asignar atajos de teclado para un acceso répido a las funciones principales del médulo "Operador de
servicio".

Cabe sefialar que las teclas de acceso rapido para acciones y cancelaciones se asignan automaticamente, cuando se forma
su lista. Pero con el parametro “No usar Alt en acciones y cancelaciones” es posible prohibir la combinacién de “Alt + Digito”
para un registro rapido de acciones o cancelaciones y usar solo digitos.

El pardmetro “Agregar teclas de acceso rapido a los titulos” permite mostrar las teclas de acceso rapido asignadas a las operaciones en los titulos de los botones.

10.8.4 Marcacién

HYPHbIH one patop, : Hactpokka

lopAude kisewuy  Hafiop Homepa | Angporena NepcoHa AL
WCnonbsyemels yoTpOicTES

v TMoETOpATE HAGOR, BCAW AMHUA SaHATA

OTreHa

Figura 158: Ventana "Configuracion", pestaria "Marcacion"

Si hay un médem o cualquier dispositivo que admita la marcacion a través de la interfaz TAPI conectado a la computadora, es posible
especificar la lista de dispositivos que el médulo "Operador de servicio" puede usar para marcar en la pestafia "Marcacién".

Para comenzar a marcar, haga clic con el botén izquierdo en cualquier nimero de teléfono del sitio que se muestra en la tarjeta del sitio.

Si el nimero marcado estd ocupado, el médulo "Operador de servicio" puede volver a marcarlo si se establece el valor para "Marcacién repetida, si la
linea esta ocupada".

10.8.5 Centro de seguridad: Persona

Duty operator setup

| General] Alarm processing | Hot keps | Dialing § Securly center - Person,

[~ Enable integration with Security center - Persona
=
=

Ok | Cancel

Figura 159: Ventana "Configuracion', pestafia "Centro de seguridad - Persona”

121



El software Security Center se puede utilizar junto con el software “Andromeda Persona”. En particular, es posible descargar
una lista de sitios del Centro de seguridad a la "Persona", después de lo cual se pueden colocar en el mapa del terreno.

Ademads, los cambios en el estado de los sitios y los guardias se pueden transferir del Centro de seguridad a "Persona" para que el "Persona"
pueda mostrar automaticamente los sitios de alarma en el mapa y también mostrar el estado de los guardias que son llamados a los sitios.

En la pestafia "Andromeda Persona", es posible habilitar la integracién del médulo "Duty operator" con el software
"Andromeda Persona", y también permitir la visualizaciéon automatica de los sitios de alarma y el estado de los guardias en la
"Persona".

[id-09-03-06]: img / ShiftOp-Main-Event-06.png Ventana "Eventos", menu contextual del sitio de alarma "[id-09-04]: img /
ShiftOp-Main-LastEvent.png" Linea del Ultimo evento recibido "[id-09-10]: img / ShiftOp-Browse-01.png” Ventana “Seleccionar
sitio” "

11 Administrador de informes

El médulo "Administrador de informes" esta destinado a crear informes sobre el funcionamiento de los sitios, el Centro de seguridad y el personal de la

empresa de seguridad.

En el médulo “Administrador de informes” se construye un generador de formularios de informes, con el que es posible modificar los
informes existentes o crear nuevos.

11.1 Informes de eventos

Al crear informes de eventos, recuerde los algoritmos de filtrado que se utilizan al registrar eventos. Ver mas informacion
sobre el filtrado de eventos en el apartado del médulo “Gestor de eventos”, aqui se debe tener en cuenta que si es necesario,
es posible incluir los eventos filtrados en los informes generados.

A menos que se especifique lo contrario, todos los informes de eventos se crean teniendo en cuenta los sitios seleccionados y las clases de eventos.
Debido a esto, se pueden crear informes para resolver diversas tareas, incluidas las especificas para una empresa de seguridad en particular.

Los primeros tres informes de eventos (“01 - Ordenar por hora”, “02 - Ordenar por sitios” y “03 - Agrupar por sitios") estan pensados
para ver los eventos recibidos de los sitios en diferentes vistas. Cabe sefialar que si se crean partes con sus propios nimeros de sitio
para un sitio, los eventos de estas partes se muestran en los informes de eventos. En este caso, el nimero de sitio de la pieza se
indica entre paréntesis después del nimero de sitio.

11.1.1 Eventos de sitios no descritos

El informe "04 - De sitios no descritos" esta disefiado para ver eventos que el Centro de seguridad no pudo asociar con ninguno de
los sitios existentes. Al igual que el médulo "Eventos de sitios no descritos", este informe tiene como objetivo identificar errores
cometidos durante la programacion del equipo del sitio o al describir sitios en el Centro de seguridad. Por razones obvias, los sitios y
las clases de eventos seleccionados durante su creacién no importan para este informe.

11.1.2 Sitios sin eventos

El propésito del informe “05 - Lista de sitios sin eventos” es doble. Solia obtener una lista de sitios de los que no se recibian eventos dentro
de un periodo de tiempo determinado de la manera mas sencilla. Para hacer esto, seleccione todos los sitios de la lista de sitios y, en la lista
de clases de eventos, seleccione todas las clases de eventos.

Otra tarea mas interesante, para la que se puede utilizar el informe, es buscar, por ejemplo, todos los sitios del tipo “Banco”,
de los cuales no ha habido fallas durante el Ultimo mes. Para hacer esto, seleccione todos los sitios del tipo deseado y clases
de eventos que tengan el tipo "Fallo". El informe creado sobre la base de dichos parametros contendra solo los sitios
deseados.
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11.1.3 Desviacion de tiempo

Utilizando el informe “06 - Por desviacion de tiempo” para comprobar la correcta programacion del intervalo de la prueba
automatica en el sitio y el correcto llenado del campo “Tiempo de control” en la tarjeta del sitio. Al crear el informe, se calcula
el intervalo de tiempo promedio entre eventos del sitio, después de lo cual se compara con el tiempo objetivo del sitio.

Si la diferencia de valores es mayor que el umbral especificado en el momento de la creacién del informe, dicho sitio se resaltara en
la lista. Dependiendo de los algoritmos utilizados por los paneles de control para calcular el tiempo para la creacién de la siguiente
prueba automatica, es posible excluir todos los eventos cuyo tipo de clase no sea "Prueba" al crear el informe.

11.1.4 Estadisticas por clase

El informe "07 - Estadisticas" es necesario para calcular el nimero de eventos de las clases dadas que se recibieron del sitio
durante un periodo. En primer lugar, el informe es Gtil para identificar sitios con fallas de varios tipos. Por ejemplo, si
selecciona la clase de evento "Fallo de CA" al crear el informe, puede calcular cuantas veces durante el periodo dado el sitio
tuvo problemas de suministro de energia. Para incluir solo aquellos sitios a los que realmente necesita prestar atencién en el
informe, al crear un informe, es posible establecer el nUmero minimo de eventos para cada una de las clases especificadas
que se recibiran para que el sitio se incluya en el informe.

Cabe sefialar que para el uso efectivo de este informe, el usuario debera crear clases separadas para aquellos eventos que
sean de su interés.

11.1.5 SMS enviados

Los informes que pertenecen al grupo “08 - SMS enviados” - “12 - SMS, agrupacion por sitios” estan destinados a monitorear el
funcionamiento del controlador de eventos “repetidor de mensajes SMS”. Utilice estos informes para obtener informacién sobre los
mensajes SMS que se crearon al manejar eventos por sitios, asi como la hora de entrega de estos mensajes SMS al destinatario.

11.1.6 Estadisticas por canales

Dependiendo de la configuracién con la que se cree el informe “13 - Via canales de comunicacion”, se puede utilizar para
resolver varias tareas. En primer lugar, es posible estimar qué canales de comunicacion utiliza el sitio y en qué medida,
después de calcular cuantos eventos se reciben de él en cada uno de los canales de comunicacién. En segundo lugar, es
posible estimar la carga de un canal de comunicacién separado contando el nimero de eventos recibidos de todos los sitios
seleccionados.

11.1.7 Estadisticas por estado

Utilice el informe "14 - Estado del sitio" para calcular el nimero y la duracién de situaciones en las que el sitio tiene un determinado
estado. Cada estado de un sitio dentro de este informe se caracteriza por dos eventos: el primer evento indica que el sitio ha pasado
a un estado conocido, cuando se recibe el segundo evento, se considera que el sitio aln no se encuentra en este estado. Buenos
ejemplos del estado del sitio son fallas en el canal de comunicacién o de energia.

Por ejemplo, si hay una falla de energia en el sitio, se creara un evento que registre la falla y, una vez que se elimine la falla,
se creara un evento sobre la restauracién del suministro de energia. Si es necesario calcular cuantas veces el sitio estuvo en
un estado de "falla de energia" y, ademas, cudl es la duracion total de este estado, entonces al crear este informe,
especifique las clases de eventos correspondientes a la falla y restauracién de la fuente de poder.

Los estados de interés para los usuarios del Security Center pueden ser muy diferentes. Para que este informe se utilice activamente
cuando se trabaja con el Centro de seguridad, es necesario crear clases separadas para aquellos eventos que registren el inicioy la
finalizacién del estado, que sea de interés para el usuario.
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11.2 Informes de alarma

Todos los eventos de alarma registrados por el Centro de seguridad requieren un manejo obligatorio por parte del operador. Si se
registra un evento de alarma para el sitio en el momento en que hay otro evento no controlado en el mismo sitio, dichos eventos se
combinan en un grupo y luego se manejan juntos. Las alarmas se manejan en el médulo "Operador de servicio". Al manejar una
alarma, el operador registra las acciones que realizé durante el manejo de la alarma en el Centro de Seguridad. Después de la
manipulacién, el operador cancela la alarma registrando el tiempo de manipulacién y el resultado.

Durante la creacién, la mayoria de los informes de alarmas permiten especificar si se incluirdn datos sobre las alarmas para las que
no hubo llamadas de los guardias. Esto se debe al hecho de que muchas empresas de seguridad consideran que estas alarmas son
temporales o falsas. Por tanto, en algunos informes no habra tales alarmas, y en algunos, por el contrario, solo habra tales alarmas.

Al crear informes de alarma, seleccione sitios y clases de eventos de alarma para incluirlos en el informe. Si, al crear un informe, es
importante seleccionar solo aquellas alarmas para las que se registraron determinadas acciones, es posible especificar
explicitamente las acciones de los operadores que se requieren.

11.2.1 Informe estandar e informe por operador

El informe "01 - Por operador" esta disefiado para ver las alarmas que fueron manejadas por un determinado operador. Y
con la ayuda del informe “02 - Estandar” es posible ver todas las alarmas y acciones registradas para ellas. Ademas, al crear
este informe, es posible mostrar solo aquellas alarmas para las que no hubo llamadas de guardia.

11.2.2 Estadisticas por cancelaciones de alarma

Al crear el informe “03 - Por nUmero de cancelaciones”, es posible especificar el nUmero minimo de cancelaciones que se

registraran durante un periodo. Si selecciona una cancelacion especifica, por ejemplo, "Fallo del equipo", y especifica que
habra al menos 5 cancelaciones de este tipo, puede obtener un informe que incluira todos los sitios cuyas alarmas se han
cancelado al menos 5 veces desde que se indic6 la causa. de "Fallo del equipo".

El informe “03a - Estadisticas por cancelaciones” esta destinado a calcular el nimero de cancelaciones seleccionadas
registradas durante un periodo determinado. Con su ayuda, es posible ver qué causas de cancelacidn de alarma se registran
con mas frecuencia que otras y cuanto. Por ejemplo, es posible ver qué porcentaje de las alarmas canceladas son falsas.
Ademas de contar el nimero total de cancelaciones para todos los sitios seleccionados, el informe permite detallar las
cancelaciones del sitio para ver en qué sitios en particular hubo mas falsas alarmas o alarmas en las que hubo llamadas de
guardia.

Con la ayuda del informe "03b - Resumen por cancelaciones", es posible ver una opcién mas para detallar las cancelaciones
del sitio. Es mas conveniente ver el informe que el anterior, pero hay un limite: no puede incluir mas de cuatro
cancelaciones. Al igual que el anterior, este informe permite saber qué sitios se destacan en la lista comudn por las causas de
las alarmas que se producen en ellos.

El informe “03c - Resumen por cancelaciones con comentario” permite seleccionar una causa para cancelar una alarma, calcular el
numero de alarmas, durante las cuales se indicé la causa de cancelacién, y ademas - mostrar todos los comentarios que los
operadores registraron cuando durante manejo de estas alarmas. Si el algoritmo de manejo de alarmas por parte de los operadores
requiere comentarios al momento de registrar situaciones que acompafan al manejo, este informe serd de gran utilidad para
analizar las causas de las alarmas, asi como los problemas que surgen cuando se manejan.

El Ultimo de los informes resumidos de cancelacién de alarmas, “05 - Cancelaciones por dia” permite seleccionar una causa
para cancelar una alarma y calcular cuantas veces se utilizd esta causa en cada dia durante el periodo seleccionado. Ademas,
el informe permite seleccionar una caracteristica adicional del sitio, que también se incluira en el informe.

Supongamos que con la ayuda de informes anteriores se descubri6é que hubo muchas falsas alarmas para el sitio durante un
mes. Utilizando el informe “05 - Cancelaciones por dia” es posible averiguar como se distribuyeron estas alarmas por dias del
mes: ocurrieron todos los dias o durante turnos especificos de alguien.

124



11.2.3 Alarmas y eventos

El informe "04 - Con eventos" es una combinacién de dos informes: informe de eventos e informe de alarma. Al crear este
informe, es posible seleccionar no solo clases de eventos con el tipo "Alarma", sino también otras. En este caso, son los
eventos con el tipo de clase “Alarma” y las acciones que se registraron durante su manejo, los que determinan qué sitios
seran incluidos en el reporte. Los eventos con otros tipos de clases se incluirdn en el informe después de que se cree el
informe de alarma estandar.

Los eventos que se recibieron antes y después de una alarma pueden ser Utiles para encontrar las causas de la ocurrencia de una alarma,
por lo que este informe se usa con mayor frecuencia para este propoésito.

11.3 Informes por tiempo de armado

El propésito de este grupo de informes es proporcionar informacién sobre el tiempo durante el cual el sitio estuvo armado, o
especificar si el sitio estaba armado en un momento especifico.

11.3.1 Hora de armado

El informe “01 - Con la cantidad de tiempo” permite ver el armado y desarmado diario del sitio durante un periodo, el tiempo
durante el cual el sitio se armé y también el tiempo durante el cual el sitio tuvo que ser armado de acuerdo con el programa de
armado.

Al mostrar el armado y desarmado del sitio, estos eventos son obligatorios filtrados: si se reciben varios armados uno por
uno, solo el primero se incluira en el informe. Si se reciben varios desarmados uno por uno, solo se incluira en el informe el
ultimo desarmado.

El tiempo durante el cual se suponia que el sitio debia estar armado de acuerdo con el cronograma, no depende de si el monitoreo
del cronograma de armado esta incluido para el sitio. Por lo tanto, incluso si no se monitorea el programa de armado del sitio, adn
se puede usar para comparar el periodo estimado y real del armado del sitio.

Con la ayuda del informe "02 - Brevemente" es posible obtener simplemente la cantidad de tiempo durante el cual el sitio estuvo armado
durante un periodo determinado. Este informe puede ser Util en casos en los que el pago de los servicios de seguridad depende del tiempo
durante el cual el sitio estuvo armado.

11.3.2 Estado de armado

A menudo, hay situaciones en las que es necesario averiguar en qué estado se encontraba el sitio en un dia y una hora en particular. Para
solucionar este problema, se utiliza el informe "03 - Estado de armado"”. Al crear un informe, seleccione la fecha, la hora y el estado de
armado del sitio requerido.

11.4 Informes de los guardias

El andlisis de la operacién de los guardias permite evaluar la calidad de los servicios de seguridad prestados y la confiabilidad de los
guardias. Ademas, al vincular las llamadas de los guardias a los sitios, es posible resaltar los sitios a los que se llama a los guardias
con mas frecuencia que al resto y sacar algunas conclusiones organizativas con respecto a estos sitios.

El informe sobre los guardias se asemeja a los informes de alarma, excepto que se centran en los aspectos especificos asociados con el
trabajo de los guardias: contar la hora de llegada, la hora promedio de llegada, el nimero de llamadas, etc.

Para que los reportes de alarmas y los reportes de los guardias sean realmente utiles, el procedimiento de manejo de alarmas debera estar
vinculado a las acciones y causas de cancelacién de las alarmas registradas por los operadores. Primero, es necesario identificar las
situaciones tipicas que son causantes de las alarmas. En segundo lugar, para manejar estas situaciones, es necesario crear accionesy
cancelaciones de alarmas. En tercer lugar, es necesario capacitar al operador para identificar situaciones tipicas, actuar de acuerdo con las
reglas desarrolladas para él y registrar exactamente aquellas acciones y cancelaciones que correspondan a una determinada situacién.
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11.4.1 Desempefio de la guardia

El informe "01 - Rendimiento de guardia" esta disefiado para mostrar todas las alarmas durante el periodo para el cual se registraron las llamadas de

guardias seleccionados.

11.4.2  Estadisticas de respuestas
El siguiente informe, "02 - Estadisticas de respuestas", muestra las principales estadisticas relacionadas con el desempefio de los guardias sobre el
un periodo: numero total de llamadas grupales, el nimero de llamadas que se cancelaron, el tiempo que el guardia dedicé a las llamadas y

tiempo medio de llegada de la guardia. El informe puede ser Util para estimar la carga de trabajo de un guardia, asi como para
identificar los guardias mas y menos cargados.

11.4.3 Numero medio de llamadas
Utilice el informe "03 - Numero promedio de llamadas" para calcular el nUmero total de llamadas de guardias a los sitios, asi como el nimero

promedio de llamadas de guardias al sitio por mes. Este informe se utiliza para identificar los sitios a los que se llama a los guardias con mas
frecuencia.

11.4.4 Tiempo de respuesta
El propésito del informe es “04 - Tiempo de respuesta” es estimar el tiempo que transcurre desde que se recibe la alarma

hasta la llamada del guardia y su llegada al sitio. Al crear un informe, es posible especificar los valores maximos permitidos
para estos intervalos, de modo que solo se incluyan en el informe aquellas alarmas donde se superaron estos valores.

11.4.5 Estadisticas por cancelaciones
Al'igual que el informe de alarma similar, el informe “05 - Estadisticas por cancelaciones” permite calcular el nimero de causas

registradas de cancelacién de alarma durante un periodo, pero solo para los guardias seleccionados. Con la ayuda de este informe,
es posible estimar cuantas de las alarmas a las que se llam¢ al guardia fueron falsas y por qué.

11.5 Informes del sitio

Un conjunto de informes de sitios esta destinado a crear una copia impresa de los datos principales del Centro de seguridad: sitios, operadores,
plantillas de eventos y controladores de eventos.

11.5.1 Sitios

Los informes “01 - Lista de sitios”, “02 - Tarjeta minima”, “03 - Tarjeta corta”y “04 - Tarjeta completa” estan pensados para ver e
imprimir informacién sobre sitios en diferentes vistas y en diferentes volimenes.

El informe “06 - Tiempo de control” permite visualizar los sitios cuyo tiempo de control se encuentra dentro de los limites definidos durante la
creacion del informe. El informe puede ser (til a la hora de clasificar sitios, si el tiempo de control del sitio se establece de acuerdo con su
importancia.

11.5.2 Operadores

Utilice el informe “05 - Operadores” para imprimir una lista de usuarios del software Security Center y sus derechos en los médulos.
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11.5.3 Plantillas de eventos

Se puede obtener una variedad de informacién sobre el uso de plantillas de eventos utilizando el informe "07 - Lista de
plantillas de eventos". Dependiendo de los parametros que se especificaron al crear el informe, es posible averiguar qué
plantillas se utilizan para los sitios y cuales no. Para aquellas plantillas que se utilizan, es posible contar el nUmero de sitios
que las utilizan.

Si ademas de la lista de plantillas de eventos es posible obtener descripciones de eventos que estan incluidos en una plantilla en
particular, utilice el informe "08 - Cédigos de plantilla de eventos".

11.5.4 Controladores de eventos

El informe "09 - Repetidores de mensajes SMS" estd destinado a visualizar e imprimir informacién sobre la configuracién de los "repetidores de
mensajes SMS" de los controladores de eventos. Se utiliza para obtener informacién sobre todos los controladores que se utilizan para los sitios
seleccionados, o solo aquellos que tienen un nimero de destinatario especifico.

12 Asistente de base de datos

El médulo "Asistente de base de datos" esta destinado a realizar las siguientes operaciones:
®  comprobacién de la base de datos
* operacién con copias de seguridad de la base de datos

* importacién y exportacion de datos

Después de iniciar el médulo "Asistente de base de datos", seleccione la operacién requerida:

Security center - Database wizard EI = @

Select operation
D atabaze Wizard iz designed for implementation the wanous operations with Security center database.
Select operation to continue.

(~ Database check and repair

Checking the databaze tables and werify data. It iz strongly recommended that you close Security
center's modules you have running before continuing. This operation can take a long bime.

{* Backup and restore

Create a databaze backup or restore databaze from backup.

(™ Import and export

Import data from database of the previous version of Securnity center, import and export of Security
center data

Mewt > E it

Figura 160: Ventana de inicio del mddulo "Asistente de base de datos"

12.1 Verificacion de la base de datos

Se recomienda realizar la operacién de verificacion de la base de datos al menos una vez al mes. Los procedimientos incluidos en la comprobacién de la
base de datos no tienen ninguna configuracién y se realizan automaticamente.
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Durante una verificacion de la base de datos, no es necesario detener el funcionamiento de otros médulos. Una vez completada la
verificacién, se recomienda reiniciar el médulo "Operador de servicio".

12.2 Copia de seguridad

La copia de seguridad de la base de datos solo se puede realizar en la computadora en la que se realizé la instalacién completa del Centro de
seguridad.

El procedimiento de copia de seguridad no tiene un impacto critico en el funcionamiento de otros médulos de Security Center. Sin embargo, al realizar
una copia de seguridad de la base de datos, puede haber alguna degradacién del rendimiento de la computadora en su conjunto. Este hecho se tendra
en cuenta a la hora de elegir el momento para realizar una copia de seguridad.

Al crear una copia de seguridad de la base de datos, establezca los valores para los pardmetros que controlan la operacién de copia de seguridad.

Security center - Database wizard EI =] @

Backup settings
For backup you must enter a destination folder and monthly data depth. IF pou want, wou can change the
backup file name.

Destination folder
CAANDROME DS DATAVSYSBACKUP ﬂ

Backup file name |ABDD-2D1 204131311 2P

(+ Fast backup [data for last rmanth only)

" Full backup [all existing data)

<Back || West> Exit

Figura 161: Ventana de configuracion de la copia de sequridad

La opcidén Carpeta de destino especifica la carpeta en el disco duro de la computadora o recurso de red en la que se guardard la
copia de seguridad de la base de datos.

El nombre del archivo de copia de seguridad se puede especificar mediante el parametro del mismo nombre. A pesar de que no existen
restricciones para nombrar el archivo de respaldo, es necesario recordar que para restaurar la base de datos del Security Center desde el
respaldo usando la GUI del médulo "Asistente de base de datos", el nombre del archivo debe comenzar con los caracteres latinos " AB ".

Tenga en cuenta que la copia de seguridad de la base de datos del software Security Center se crea en forma de archivo ZIP, en el que se pueden incluir
varios archivos que contienen datos de copia de seguridad. Si el tamafio del archivo de almacenamiento supera los 4 Gb, se creard un archivo de varios
volimenes, todos los archivos del cual serdn necesarios para restaurar la base de datos desde la copia de seguridad.

Ademas del nombre del archivo de copia de seguridad y el nombre de la carpeta para su ubicacién, especifique el tipo de copia de seguridad
que desea crear. El tipo de copia de seguridad determina la cantidad de informacién que se incluira en la copia de seguridad.

En caso de copia de seguridad completa, Toda la informacién almacenada en la base de datos en el momento de la copia, incluidos los eventos recibidos, las
acciones del operador y los mensajes SMS enviados durante todo el periodo de funcionamiento del Centro de seguridad, se incluirdn en la copia de seguridad de la

base de datos.

En caso de copia de seguridad rdpida, la cantidad de datos en la copia de seguridad sera signi fi cativamente menor: guardara eventos, acciones del
operador y mensajes SMS sélo durante el Gltimo mes.
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Segun la cantidad de informacién almacenada durante la copia de seguridad, se recomienda realizar una copia de seguridad completa al menos una
vez al mes y copias de seguridad répidas, al menos una vez al dia.

Para almacenar copias de seguridad, se recomienda utilizar no uno, sino varios medios, y aquellos que no estan conectados fisicamente con
el subsistema de disco de la computadora en la que estd almacenada la base de datos de Security Center. Por ejemplo, puede ser un disco
duro, una unidad flash o un recurso de red independientes.

Para aumentar la confiabilidad del sistema en su conjunto, Security Center realiza una copia de seguridad automatica. Las copias rapidas de
la base de datos se almacenan en el archivo “ANDROMEDA DATA[SYSBACKUP “, el intervalo para crear copias de seguridad automaéticas es de
24 horas por defecto.

12.3 Restaurar desde la copia de seguridad

La restauracién de la base de datos a partir de una copia de seguridad solo se puede realizar en la computadora en la que se realizé la
instalacion completa del software Security Center.

Antes de restaurar la base de datos desde una copia de seguridad, detenga todos los médulos del Centro de seguridad, incluido el médulo "Administrador de

eventos".

No importa la versién de la base de datos desde la que se realiza la restauracién: inmediatamente después de la restauracién, el
moédulo “Asistente de base de datos” comprobara la version de los datos recuperados y, si es necesario, realizara la actualizacién.

Security center - Database wizard EI = @

Restore database from backup
Attention! The curment database will be replaced with a database from backup. To restore database from
backup pou riust enter the backup file name.

Backup file name
|E:\.-‘-‘mclromeda DatatSYSBACKUPYWABO0-20180413-1319.21F ﬂ

[w Set current ime as point of receiving last event for all sites.

< Back Mext > E it

Figura 162: Ventana de configuracion para restaurar desde una copia de sequridad

El nombre del archivo de respaldo desde el cual es necesario restaurar la base de datos se puede especificar usando el mismo pardmetro. Si se creé
una copia de seguridad de la base de datos en un archivo de varios volimenes, entonces se requieren todos los archivos de almacenamiento cuando
se recupera de dicha copia.

El pardmetro "Establecer la hora actual como punto de recepcién del Ultimo evento para todos los sitios" tiene como objetivo evitar la generacién de eventos sobre
la ausencia de un evento de control inmediatamente después de que la base de datos se restaure desde la copia de seguridad. Si esta bandera se establece al
restaurar una base de datos desde una copia de seguridad, entonces para todos los sitios en la base de datos del software Security Center, el tiempo de referencia

comienza a contar desde el momento en que la base de datos se restaura desde la copia de seguridad.

Ver mas informacién sobre el pardmetro “Tiempo de control del sitio” en el capitulo que describe el médulo “Administrador del sitio”, seccién
“Tiempo de control”.
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Se recomienda restaurar la base de datos en dos pasos: primero, restaurar desde la copia completa mas reciente de la base
de datos y luego desde la copia rapida actual. Asi, en la primera etapa, se restaurard todo el historial existente, y en la
segunda etapa, se actualizara la informacion en constante cambio.

Cuando se completa la restauracién de la base de datos desde una copia de seguridad, se recomienda realizar una verificacién de la base de datos. Se
debe recordar que la verificacién de la base de datos no bloquea el funcionamiento de otros médulos del Security Center, por lo que se puede realizar
después de que se inicien el “Administrador de eventos” y el “Operador de servicio".

12.4 Importacion de datos

Es posible importar datos solo en la computadora en la que se realizé la instalacién completa del software Security Center.

Antes de iniciar la importacién de datos, detenga todos los médulos del Centro de seguridad, incluido el médulo "Administrador de eventos".

Security center - Database wizard EI = @

Select import operation
Import operation iz used for import data from warious data sources to Securty center database. It may be.,
previous version of the Andromeda database [2.0 - 2.74r1] or CSM32 databasze.

(* Import from Security center database
Import data from Security center database. including the previous wersion of the program database.

" Import from PCNG database

Import data from PCHE software database
" Import from C5M32 database

Import data from C5h32 databaze [Microsoft Access database)
(" Import from "Strazh" database.

Import data from “Strazh" databasze [Microzoft Access databaze)
" Import from "Guardiet” database

|mport data from databaze of "GuardMet' software [databaze in the format Paradaox)
" Import from Neman database

Data impart from Meman software database
(" Import from Tsentavr database

Data import from Tsentawr software database
(" Import from Mirage database

Data import from Mirage sofware databaze

" Import from XML file
Diata impart fram >kL file

<Back |i Mew> | Eat

Figura 163: Ventana para seleccionar la fuente de datos para la operacion de importacion

En el Centro de seguridad, ademas de otras fuentes, es posible importar desde un archivo XML.

12.4.1 Importar desde archivo XML

Importando desde un archivo XML, es posible importar una base de datos del sitio del software Cobra al Security Center.
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Security center - Database wizard [ = |
Ell security =8

Import from XML file

To execute the operation, specify the name of the <ML file to import the data from. Y'ou can also change
[zhift] the imported zite numbers by adding a fived augend to them.

HML filename
C:\Projects\130 atabasestdatabase. sl ﬂ

Shifting zite numbers i}

< Back Mext > E it

Figura 164: Ventana para configurar la importacion desde un archivo XML

Utilice el parametro "XML filename" para seleccionar el archivo de la base de datos especificando la ruta.

Al importar desde un archivo XML, es posible mover los nimeros de los sitios importados. El cambio se realiza porque el sumatorio,
especificado durante la configuracién de la importacién, se agrega a los niumeros de sitio, informacién sobre la cual se transfiere al
Centro de seguridad. Por ejemplo, si el valor del parametro "Cambiar nimeros de sitio" se establece en 10000, y los nimeros de
sitio en el archivo XML estan dentro del rango de 1 a 2000, entonces en la base de datos del Centro de seguridad, estos sitios
tendran ndmeros dentro del rango de 10001 a 12000.

Consulte mas informacion sobre la funciéon de cambiar los niUmeros de sitio en las fuentes de eventos en el capitulo sobre el médulo
"Administrador de eventos" en la seccién "Fuentes de eventos".

12.5 Exportacion de datos

El Centro de seguridad admite la exportacién de informacién sobre sitios a un archivo de texto con un separador de valores.

i 5
E Security center - Database wizard =RRCIE X

Export site-related information
To execute the operation, specify the list of fields to be exported and select the required sites

[ Find [F2) Fird nest [F3)
o Loop type  Mumb Mame Address Telephone Telephone  Site bype Onmap =
16 Mew site Mo
%y@ 34 MeDonoldes Marata Street? 86 895-74-85 Restaurant Mo
Q4@ 350 SHOP Sadovaya St 52 1457825 Shop Mo
8000 Ch5-420 central station Cs Mo
%y@ A307 MeDonald"s Sredniy Prospect V.o, 2341 895-63-25 Fiestaurant e ‘E ‘
%y@ A325 Fiaiffeisen Bank Kamennoostiovsky avenue 13/2 741-85-74 7418578 Bank Mo —
4 | 1 L2
< Back Mext » | E it |

Figura 165: Ventana para seleccionar sitios y campos al configurar la exportacion de informacion del sitio

Para exportar, seleccione sitios y campos (columnas) cuya informacién se escribira en el archivo de exportacién. Seleccione
los sitios cuya informacion se exportara marcando las casillas de la primera columna de la linea cerca del sitio. Seleccione
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campos, informacion desde la cual se escribira en el archivo de exportacién, habilitando o deshabilitando su visualizacién. El archivo
de exportacion incluirad informacién solo de los campos (columnas) que se muestran en la tabla.

[E]] security center - Database wizard El_léj

Export description of sites to CSV
To execute the operation, zpecify the file path to the export folder, specity the filename and separator
zymbaol.

File name
"CAAMDROMEDA DATAMS ecunityCenterE xport. sy ﬂ

The zeparator symbol may be:
(¢ azemicolon (™ tabulation

" comma " space " other

[v Dizplay colurmn names in the first line of the file

< Back ‘ Mewt > | E it

Figura 166: Ventana para configurar la exportacion de informacion sobre sitios

Utilice el pardmetro "Nombre de archivo" para especificar la carpeta y el nombre del archivo de exportacién.

Utilice el parametro "Simbolo de separador" para seleccionar el caracter que se utilizara como separador de campo en una linea del archivo
de exportacion. Debe recordarse que los valores del campo de linea en el archivo de exportacion estan entre comillas dobles, lo que excluye
la posibilidad de un reconocimiento incorrecto del separador al abrir el archivo de exportacién.

12.6 Opciones de la linea de comandos

Junto con la interfaz gréfica de usuario, el médulo "Asistente de base de datos" se puede utilizar para el control con la linea de comandos.

Esta funcién puede ser Util si el Programador de Windows, que tiene capacidades més avanzadas que el programador integrado en el médulo
"Administrador de eventos", se utiliza como programador de tareas para realizar copias de seguridad de una base de datos o restaurar desde una
copia de seguridad.

12.6.1 Copia de seguridad de la base de datos

AnDBWiz.exe
/ BACKUPDB
/ FOLDER: <Carpeta de destino 1>; <Carpeta de destino 2>/ TIPO: <Tipo de
copia de seguridad>
/ BACKUPCOUNT: <NUmero de archivos en la carpeta de destino>

/ BACKUPDB

Este pardmetro especifica que el médulo "Asistente de base de datos" realizara una copia de seguridad de la base de datos. La configuracién del procedimiento de copia de

seguridad se establece mediante los parametros de la linea de comandos que le siguen.
/ FOLDER: <Carpeta de destino 1>; <Carpeta de destino 2>

Una o varias carpetas en las que se guardard la copia de seguridad de la base de datos. Debera especificarse al menos una carpeta. Los
nombres de las carpetas se incluirdn entre comillas. Si se especifican carpetas de seccién, deben estar separadas por un punto y coma. Esta
permitido utilizar rutas absolutas en los nombres de las carpetas.
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/ TIPO: <Tipo de copia de seguridad>

El tipo de copia de seguridad que se creara. Si este parametro se establece en "0", indica una copia de seguridad rapida. Si este parametro se establece
en "1", indica una copia de seguridad completa. El pardmetro es opcional. Si no se establece el valor del pardmetro, se creard una copia de seguridad
répida.

/ BACKUPCOUNT: <Numero de archivos en la carpeta de destino>

Este pardmetro especifica el nUmero maximo de archivos de respaldo de la base de datos en la carpeta de destino. Si encuentra que el
numero de archivos de copia de seguridad del mismo tipo excede el nimero maximo posible al crear una copia de seguridad, se eliminara el
archivo de copia de seguridad mas antiguo. El parametro es opcional. Si no se especifica el valor del parametro, el valor de este parametro
serd 10.

12.6.2 Restauracién de la base de datos desde la copia de seguridad

AnDBWiz.exe
/ RESTAURADOB
/ FOLDER: <Carpeta de origen>/ TYPE:

<Tipo de copia de seguridad>

/ RESTAURADOB

Este parametro especifica que el mdédulo "Asistente de base de datos" restaurara la base de datos a partir de una copia de seguridad. La configuracién de restauracion de la

base de datos se establece mediante los pardmetros de la linea de comandos que le siguen.
/ FOLDER: <carpeta de origen>

La carpeta en la que se restaurara la copia de seguridad de la base de datos. Si se encuentran varios archivos de copia de seguridad del tipo
especificado en la carpeta especificada, se realizara la restauracion desde la creacion del archivo mas reciente.

/ TIPO: <Tipo de copia de seguridad>

El tipo de copia de seguridad a partir del cual se restaurara la base de datos. Si este parametro se establece en "0", indica una restauracién
rapida de la copia de seguridad. Si este parametro se establece en "1", indica la restauracién de la copia de seguridad completa. El parametro
es opcional. Si no se establece el valor del parametro, se realizara la restauracién desde la copia de seguridad rapida.

12.6.3 Ejemplo de uso de parametros de la linea de comandos

AnDBWiz.exe
/ BACKUPDB
/ FOLDER: "E: \ Backup Data \ Operational"; "\\ Storage \ Andromeda Backup \ Operational" /
BACKUPCOUNT: 25

El conjunto de pardmetros de la linea de comandos mencionado anteriormente significa que el médulo "Asistente de base de datos" creara una copia
répida de la base de datos y la copiara en las carpetas. MI: |Los datos de copia de seguridad |Operacional y |[Almacenamiento [Andrémeda
Respaldo |Operacional.

Al copiar una copia de seguridad en la carpeta de destino, el médulo “Asistente de base de datos” debe verificar que el nimero total de
archivos de copia de seguridad en linea en la carpeta de destino no exceda de 24, y si hay mas, se eliminara el archivo de copia de seguridad
mas antiguo.
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13 Servicios en la nube

La nube es un complejo de software y hardware de infraestructura. Brinda servicios para mejorar la calidad de los servicios que
ofrece la empresa de seguridad privada.

La “Interfaz del ingeniero” muestra un sitio disponible para el control y brinda la capacidad de controlar remotamente el
equipo en él.

El usuario del Security Center puede seleccionar uno de los modos de operacién con los servicios en la nube, en funcién del grado de
integracién con la nube. La integracién completa permite utilizar todos los servicios en la nube. Parcial significa solo un servicio que
proporciona acceso remoto a equipos en un sitio. Al prohibir la transferencia de cualquier dato a la nube, el usuario se niega a utilizar todos
los servicios en la nube.

13.1 Panel de ingenieria

La aplicacion “Panel de ingenieria” estd destinada a la configuraciéon remota de los equipos instalados en el sitio, asi como a la
actualizacion de la versién de software de los dispositivos.

Para que el ingeniero pueda cambiar la configuracién de forma remota, se debe instalar uno de los siguientes dispositivos en el sitio:

- Nord GSM o Nord GSM WRL

- Nord GSM Mini o Nord GSM Air
- Soyuz GSM

-+ TR-100 GSM IV

Para que un ingeniero pueda acceder al servicio, se le debe crear una cuenta.

Es posible crear una cuenta de ingeniero en la pestafia "Ingenieros" del médulo "Administrador de personal". Al crear una cuenta, se
envia un correo electrénico a la direccion de correo electrénico del ingeniero. El ingeniero debe hacer clic en el enlace de la carta y
crear y con fi rmar la contrasefia para acceder al “Panel de ingenieria” en la pagina que se abre. Luego de ingresar los datos, es
necesario hacer clic en el boton “Registrarse” para completar el registro en la Nube.

Para que el operador del Centro de seguridad cree una cuenta para el ingeniero o cambie su configuracion, se le dara
permiso para editar los ingenieros.

Después del registro exitoso, se mostrara un enlace en la pagina a la pagina principal del “Panel de ingenieria”. En esta pagina, los
enlaces a las interfaces de programacién remota de los sitios se proporcionaran en "Sitios disponibles", cuyo acceso esta permitido
al ingeniero. Cada enlace especifica el nimero de sitio y el tiempo de acceso permitido al sitio (por ejemplo, “Sitio No. 314, el acceso
al sitio estd permitido desde las 15:55 25.08.2013 hasta las 16:55 25.08.2013").

Figura 167: Panel de ingenieria

El usuario del Security Center, que tiene el permiso correspondiente, puede otorgar al ingeniero acceso a los sitios usando la pestafia
"Mantenimiento" del médulo "Administrador del sitio".

El ingeniero puede ir a cualquiera de los enlaces especificados en la interfaz web solo en el momento en que se le permita
acceder al sitio. Al mismo tiempo, ingresa a la pagina “Teclado remoto”. La pagina contiene la interfaz de
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el teclado web, que es idéntico al instalado en el sitio. Asi, la interfaz de programacién remota implementa el
comportamiento del teclado real conectado al dispositivo. La informacién sobre cémo se duplican los botones en el teclado
se muestra en la interfaz web a la derecha del teclado.

O6benrt Nel, goctyn K odbexTy paspewen go 16:58 24,08,.2013,

JlyGnnpoBanne KHONOK

17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 y
Ha aononsutensHoil umpposoi

12:30 e
XXXXX - - - - oo

1 2 3 4 5 6 7 8 9 181 1213 1415 16

© 1992—2013, Cu-Hopa

Figura 168: Teclado web

Cabe sefialar que si se produce un error al trabajar con el teclado web, se muestra el texto del error y la interfazva a la
pagina principal con una lista de sitios. Por ejemplo, si el teclado web no se utiliza durante mas de cinco minutos, se
completa la sesién de comunicacién con el sitio. Al mismo tiempo, se muestra el siguiente mensaje: “El periodo de espera
para las acciones para configurar el dispositivo ha expirado. Para garantizar la seguridad, se completa la sesién de
comunicacién con el sitio No. 314",

Si la conexidn al sitio se pierde por cualquier motivo, el teclado del sitio se desactiva. En este caso, el texto del error es el siguiente:
“El periodo de espera para la respuesta del dispositivo ha expirado. Para garantizar la seguridad, se completa la sesién de
comunicacién con el sitio No. 314"

Si cuando se abre o usa el teclado web resulta que el sitio estd armado, se muestra el siguiente mensaje: “El sitio No. 314
estd armado actualmente. Para acceder al teclado web, desarme el sitio ”.

Una vez finalizado el trabajo, el ingeniero debera salir del sistema haciendo clic en el enlace "Salir" ubicado en el panel
principal de la pagina.

Para iniciar sesién en la interfaz web, vaya a keyboard.cnord.net e ingrese la direccién de correo electrénico y la contrasefia que creé al
registrarse. Después de eso, haga clic en el botén "Iniciar sesién". Para recuperar una contrasefia, haga clic en el enlace ";Olvid6 su
contrasefia?". En la ventana que aparece es necesario ingresar la direccién de correo electrénico y presionar el botén “Restaurar contrasefia”.
Al mismo tiempo, se enviara una carta a la direccién especificada con un enlace para la restauracion de la contrasefa.

14 Soporte técnico

Si surgen problemas durante el funcionamiento del software Security Center, o si desea mejorarlo, comuniquese con el servicio de
soporte técnico de Cygnus Electronics por correo electrénico a: soporte@cygnus.la

Cuando se comunique con el soporte técnico sobre un problema, especifique la versién de Security Center que se esta instalando y
describa el problema

En caso de solicitud por correo electrénico, se recomienda adjuntar el archivo que contiene los siguientes archivos:

 archivo C: Andromeda.nstall.log - Este archivo contiene el registro del instalador de Security Center
* archivos de la carpeta C:|Registro de Andrémeda - Los archivos contienen los registros de los médulos del Centro de seguridad.

+ archivos de la carpeta C:|Archivos de programa |[Microsoft SQL Server |90 [Configurar Bootstrap |INICIAR SESION - Los archivos de este
carpeta y sus subcarpetas contienen los registros del instalador de instalacién de Microsoft SQL Server

Los archivos enumerados no contienen datos personales ni informacién confidencial.
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